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Walderwyss Admissibilité sous I’angle de I'art. 47 LB de la communication de données

bancaires par des banques suisses a des mandataires étrangers

[Traduction du texte original allemand]

1. Contexte

1 L’Association suisse des banquiers (ASB) nous a demandé de préparer le pré-
sent rapport afin de répondre a la question suivante :

Une banque suisse viole-t-elle le secret bancaire au sens
de I'art. 47 al. 1 et 2 de la Loi fédérale sur les banques et
les caisses d’épargne (LB) lorsqu’elle transmet des don-
nées bancaires a un destinataire situé a I’étranger dans
le cadre de I'exécution d’un mandat ?

2 Les développements effectués dans le présent rapport se limitent a répondre a
cette question. Les points suivants ne sont pas abordés :

(a) le champ d’application matériel de I'art. 47 LB ;
(b) la loi fédérale sur la protection des données (LPD) ;

(c) les dispositions en matiere de secret autres que l'art. 47 al. 1 et 2 LB,
telles que I'art. 273 du Code pénal suisse (CP) ou I'art. 35 LPD ; et

(d) le droit étranger.

3 La question a traiter doit étre comprise dans le contexte du projet préliminaire
de I’ASB intitulé « Guide “Cloud” — Recommandations pour sécuriser le cloud
banking » (le Guide). Dans le présent rapport, les références a ce Guide sont
faites a titre d’exemple. Nous ne nous pronongons pas sur I’exhaustivité et la
pertinence des mesures techniques et organisationnelles contenues dans le
Guide, ni sur la question de savoir quelle combinaison de mesures est appro-
priée dans un cas spécifique. Le Guide ne prétend, d’ailleurs, aucunement a une
guelconque exhaustivité et précise que les banques, au moment d’appliquer le
Guide, doivent prendre en compte leur taille ainsi que la complexité de leur
modele d’affaires, selon une approche basée sur les risques et proportionnée.

4 Dans ce rapport, nous parlons d' « externalisation » ou d' « intervention d'une
personne auxiliaire » et entendons par la qu'une banque utilise les services d'un
prestataire informatique - par exemple un fournisseur de cloud computing - et
que ce dernier a ou peut avoir acces a des informations soumises au secret
bancaire. Les questions techniques telles que les différents modeles de services
ne sont traitées que de maniere tres superficielle.
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bancaires par des banques suisses a des mandataires étrangers

[Traduction du texte original allemand]

2. Conclusions

5 Nous sommes d’avis que le recours a un auxiliaire par une banque et la révéla-
tion de CID (i.e. « données d’identification du client ») a ce dernier est admis-
sible, a condition que :

(a) ce recours a un auxiliaire réponde a un intérét raisonnable de la banque
qui externalise, que I'auxiliaire assiste la banque dans son activité com-
merciale en étant soumis aux instructions de cette derniere, et que la
banque —dans I'ensemble — continue a fournir elle-méme de maniere
prépondérante les services convenus avec le client ; et

(b) il ne résulte d’aucun accord expres ou tacite avec le client que le recours
a un auxiliaire est interdit.

6 Ceci découle avant tout de I'art. 68 du Code des obligations suisse (CO). Dans la
mesure ol rien ne permet de limiter I'application de ce du principe prévu a
cette disposition aux problématiques suisses, celui-ci s’applique deés lors égale-
ment lorsqu’une banque externalise le traitement de CID aupres d’un presta-
taire de services a I'étranger, respectivement lorsque le prestataire de service
étranger se voit octroyer un acces aux CID dans le cadre de son activité pour la
banque. Sur cette base, nous estimons deés lors que, sous I'angle du droit privé,
une banque peut également externaliser le traitement de CID auprés d’un pres-
tataire de services étranger, par exemple dans le cadre d’une solution
« cloud », et ce méme si le prestataire a ou peut prendre connaissance de CID
dans ce contexte.

7 Le secret bancaire (art. 47 al. 1 et 2 de la Loi sur les banques, LB) doit étre
compris comme un renforcement pénal des obligations de confidentialité pré-
vues par le droit privé. Partant, si une banque a procédé a une externalisation
autorisée sous I'angle contractuel, cette derniére est également autorisée a
procéder a une telle externalisation sur le plan pénal, raison pour laquelle les
conclusions exposées ci-dessus trouvent également application en matiere pé-
nale. Le recours a un prestataire de services et la révélation de CID a ce dernier
sont donc généralement admissibles en vertu de I'art. 47 LB, et ce méme si le
prestataire de services est situé a I’étranger. Si, en revanche, un accord contrac-
tuel entre la banque et le client interdit I'externalisation du traitement de CID
visées par le secret bancaire, le respect de cet accord est également garanti sur
le plan pénal au travers de I'art. 47 al. 1 et 2 LB.
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[Traduction du texte original allemand]

Sur la base de ce qui précede, il convient donc d’apporter la réponse suivante a
la question topique:

Une banque suisse ne viole pas le secret bancaire au
sens de l'art. 47 al. 1 et 2 de la Loi fédérale sur les
bangques et les caisses d’épargne (LB) lorsqu’elle trans-
met, dans le cadre de I'exécution d’'un mandat, des
données bancaires a un destinataire a I’étranger, pour
autant que :

(a) le recourt a un auxiliaire réponde a un intérét rai-
sonnable de la banque qui externalise, que
I'auxiliaire soutienne I’activité commerciale de la
banque en étant soumis aux instructions de cette
derniere, et que la banque — dans I'’ensemble — con-
tinue de fournir elle-méme de maniere prépondeé-
rante les services convenus avec le client ; et

(b) il ne résulte d’aucun accord expres ou tacite avec le
client que le recours a un auxiliaire est interdit.

La divulgation de CID dans le cadre d’une externalisation respectant les condi-
tions susmentionnées ne constitue ainsi pas une révélation illicite au sens de
I'art. 47 al. 1 LB, et ce méme si le sous-traitant est situé a I'étranger et peut ac-
céder aux données dans le cadre de son activité.

Une révélation punissable sous I'angle de I'art. 47 al. 1 LB ne peut étre admise
qgue lorsqu’un tiers non autorisé a connaissance de CID. Une telle révélation
n’est toutefois soumise au droit suisse que si elle se produit en Suisse. L’art. 47
LB ne prévoyant, en outre, aucune responsabilité causale, il ne peut étre invo-
qué qu’en présence d’une faute intentionnelle ou d’'une négligence de la
banque, a savoir lorsque cette derniére ne prend pas les mesures de sécurité
nécessaires et, partant, cause la révélation ou contribue a celle-ci. La banque
doit, par conséquent, faire preuve de la diligence commandée par les circons-
tances, pour ne pas se voir reprocher un comportement négligent, également
sous I'angle pénal.

La bangque n’est évidemment pas tenue dans ce contexte d’exclure toute possi-
bilité de divulgation. Seule la création d’un risque non autorisé constitue une
négligence. La négligence doit étre écartée lorsque la banque a agi avec la dili-
gence commandée par les circonstances. La diligence attendue de la banque
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bancaires par des banques suisses a des mandataires étrangers

[Traduction du texte original allemand]

est concrétisée avant tout par la loi sur la protection des données applicable au
cas d’espéce, les exigences de la FINMA contenues dans la Circulaire 2008/21
Risques opérationnels — Banques (Annexe 3) et le guide du préposé a la protec-
tion des données et a la transparence (PFPDT) relatif aux mesures techniques et
organisationnelles de la protection des données. D’autres standards techniques
doivent également étre pris en compte, lorsqu’ils refletent le développement
technique actuel. Le respect du devoir de diligence présuppose, dés lors, une
évaluation des risques que |’externalisation fait peser sur le client de la banque.
Outre les risques généraux et/ou spécifiques a chaque prestataire impliqué
dans 'externalisation, la banque doit également évaluer les risques spécifiques
a I’étranger, si nécessaire. A cet égard, les éléments suivants jouent entre
autres un role : 'emplacement ol sont stockés / pourraient étre stockés les
CID, respectivement a partir duquel des acces aux CID sont possibles ; les
risques juridiques pesant sur le prestataire de services en cas de violation du
droit applicable a ce dernier ; les possibilités d’accés (en fait et en droit) par les
autorités dans les juridictions concernées et les risques en résultant pour le
client ; ainsi que, le cas échéant, les possibilités d’accés (par des autorités exté-
rieures aux juridictions concernées en raison d’une externalisation spécifique
(US CLOUD Act! par exemple).

12 Il résulte de ce qui précede qu’une banque qui externalise ne peut étre tenue
responsable en cas de révélation de CID a un tiers non-autorisé que lorsqu’elle
n’a pas fait preuve de la diligence nécessaire dans le cadre de I’externalisation,
causant ainsi une divulgation non autorisée. Le fait qu’une externalisation (en
particulier a I’étranger) ou que I'octroi d’un acces a un auxiliaire augmente abs-
traitement le risque d’un accés non-autorisé ne suffit pas en soi a justifier une
négligence de la part de la banque.

3. Fondements

13 L’article 47 LB prévoit ce qui suit :

! Est puni d'une peine privative de liberté de trois ans au plus ou
d'une peine pécuniaire celui qui, intentionnellement:

Clarifying Lawful Overseas Use of Data Act, Pub.L. 115-141, www.govinfo.gov/content/pkg/BILLS-
115hr1625enr/html/BILLS-115hr1625enr.htm.
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bancaires par des banques suisses a des mandataires étrangers

[Traduction du texte original allemand]

a. révéle un secret a lui confié ou dont il a eu connais-
sance en sa qualité d'organe, d'employé, de mandataire ou de
liquidateur d'une banque ou d'une personne au sens de I'art. 1b,
ou encore d'organe ou d'employé d'une société d'audit;

b. incite autrui a violer le secret professionnel;

c. réveéle un secret qui lui a été confié au sens de la let.
a ou exploite ce secret a son profit ou au profit d'un tiers.
16is pot puni d'une peine privative de liberté de cing ans au plus
ou d'une peine pécuniaire celui qui obtient pour lui-méme ou
pour un tiers un avantage pécuniaire en agissant selon l'al. 1,
let. a ou c.

2 Si I'auteur agit par négligence, il est puni d'une amende de 250
000 francs au plus.

* La violation du secret professionnel demeure punissable alors
méme que la charge, I'emploi ou I'exercice de la profession a

pris fin.

®Les dispositions de la Iégislation fédérale et cantonale sur
l'obligation de renseigner l'autorité et de témoigner en justice
sont réservées.

® La poursuite et le jugement des infractions réprimées par la
présente disposition incombent aux cantons. Les dispositions
générales du code pénal sont applicables.

3.1. Protection du secret bancaire

14 Le fondement juridique du secret bancaire est important pour la suite de ce rap-
port. Deux concepts doivent étre distingués dans ce contexte :

(a) Le secret bancaire protege pénalement I'obligation de secret que la

bangque a envers ses clients sous I'angle du droit privé (protection indivi-
duelle) ;
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[Traduction du texte original allemand]

(b)  Le secret bancaire sert avant tout I'intérét public dans une place finan-
ciere performante, la protection des données des clients de banques en
constituant le pilier central (protection systémique ou fonctionnelle).

Cette distinction a un impact sur la faculté des clients des banques a disposer
du secret bancaire, ainsi que sur les attentes de ces derniers. Alors que, dans le
premier cas, une banque peut conditionner I'établissement de relations
d’affaires a la renonciation du client au secret bancaire, la liberté contractuelle
est limitée par I'intérét public dans le second cas. L’analyse du risque est éga-
lement différente dans le contexte de I'externalisation. Dans le cas d’une pro-
tection individuelle, les exigences du client a I’égard de la conduite des affaires
de la banque ainsi que les effets négatifs d’une violation du secret sur ce der-
nier constituent des éléments essentiels, alors que dans le cas d’une protection
systémique, les effets négatifs sur la place financiére suisse doivent étre consi-
dérés avant tout.

Sur le plan conceptuel, I'opinion majoritaire soutient que le secret bancaire
protege I'obligation de maintenir le secret professionnel découlant du droit pri-
vé (i.e. du droit contractuel et du droit de la protection de la personnalité).2 Se-
lon I'opinion majoritaire, I'art. 47 al. 1 et 2 LB n’a pas d’autre portée matérielle
gue les obligations de confidentialité visées par I'art. 398 al. 1 CO en lien avec
les art. 321 al. 4 CO et 28 du Code civil suisse (CC).

Nous sommes d’avis que cette opinion est correcte. Elle s’appuie, d’ailleurs, sur
les développements contenus dans le Message de 1970 concernant la révision
de la loi sur les banques :*

Avant méme l'entrée en vigueur de cette loi, le Tribunal
fédéral avait émis I'avis que le devoir d'observer le se-
cret constituait un élément naturel des relations con-
tractuelles unissant la banque a ses clients. Son aban-
don équivaudrait a une violation des obligations

BSK BankG-Stratenwerth, art. 47 no. 1; Kleiner/Schwob/Winzeler, Kommentar zum Bundesgesetz Gber die Banken
und Sparkassen, Ausgabe Juli 2015, art. 47 no. 3 ss.; Biihler, Vom Bankgeheimnis zum automatischen Informations-
austausch, in: Breitenmoser/Ehrenzeller (ed.), Aktuelle Fragen der internationalen Amts- und Rechtshilfe, 2017, 7;
Winzeler, Das Schweizer Bankkundengeheimnis im Wandel — Totgesagte leben langer, SIZ 2011, 98; Althaus Stdmp-
fli, Kundendaten von Banken und Finanzdienstleistern, 2009, 47; Margiotta, Das Bankgeheimnis — Rechtliche
Schranke eines bankkonzerninternen Informationsflusses?, 2002, 60; Rappo, Le secret bancaire, 2002, Rz. 192, 697;
Brdéindli, Outsourcing, 2001, Rz. 453 f.; Honegger/Frick, Das Bankgeheimnis im Konzern und bei Ubernahmen, SZW
1996, 2; Fellmann, Berner Kommentar, Bd. VI/2/4, Der einfache Auftrag, art. 394-406 OR, 1992, art. 398 OR no. 53.
Message du Conseil fédéral a I’Assemblée fédérale concernant la révision de la loi sur les banques , FF 19701 1175.
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[Traduction du texte original allemand]

contractuelles en méme temps qu'il constituerait une
atteinte qu droit qu'a la clientéle au respect du secret en
tant que celui-ci est une émanation des droits assurant
la protection de la personnalité. Le secret des banques
découle par conséquent des dispositions générales du
code des obligations sur le contrat, de méme que des
articles 27 et 28 du code civil, qui consacrent le principe
de la protection de la personnalité.

Le Message relatif a 'Initiative sur les banques de 1982 va, d’ailleurs, égale-
ment dans la méme direction, bien que de maniére moins évidente.* En 2012,
le Conseil fédéral a également indiqué a ce sujet que le secret bancaire est fon-
dé sur le droit privé :°

Le secret bancaire trouve son origine dans le droit privé.
[...] En outre, avec I’art. 47 de la loi sur les banques du 8
novembre 1934 [...], le Iégislateur a octroyé aux clients
bancaires une protection pénale supplémentaire en ce
qui concerne l'obligation de garder le secret sur la rela-
tion bancaire. Cette disposition pénale ne protége ce-
pendant le secret bancaire que dans la mesure ou il a
été concretement fondé par le contrat et le droit de la
personnalité.

Il est néanmoins, possible de trouver certaines affirmations qui peuvent étre
interprétées comme des allusions au concept de protection systémique. Tel est
par exemple le cas dans le Message de 1934 concernant le projet de loi sur les
banques:®

L'activité bancaire est si délicate et si diverse qu'on ne
saurait songer a confier le contréle a I'Etat. Le contréle
officiel n'est d'ailleurs ni dans l'intérét de I'Etat ni dans
celui des banques [...] L'intervention de contréleurs fé-

Message sur l'initiative populaire « contre I’abus du secret bancaire et de la puissance des banques » (Initiatives sur
les banques) du 18 ao(it 1982, FF 1982 11 1237.

Rapport du Conseil fédéral « Les autorités sous la pression de la crise financiere et de la transmission de données
clients d’UBS aux Etats-Unis », en réponse au postulat 10.3390 CdG CN / 10.3629 CdG CE du 30 mai 2010, 10 oc-

tobre 2012.

Message du Conseil fédéral a I’Assemblée fédérale concernant le projet de loi fédérale sur les banques et les caisses
d’épargne du 2 février 1934 (FF 1934 1 180).
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déraux aurait d'autres inconvénients encore: elle inquié-
terait la clientéle, qui attache une grande importance
au secret bancaire et compte sur celui-ci. La fuite des
capitaux déposés dans nos banques, qui serait proba-
blement la conséquence du contréle officiel, causerait a
notre pays un préjudice dont nous devons le préserver.

Dans le cadre du renforcement de I'art. 47 LB proposé par le Parti libéral-
radical, lequel est entré en vigueur le 1¥" juillet 2015 avec la loi fédérale du 12
décembre 2014 relative a I’extension de la punissabilité en matiere de violation
du secret professionnel, I'intérét public a alors clairement été mis en avant.
Dans son avis du 13 Ao(it 2014 sur le rapport de la commission compétente, le
Conseil fédéral a indiqué ce qui suit:’

La violation du secret bancaire par un dépositaire dudit
secret ainsi que I'utilisation et la transmission par des
tiers de données bancaires acquises illégalement consti-
tuent une atteinte aux droits de la personnalité des
clients des banques. De tels comportements peuvent, en
outre, ébranler la confiance des clients suisses et étran-
gers dans la banque concernée et la place financiere
suisse, ce qui est susceptible de se répercuter négative-
ment sur la compétitivité de notre place financiére et
sur I’économie du pays.

Le Tribunal fédéral ne s’est pas encore clairement prononcé sur la question.
Certaines affirmations peuvent, cependant, étre comprises comme des indices
en faveur d’une protection systémique. Le Tribunal fédéral a ainsi indiqué ce
qui suit dans ’ATF 141 IV 155, c. 4.2.5 (bien que cet arrét portait sur la problé-
matique de la protection des secrets d’affaires de la banque, laquelle ne reléve
pas du secret bancaire) :

Durch die Ubergabe von Daten zahlreicher auslén-
discher Kunden einer schweizerischen Bank an ausldn-
dische Behérden werden nicht nur die
Geschdftsgeheimnisse der Kunden, sondern auch die
Geschdftsgeheimnisse der Bank betroffen. Das Bank-

Initiative parlementaire « Réprimer durement la vente de données bancaires », Rapport de la Commission de
I’économie et des redevances du Conseil national du 19 mai 2014 — Avis du Conseil fédéral du 13 aolt 2014,
FF 2014 6007.

9247503v1 / 190216 WW Rapport Experts Externalisations Banques V020b F Page 9 sur 31



Walderwyss Admissibilité sous I’angle de I'art. 47 LB de la communication de données

22

23

24

9
10

bancaires par des banques suisses a des mandataires étrangers
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kundengeheimnis, welches Art. 47 des Bankengesetzes
[...] strafrechtlich schiitzt, dient nicht nur dem einzelnen
Bankkunden. Es hat vielmehr auch institutionelle Bedeu-
tung und schiitzt die kollektiven Interessen des schwei-
zerischen Finanzplatzes. Diese Interessen werden be-
troffen, wenn Daten zahlreicher Kunden verraten
werden [...].

Dans plusieurs décisions ultérieures en matiere d’entraide judiciaire internatio-
nale,® le Tribunal fédéral a considéré que des intéréts essentiels de la Suisse au
sens de I'ancien art. 1 al. 2 et actuel art. 1a EIMP étaient susceptibles d’étre af-
fectés :

[...] wenn es sich bei der vom ausldndischen Staat ver-
langten Auskunft um eine solche handelt, deren Preis-
gabe das Bankgeheimnis geradezu aushéhlen oder der
ganzen schweizerischen Wirtschaft Schaden zufiigen
wiirde.

Dans le cadre de I'art. 273 CP, le Tribunal fédéral a également souligné en 1985
la portée systémique de la confiance dans la banque .9

Les relations entre les banques et leurs clients dépen-
dent dans une large mesure de la confiance de ces der-
niers dans la discrétion dont la banque fera preuve a
I'égard des faits touchant a la sphéere privée du client. Si
disparait la garantie que de tels faits, révélés ou appris,
resteront secrets, disparait du méme coup la confiance
a cet égard du client envers la banque, et s'effondre
ainsi I'une des conditions essentielles d'une activité ban-
caire viable.

Dans une décision de 2010, le Tribunal administratif fédéral a, en revanche,

clairement interprété le secret bancaire comme un devoir de protection indivi-
0
|t

Arrét 1A.234/2005 du 31 janvier 2015, c. 4 ; ainsi que ATF 123 11 153, c. 7.b ; ATF 115 Ib 68, c. 4.b.
ATF 1111V 74,c.4.c.
Arrét B-1092/2009 du 5 janvier 2010, c. 4.2.1.
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[Traduction du texte original allemand]

Neben der privatrechtlichen Schadenersatzpflicht der
Bank soll die Privatsphdre des Bankkunden im Verkehr
mit der Bank auch dadurch sicher-gestellt werden, dass
sich mit der Behandlung von Bankkundendaten Be-
traute strafrechtlich verantworten miissen, wenn sie
gegen ihre Geheimhaltungspflichten verstossen. In Be-
zug auf Bankkundendaten ergibt sich die strafrechtliche
Verantwortlichkeit nicht aus dem Berufsgeheimnis ge-
mdiss Art. 321 [StGB], sondern aus der Spezialbestim-
mung von Art. 47 BankG. Es handelt sich hierbei um das
strafrechtliche Pendant zu Art. 398 OR [...].

Certains auteurs, sur la base du Message de 1934 et de la jurisprudence sus-
mentionnée, considére que Iart. 47 LB vise, en particulier la place financiere.*
Kunz/Zollinger ont récemment défendu cette position, en faisant valoir que
I'art. 47 LB est plus strict a certains égards que I'art. 321 CP. La violation de
I'art. 47 LB constitue ainsi une infraction poursuivie d’office qui est punissable
méme en cas de négligence ; la diffusion et la tentative de diffusion étant —
elles aussi - passibles de sanctions.*

A notre avis, les arguments selon lesquels le secret bancaire viserait également
a assurer une protection systémique n’ont pas suffisamment de poids pour
écarter I'opinion majoritaire. Le renforcement de la protection par rapport a
I'art. 321 CP ne permet, en particulier, pas de conclure que I'art. 47 LB vise une
protection systémique :

(a) La poursuite d’office de la violation de I'article 47 LB peut s’expliquer par
le fait que les clients étrangers des banques pourraient ne pas étre en

Emmenegger/Zbinden, Die Standards zur Aufhebung des Bankgeheimnisses, in: Emmenegger (ed.), Cross-Border
Banking, 2009, 207 f. ,[...] Zudem — und atypisch fiir das Strafrecht — dient Art. 47 BankG auch dem Funktionsschutz
in Gestalt eines 6ffentlichen Interesses an einem attraktiven Finanzplatz Schweiz”; Heine, Die Verletzung des Bank-
geheimnisses: neue Strafbarkeitsrisiken der Bank bei grenziiberschreitenden Sachverhalten, in: Emmenegger (ed.),
Cross-Border Banking, 2009, 176 f. (,,Art. 47 BankG beschrankt sich aber nicht auf diesen Schutz individueller Inte-
ressen [...] Es geht folglich um den Schutz der Institution Bankgeheimnis in ihrer Bedeutung fiir den Finanzplatz
Schweiz“); Berger, Outsourcing vs. Geheimnisschutz im Bankgeschaft, recht 2000, 185 f. (,,Daraus erhellt, dass das
geschutzte Rechtsgut des Art. 47 BankG in Wahrheit priméar der Funktionsschutz ist“); Graf, Strafbewehrter Geheim-
nisverrat im grenziiberschreitenden Kontext, SJZ 2016, 194, ohne Begriindung oder Nachweise (,Art. 47 BankG
[schiitzt] die Interessen der Bankkunden bzw. des schweizerischen Finanzplatzes”); Tissot-dit-Sanfin, Beschrankung
von grenziiberschreitenden Datenflissen im Bankbereich, 1991, 56, ohne Begriindung und Nachweise (,,in einem
untergeordneten Rahmen wird auch der Schutz der Wirtschaft [...] bezweckt”).

Kunz/Zollinger, Der Schutzbereich von Art. 47 BankG, Jusletter v. 16 April 2018, N. 8 ss.
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bancaires par des banques suisses a des mandataires étrangers

[Traduction du texte original allemand]

mesure de respecter le court délai de pIainte.13 Le renforcement de la
protection se justifie donc, de maniére générale, par le fait qu’il convient
de lutter contre les menaces spécifiques qui pésent sur le domaine se-
cret des clients bancaires— secret toujours fondé sur le droit privé -,
telles que le commerce de données volées.

(b) Dans d’autres domaines également, la sphére privée est de plus en plus
protégée pénalement, y compris par exemple dans le réglement euro-
péen sur la protection des données et, selon la volonté du Conseil fédé-
ral, dans la future loi sur la protection des données. Ce renforcement de
la protection se justifie ici aussi non pas par un besoin de protection sys-
témique, mais par des menaces toujours plus importantes a I'’encontre
de la vie privée et un besoin de dissuasion.

Il n"apparait, en outre, pas clairement a la lecture de la jurisprudence susmen-
tionnée que le secret bancaire vise une protection systémique. Il est évidem-
ment vrai qu’une érosion du secret bancaire serait susceptible de porter préju-
dice a I’économie (voir para. N 21 ci-dessus). Cela ne permet néanmoins pas de
conclure que le secret bancaire vise une protection systémique. Bien qu’il y ait
évidemment un intérét public a ne pas compromettre les institutions juridiques
suisses, cela ne dit rien sur le but de protection de l'institution juridique mena-
cée. Les décisions relatives a I'entraide judiciaire doivent également étre com-
prises dans le méme sens (voir para. N 22 ci-dessus). Ici aussi, il s’agit proba-
blement davantage d’une question d’intérét fondamental a la protection
institutionnelle que d’un objectif de protection poursuivi par le secret bancaire.
Le renforcement du régime de sanctions de I’art. 47 LB par la création de la Loi
sur I’Autorité fédérale de surveillance des marchés financiers (LFINMA) ne
permet enfin pas de conclure a I'existence d’une protection systémique.
L'aggravation des sanctions visait, certes, sans aucun doute a protéger le sys-
teme, les créanciers et les investisseurs.'® Le renforcement du régime de sanc-
tions prévu a I'art. 47 LB n’est, toutefois, probablement di qu’a une volonté
d’uniformisation.’® Il est indéniable qu’une protection individuelle assure tou-
jours une protection systémique. Il convient toutefois de noter, a cet égard,
gue tous les avis qui reconnaissent un caractére systémique au secret bancaire

Ainsi Kleiner/Schwob/Winzeler, art. 47 BankG no. 2; Kunz/Zollinger, no. 11.

Message concernant la loi fédérale sur I’Autorité fédérale de surveillance des marchés financiers (Loi sur la surveil-
lance, LFINMA)

Voir également le Message concernant la LFINMA, 2760 : « Le présent projet propose donc un nouveau systéeme
consolidé et harmonisé qui comporte des sanctions pénales révisées et de nouvelles sanctions administratives. Les
dispositions pénales y gagnent en substance et en uniformité, tandis que le cadre pénal est relevé ».
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bancaires par des banques suisses a des mandataires étrangers

[Traduction du texte original allemand]

ont a I'esprit le risque d’une violation massive du secret bancaire. Dans cette
logique, les obligations de diligence et de contréle qui incombent aux banques
en vertu du principe 9 de I'annexe 3 de la Circulaire FINMA 2008/21 — Risques
opérationnels — banques (Circulaire FINMA 2008/21) concernant
I’externalisation d’activités et de prestations de services a grande échelle trai-
tant des CID doivent étre impérativement appliquées a toute activité impli-
quant un accés a de grandes quantités de CID.*® Le secret bancaire n’est, toute-
fois, pas seulement destiné a sanctionner les violations du secret de grande
importance, mais bien chaque cas individuel. Nous continuons, dés lors, a pen-
ser que |'opinion majoritaire est correcte.

La notion de secret de I'article 47 LB

L’article 47 LB ne consacre pas une notion indépendante de secret mais se ré-
fere en principe — avec des limitations toutefois (voir ci-dessous) — a la concep-
tion uniforme de secret en droit pénal.!” Un secret présuppose ainsi de ma-
niére cumulative ce qui suit:*®

(a) Une information inconnue du public : seules des informations relative-
ment inconnues peuvent étre secrétes, a savoir des informations qui ne
sont ni évidentes ni accessibles a tous ;

(b) Une volonté de secret : le titulaire du secret doit avoir la volonté de limi-
ter la connaissance du secret a un cercle restreint de personnes. Cette
volonté de secret doit en outre étre perceptible, étant précisé que ceci
peut également étre déduit des circonstances ; et

(c) Un intérét au secret : le fait de maintenir I'information secrete se fonde,
conformément a des critéres objectifs, sur un intérét légitime du maitre
du secret.

Le troisieme élément ci-dessus ne s’applique toutefois pas sans réserve dans le
cadre de I’art. 47 LB. Dans la mesure ou le secret bancaire est fondé sur le droit

Circulaire FINMA 2008/21, annexe 3, para. 47. La notion de “grandes quantités de CID ” doit étre comprise ici

comme une quantité de CID significative par rapport au nombre total de comptes / |a taille totale du portefeuille de
clients privés.

17

BSK BankG-Stratenwerth, art. 47 no. 12 ; Schwarz, Geheimnisschutz- und Spionagestrafrecht, in: Jirg-Beat Acker-

mann/Gunter Heine (ed.), Wirtschaftsrecht der Schweiz, § 19 no. 34 et 72.

18

Schwarz, § 19 no. 35.
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bancaires par des banques suisses a des mandataires étrangers

[Traduction du texte original allemand]

privé (voir para. N 14 ss. ci-dessus) et que le droit privé n’est pas destiné a pro-
téger des secrets objectifs, mais plutdt le secret de maniére générale,'? il n’est
pas fondamental de déterminer ce qui a le mérite de rester objectivement se-
cret. Le seul facteur décisif dans le contexte du secret bancaire est, donc,
I'intérét du client a garder le secret, pour autant que I'invocation du secret ne

soit pas exceptionnellement constitutive d’un abus de droit.*°

Les informations anonymes, a savoir les informations qui ne peuvent pas étre
rattachées a une personne physique ou morale déterminée, ne sont pas proté-
gées par I'art. 47 LB.*! Sous I'angle du droit suisse, il convient donc se rapporter
aux critéres de la protection des données pour ce qui concerne les références
aux personnes. Les données des clients d’une banque comprennent donc
toutes les informations qui se rapportent a une personne identifiée ou identi-
fiable (art. 3 LPD), étant précisé que le Tribunal fédéral définit le critere

d’identifiabilité comme suit:

Fir die Bestimmbarkeit genligt jedoch nicht jede theo-
retische Méglichkeit der Identifizierung. Ist der Aufwand
derart gross, dass nach der allgemeinen Lebenserfa-
hrung nicht damit gerechnet werden muss, dass ein In-
teressent diesen auf sich nehmen wird, liegt keine
Bestimmbarkeit vor [...]. Die Frage ist abhéngig vom
konkreten Fall zu beantworten, wobei insbesondere
auch die Mdglichkeiten der Technik mitzuberiicksich-
tigen sind, so zum Beispiel die im Internet verfligbaren
Suchwerkzeuge. Von Bedeutung ist indessen nicht nur,
welcher Aufwand objektiv erforderlich ist, um eine
bestimmte Information einer Person zuordnen zu
kénnen, sondern auch, welches Interesse der Da-
tenbearbeiter oder ein Dritter an der Identifizierung hat

[..].

Voir par exemple Fellmann, art. 398 no. 53 (,[...] Bei der vertraglichen Schweigepflicht geht es demgegentiber |[...]
nicht primdr um die Wahrung, von Geheimnissen, sondern generell um Verschwiegenheit |[...]. Entscheidend ist hier
nicht, was objektiv geheimhaltungswiirdig ist; massgebend ist vielmehr allein das Geheimhaltungsinteresse des Auf-
trag-gebers, wie es fiir den Beauftragten erkennbar war bzw. nach den Umstdnden erkennbar sein musste”).
Margiotta, 38; Michlig, Bankgeheimnisverletzung (Art. 47 BankG) unter dem Aspekt der Lieferung von Personenda-

ten ans U.S. Department of Justice, AJP 2014, 1059.
Voir arrét du Handelsgericht de Zurich HG150170 du 30 mai 2017, c. 5.3.5.1.
ATF 136 11 508 — Logistep, c. 3.2.
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[Traduction du texte original allemand]

Les informations sont donc anonymes lorsque, compte tenu de I'ensemble des
circonstances, en particulier des possibilités techniques et de I'intérét a prendre
connaissance des informations soumises au secret bancaire, la possibilité d’en
prendre connaissance n’est pas envisageable selon |'expérience générale de la
vie.2 Il n’est ainsi pas possible de conclure a une divulgation de CID lorsqu’il est
impossible d’en prendre connaissance, a savoir notamment lorsque les infor-
mations sont anonymisées, pseudonymisées ou chiffrées, de telle sorte que le
destinataire ne puisse les rattacher a une personne (voir para. N 41 du Guide ;
cf. également Circulaire FINMA 2008/21, annexe 3, para. N 65).

3.3. La notion de révélation

32

33

24

25

L’art. 47 de la LB interdit la « révélation » d’un secret qui a été confié ou dont la
nature secrete est reconnue. Ce méme article ne définit toutefois pas la notion
de révélation. Il faut donc supposer gu’il existe un concept général de révéla-
tion en droit pénal. La révélation se rapporte toujours a un tiers non autorisé, a
savoir une personne différente du maitre du secret, de son titulaire ou de ses
employés et auxiliaires®* (en ce qui concerne les auxiliaires, voir para. n® 47 ss.
ci-dessous), comme cela découle sans autres précisions du texte de I’art. 47 al.
1 let. a LB.

Conformément a la jurisprudence applicable jusqu’a présent,25 le seul fait de
permettre a un tiers de pouvoir prendre connaissance d’une information était

Voir, a ce sujet, arrét du Handelsgericht de Zurich HG150170 du 30 mai 2017, c. 5.3.5.2 (,Anonymisierung bedeutet,
dass der Personenbezug irreversibel so aufgehoben wird, dass ohne unverhaltnismassigen Aufwand keine
Rickschliisse auf Personen mehr maoglich sind. Anders als bei der Pseudonymisierung darf kein Schlussel (Zuord-
nungsregel) aufbewahrt werden, der die Re-ldentifikation der betroffenen Person ermoglicht. Um eine Re-
Identifikation auszuschliessen, reicht es vielfach nicht aus, klar identifizierende Merkmale wie Vorname, Name, Ge-
burtsdatum und Adresse zu entfernen. Bei einer Pseudonymisierung soll der Personenbezug aufgehoben werden,
aber bloss reversibel. Der Schliissel zur Re-Personifizierung der Informationen bleibt erhalten. Deshalb bleiben
pseudonymisierte Personendaten fiir alle, die Zugang zum Schliissel haben, weiterhin Personendaten. Einzig fir
Aussenstehende, welche die pseudonymisierten Daten ohne Schliissel ausgehandigt erhalten haben und die
konkret auch keinen Zugang zum Schliissel haben, sind pseudonymisierte Personendaten wie anonymisierte keine
Personendaten mehr.”).

Voir Schwarz, § 19 no. 77 s. (,,Entscheidend ist also, dass vom Bankgeheimnis geschitzte Informationen an Aussens-
tehende offenbart werden. Dies bietet keine Probleme, wenn der Geheimnistrager Informationen an weder mit der
Bank noch mit dem Kunden in irgendeiner Art verbundene Dritte oder gar an die Offentlichkeit gibt*).

A ce sujet, arrét du Tribunal pénal fédéral du 10 décembre 2013, SK. 2013.37, c. 3.2.1 concernant les art. 321 et 162
CP (,,Umstritten ist, ob die Tat bereits mit der Einrdumung der Moglichkeit der Kenntnisnahme des Geheimnisses an
Dritte vollendet wird [...] oder erst mit der Kenntnisnahme durch den Geheimnisempfanger [...]. [...] Aufschlussreich
ist indessen die bundesgerichtliche Rechtsprechung zu Art. 321 StGB [...]. [...] Laut Bundesgericht umfasst der Begriff
des Offenbarens im Sinne von Art. 321 StGB jede Art der Bekanntgabe des Geheimnisses, insbesondere auch die
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[Traduction du texte original allemand]

considéré comme une révélation, sans qu’une prise de connaissance effective
par le tiers ne soit nécessaire. Dans I'arrét 6B_1403/2017, le Tribunal fédéral
s’est toutefois expressément écarté de cette jurisprudence, en considérant
qu’une prise de connaissance effective par le tiers était nécessaire:*°

Nach Art. 162 StGB macht sich unter anderem strafbar,
wer ein Fabrikations- oder Geschdftsgeheimnis, das er
infolge einer gesetzlichen oder vertraglichen Pflicht
bewahren sollte, verriit. Die Tathandlung ist dieselbe
wie bei den Tatbesténden der Verletzung des
Amtsgeheimnisses (Art. 320 StGB) oder des Be-
rufsgeheimnisses (Art. 321 StGB). In dem von der Vo-
rinstanz erwdhnten BGE 142 |V 65 E. 5.1 hat das Bun-
desgericht erwogen, dass ein Geheimnis offenbart, wer
es einer dazu nicht ermdchtigten Drittperson zur
Kenntnis bringt oder dieser die Kenntnisnahme
ermdglicht. Es handelt sich hierbei um eine blosse Um-
schreibung des strafbaren Verhaltens, woraus — entge-
gen der Meinung der Vorinstanz — nichts zum Zeitpunkt
der Vollendung der Tat abgeleitet werden kann.
Vielmehr ist in dieser Frage der Lehre zu folgen, wo-
nach die Tat vollendet ist, sobald ein Aussenstehender
dank dem Verhalten des Tditers Kenntnis vom betref-
fenden Geheimnis erhiilt. Strafbarer Versuch widire ins-
besondere dann anzunehmen, wenn der Téter Informa-
tionen fiir einen Dritten zugdnglich gemacht hat, dieser
aber vom Geheimnis noch keine Kenntnis genommen
hat [...]. Keiner der Mitarbeiter der B. Sagl nahm von
den Zeichnungen, welche sich im Altpapier befanden,
Kenntnis. Ein Schuldspruch wegen einer vollendeten
Verletzung des Fabrikations- oder Geschdftsgeheim-
nisses ist damit von vornherein ausgeschlossen.

Aushandigung von Schriftstiicken oder anderen Sachen, die das Geheimnis verraten [...]. Eine Kenntnisnahme des

Geheimnisses durch den Empfanger ist demnach fiir die Tatvollendung im Rahmen von Art. 321 StGB nicht erforder-

lich. Fur Art. 162 al. 1 StGB kann nichts anderes gelten®); confirmé, entre autres, par le Tribunal pénal fédéral dans
un arrét du 4 avril 2018, SK.2017.52; voir aussi ATF 142 IV 65, c. 5.1 (,,Ein Geheimnis offenbart, wer es einer dazu
nicht erméchtigten Drittperson zur Kenntnis bringt oder dieser die Kenntnisnahme zumindest ermaglicht®).

% Arrét 6B_1403/2017 du 8 ao(it 2017, c. 1.2.2, SJZ 2018, 453.
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bancaires par des banques suisses a des mandataires étrangers

[Traduction du texte original allemand]

Si I'on applique cette jurisprudence a l'art. 47 al. 1 et 2 LB, il en découle par
exemple qu’un stockage négligeant de données ne suffit pas pour constituer
une révélation, tant et aussi longtemps que le manque de diligence ne conduit
pas a la prise de connaissance effective des données par une personne non
autorisée. Schwarzenegger, Thouvenin, Stiller et George arrivent également a
cette conclusion sur la base de leur rapport d’experts concernant I'utilisation de
services « cloud » par des avocat(e)s.?” Sur la base de I'arrét précité, les auteurs
susmentionnés arrivent d’ailleurs méme a la conclusion que I’art. 321 CP consti-
tue une infraction matérielle et non formelle.

La doctrine traditionnelle est majoritairement d’avis que la simple possibilité
d’une prise de connaissance suffit.?® La jurisprudence antérieure s’exprimait
d’ailleurs également dans ce sens, comme |’a par exemple exprimé
I'Obergericht de Zurich dans un arrét de 2017 :*°

[g]eheimzuhaltende Tatsachen zu offenbaren, bedeutet
sodann, sie Unberufenen zugdnglich zu machen.

Le Tribunal pénal fédéral a également statué dans le méme sens en 2013.%°

Ces arréts et avis de doctrine sont toutefois plus anciens que I'arrét du Tribunal
fédéral précité. Rien ne laisse, de surcroit, penser que I'acte de révélation péna-
lement répréhensible varie en fonction du secret concerné. Il faut plutét sup-
poser que la notion de révélation est uniforme. Une révélation au sens de I'art.
47 al. 1 et 2 LB ne peut donc étre reconnue gqu’en cas de prise de connaissance
effective d’un secret par un tiers non autorisé. Une divulgation de données in-
tentionnelle ou par dol éventuel sans prise de connaissance constitue donc tout
au plus une tentative pénalement répréhensible en application des art. 22 et
333 CP (a ce sujet, voir également para. N 39 5.3t

Voir Schwarzenegger/Thouvenin/Stiller/ George, Nutzung von Cloud-Diensten durch Anwaltinnen und Anwilte,
AnwaltsRevue 2019, 25 ss. Cet avis d’experts a été publié au nom de la Fédération Suisse des Avocats en novembre
2018. Il n’a pas encore été publié, mais est mis a disposition des auteurs et sera publié dans la collection du Center
for Information Technology, Society, and Law (ITSL) de I'Université de Zurich.

Voir, par exemple, BSK-Stratenwerth, art. 47 no. 15; Schwarz, § 19 Rz. 76; Jositsch/Conte, Bankgeheimnisverletzung
durch Whistleblowing, SJZ 2017, 360; Stratenwerth/Bommer, Schweizerisches Strafrecht BT II, 7. ed. 2013, § 61 no.
7 et 19 (,,nach allgemeiner Auffassung”); contra (pour lesquels une prise de connaissance est nécessaire) Dupuis,
Moreillon et al., Petit Commentaire Code Pénal, 2. ed. 2017, art. 320 CP no. 29 et art. 321 CP no. 33.

Arrét SB160259 du 16 ao(t 2017, c. 6.1.1.

Arrét SK.2013.37 du 10 décembre 2013, c. 3.3.2 ¢, forumpoenale 6/2014, 332 (la remise d’un support de données
suffit).

A ce sujet, BSK-Niggli/Maeder, art. 22 CP no. 2.
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40
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[Traduction du texte original allemand]

A titre de conclusion intermédiaire, I'on doit donc admettre que :

(a)

(b)

(c)

une divulgation autorisée de CID (p. ex. a un auxiliaire autorisé) ne cons-
titue pas une révélation sous I'angle pénal, et ce méme si l'auxiliaire se
trouve a I'étranger;

une divulgation de CID ne constitue pas non plus une révélation pénale-
ment répréhensible, lorsque les données concernées ne permettent pas
au destinataire de faire un lien avec des personnes spécifiques, par
exemple parce que les CID ont été anonymisées ou pseudonymisées de
telle sorte que le destinataire ne peut les attribuer a personne ;

pour terminer, une divulgation de CID ne constitue pas une révélation
pénalement répréhensible, lorsqu’elle n’a pas pour conséquence la prise
de connaissance par un tiers non autorisé des CID concernées. Ceci vaut
également en cas de stockage imprudent de CID, si celui-ci reste sans
conséquences. Dans ce dernier cas, toutefois, une tentative de révéla-
tion peut étre admise sur le plan pénal en cas d’intention ou de dol
éventuel.

Critére subjectif

D’un point de vue subjectif, I'art. 47 al. 1 et 2 LB exige une intention ou une
négligence :

(a)

(b)

lorsqu’il s’agit d’'une infraction intentionnelle, I'intention doit porter sur
tous les éléments objectifs de I'infraction,?? a savoir également la prise
de connaissance non autorisée des CID (voir para. N 32 ss. ci-dessus).

en cas d’infraction par négligence, la violation du devoir de diligence de
la banque, auquel celle-ci est tenue de part les circonstances (art. 12 al.
3 CP), doit étre a I'origine de la divulgation non autorisée (pour les dé-
tails, voir para. N 65 ss. ci-dessous).

La divulgation de CID ne constitue, dés lors, pas une révélation pénalement
répréhensible lorsque la banque n’agit pas intentionnellement ou de fagon né-
gligente, et ce méme si la divulgation donne (quand méme) lieu a une prise de

Donatsch/Tag, Strafrecht | — Verbrechenslehre, 9. ed. 2013, 112.
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43

33
34

bancaires par des banques suisses a des mandataires étrangers

[Traduction du texte original allemand]

connaissance par une personne non autorisée. Dans ce contexte, il convient
d’examiner en particulier si un manquement a I'obligation de diligence peut
étre imputé a la banque ; en effet, méme dans le cas d’'une externalisation dili-
gente, il ne peut étre exclu que I'auxiliaire commette une faute. Il convient, no-
tamment, de déterminer avec précision la personne responsable du manque-
ment effectif a I'obligation de diligence (conformément a la répartition des
réles qui est autorisée entre la banque et I'auxiliaire), dans la mesure ou seule
cette personne peut avoir manqué a cette obligation et, partant, avoir agi avec
négligence. En regle générale, les obligations de la banque dans ce contexte se
limitent aux devoirs de sélection, d’instruction et de surveillance, lesquels doi-
vent respecter les regles et pratiques en vigueur. Si la banque respecte ces de-
voirs, aucune négligence ne peut lui étre reprochée lorsque I’auxiliaire viole une
obligation qui lui a été déléguée.

Seule la création d’un risque illicite est, en outre, susceptible de justifier une
négligence.*® Le fait qu’une activité (telle que I'externalisation du traitement de
données, par exemple) est généralement associée a des risques prévisibles
pour les justiciables doit étre accepté, méme si les risques en question ne peu-
vent étre exclus avec la diligence requise (a I'exception des situations ou le 1égi-
slateur aurait interdit I’activité correspondante, ce qui n’est pas le cas en
I'espéce). La seule réalisation des risques résiduels ne peut, dés lors, étre re-
connue comme un mangquement a I'obligation de diligence.

Une tentative punissable de révélation n’est donc concevable qu’en présence
d’une intention®*, a savoir lorsque la banque veut ou, a tout le moins, accepte
dans le sens d’un dol éventuel gu’une personne non autorisée prenne connais-
sance des CID, mais que ce résultat ne se concrétise pas.

Punissabilité de 'infraction a I’étranger

En principe, le code pénal suisse est applicable aux actes commis sur le terri-
toire suisse (art. 3 al.1 CP, principe de territorialité). Le lieu de commission de
I'infraction, conformément a I'art. 8 al. 1 CP, inclut tant le lieu ou l'auteur a agi
ou aurait d agir que le lieu ou le résultat s'est produit (principe d’ubiquité). Le
lieu ol I'auteur a agi est d’abord la ou se sont réalisés les éléments objectifs du
comportement pénal, soit dans le cas d’'une révélation non autorisée, la ou la

BSK-Niggli/Maeder, art. 12 CP no. 98.
BSK-Niggli/Maeder, art. 22 CP no. 1 et 2.
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révélation a eu lieu. Ainsi, si une banque suisse révele des CID sans autorisation,
le lieu de commission de l'infraction est la Suisse, alors que si c’est le fait d’un
prestataire de services sis a I'étranger le lieu de commission se trouvera dans le
pays étranger concerné.

Le lieu du résultat se trouve, quant a lui, a I’'endroit ou le résultat de I'infraction
se produit.a'5 Si I'on suit la jurisprudence du Tribunal fédéral selon laquelle
I'infraction de violation du secret présuppose une prise de connaissance effec-
tive du secret (voir para. N 32 ss. ci-dessus), le résultat peut seulement se situer
la ol la prise de connaissance s’est produite, c’est-a-dire a I’endroit ol le desti-
nataire non autorisé se trouvait lorsqu’il a regu I'information.

Ainsi, si la banque transmet des CID de facon non autorisée a un prestataire de
services a I'étranger qui fait a son tour illégalement prendre connaissance de
ces CID a un tiers se trouvant dans un pays étranger (par exemple une agence
gouvernementale étrangere), le lieu ou le résultat se produit peut uniquement
étre le pays étranger en question. Dans ce cas, la Suisse n’est ni le lieu ou
I'auteur a agi ni celui ou le résultat s’est produit eu égard au prestataire de ser-
vices. Par conséquent, le caractere pénalement répréhensible dans ce cas dé-
pendra des conditions de I'art. 7 CP, soit de savoir si la révélation est également
pénalement répréhensible sur le territoire étranger du lieu de commission.

Dans cette constellation, en revanche, il existe pour la banque un lieu de com-
mission en Suisse®® si elle a violé une obligation de diligence lui incombant (voir
para. N 40 ci-dessus) et contribué de facon causale au résultat, de sorte qu’elle
est exposée dans ce cas a un risque de responsabilité pénale.

Admissibilité de I’externalisation du traitement de données d’identification
du client (CID) a un prestataire de services

Bien que I'art. 47 al. 1 LB ne le mentionne pas expressément, il va sans dire que
seule une révélation a une personne non autorisée est pénalement répréhen-
sible. A cet égard, la question se pose de savoir si et dans quelles circonstances
un secret peut étre confié a un auxiliaire.

A ce sujet Gless, Internationales Strafrecht, 22megd.. 2015, no. 149 ss.
Il suffit que I'infraction soit réalisée seulement en partie sur le territoire suisse. Voir a cet égard la décision
6B_86/2009 du 29 Octobre, considérant 2.3.
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Admissibilité de I’externalisation a des auxiliaires

Il est incontestablement légal d’externaliser des CID 37 soumises au secret ban-
caire si cela n’entraine pas une révélation, soit si le prestataire de services ne
prend pas connaissance des CID. D'un point de vue pratique, cela n'est toute-
fois concevable pour des solutions de stockage que si la personne auxiliaire re-
coit des données cryptées non susceptibles d’étre décryptées.

En ce qui concerne la révélation de CID non cryptées (ou de CID cryptées aux-
guelles I'auxiliaire peut avoir accés de maniere générale ou dans certaines cir-
constances), certains auteurs, en particulier Wohlers, considérent que
I'externalisation requiert le consentement du client concerné.®® A cette opinion
s’oppose le fait que l'implication d'une personne auxiliaire est inévitable dans
de nombreuses situations et sert aussi les intéréts du client. Le point de vue dé-
fendu par Wohlers est donc impraticable. Cette opinion contredit également
I'attitude du Conseil fédéral qui, il y a des décennies déja, considérait que
I’externalisation de certains services a des mandataires impliquant une révéla-
tion de CID était autorisée. Lors de la révision de la loi sur les banques en 1971,
les « mandataires » de la Banque ont été inclus dans le cercle des personnes
soumises au secret au sens de I'art. 47 al. 1 LB. Le Message de 1970°° établit 3
ce sujet que:

En y soumettant les mandataires, on a voulu y englober
en particulier les centres de calcul qui sont chargés par
les banques du traitement électronique des informa-
tions.

Il en résulte que I'externalisation du traitement de CID par des mandataires, par
exemple dans le domaine de I'informatique, est en principe autorisée selon le
Conseil fédéral. Dans une prise de position non publique du 21 juin 1999,
I’Office fédéral de la justice est également parvenu a la conclusion que
I’externalisation de la facturation et des services informatiques par les méde-
cins est également autorisée méme sans le consentement des patients.40

Ici le terme “externalisation” est plus ou moins utilisé comme un synonyme de “révélation”.

Wohlers, Auslagerung einer Datenbearbeitung und Berufsgeheimnis (Art. 321 StGB), 2016, passim; idem, Outsour-
cing durch Berufsgeheimnistrager, digma 2016, passim.

Message du Conseil fédéral concernant la révision de la loi sur les banques du 13 mai 1970, FF |1 1197.

Casanova, Datenverknlipfung in ausgewahlten Bereichen: Gesundheitswesen, in: Epiney/Probst/Gammenthaler
(ed.), Datenverknipfung — Problematik und rechtlicher Rahmen, Ziirich 2011, 48.
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51 La jurisprudence considere également que I’externalisation effectuée par les
banques est en principe autorisée. Dans 'arrét BGE 121 IV 45 (considérant 2a),
le Tribunal fédéral a par exemple retenu que :

Es entspricht einer Ubung, dass auch juristische Perso-
nen mit eigenem Rechtsdienst, wie Versicherungen und
Banken, Anwdlte im Mandatsverhiiltnis beiziehen, wenn
es um die Fiihrung von Prozessen geht, nicht zuletzt
deshalb, um von der forensischen Erfahrung der An-
wdlte zu profitieren. Dies erscheint zuldssig, unter
Umstdnden sogar geboten [...].

52 Dans une décision de 2015, I'Obergericht de Zurich a constaté que:41

[...] Im Urteil BGE 121 IV 45 E. 2b erachtete das Bundes-
gericht den Beizug von Anwidilten durch eine Bank als
Ubung, wenn es um die Fiihrung von Prozessen gehe.
Die Bank profitiere von der forensischen Erfahrung der
Anwidlte, auch wenn sie liber einen eigenen
Rechtsdienst verfiige. Das scheine zuléissig, unter
Umstdnden sogar geboten. Daraus kann abgeleitet
werden, dass der iibungsgemdisse Beizug von Anwdilten
offenbar nicht geradezu zwingend geboten sein muss,
um zuldssig zu sein. [...]

53 En 2016, le Tribunal cantonal de Lucerne a méme indiqué ce qui suit:*

Die Ausgestaltung der Beziehung zwischen der Bank und
ihren Kunden (der Kundenbeziehung) stellt auf dem Fi-
nanzdienstleistungsmarkt ein erheblicher Wettbe-
werbsfaktor dar. Dementsprechend haben die Banken
an einer Optimierung der Kundenbeziehungen ein
starkes Interesse. Letzten Endes profitieren auch die
Kunden davon. Die Erforschung der Kundenbediirfnisse
entspricht damit fraglos einem ernstzunehmenden Inte-
resse der Bank D AG, was zur Folge hat, dass die Beauf-
tragung eines professionellen Marktforschungsinstituts

1 Arrét du 9 juillet 2015, Geschafts-Nr. UE140317, cons. 6.4.

2 Arrét du 7 décembre 2016, LGVE 2016 | Nr. 21, c. 6.4.
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—auch wenn der Kreis der Beauftragten im Sinne von
Art. 47 Abs. 1 lit. a BankG eng auszulegen ist — in
diesem Bereich méglich bleiben muss.

La jurisprudence a également considéré que |’externalisation était autorisée
pour d’autres secrets professionnels. C’est ainsi que le Tribunal
d’arrondissement de Zurich a estimé que le recours par un médecin a un « ser-
vice central de secrétariat » était autorisé puisque ce service central de secréta-
riat devait étre qualifié d’auxiliaire.43

La doctrine a également réfuté I'opinion de Wohlers, dans la mesure ou elle a
abordé le sujet.**

Sur la base de tout ce qui précede, il doit étre conclu que I'externalisation est
en principe autorisée et ce méme si l'auxiliaire peut accéder aux données non
cryptées de maniére générale ou a certaines conditions. A cet égard, une réelle
nécessité d’externalisation ne doit pas étre exigée. Dans les cas examinés, la ju-
risprudence a également considéré qu’un usage en la matiére ou un intérét a
optimiser la relation client était suffisant. La majorité de la doctrine estime
gu’une externalisation sans le consentement du client est autorisée si elle est
opportune.*’ Ces auteurs exigent, toutefois, conformément a la jurisprudence
susmentionnée, que |'externalisation:

(a) « serve un véritable intérét d’optimisation des services ou de réduction
~ 46
des colits »;

(b)  «réponde a des motifs de division du travail et d’efficacité des colts »,*’
comme c’est le cas par exemple lors de « I'implication de [...] dévelop-
peurs de logiciels. »*®

Arrét GG150233-L du 18 novembre 2015, c. 2.5.

Dans ce sens Chappuis/Alberini, Secret professionnel de I'avocat et solutions cloud, AnwaltsRevue 2017, 337 ss.;
Thouvenin/Schwarzenegger/Stiller/George, 26 ss.; Triieb/Zobl, Steuerdaten in der Cloud, digma 2016, 105.

Ainsi, BSK-Stratenwerth, article 47 LB No. 7; Stocker, Regulatorische Anforderungen an IT-Outsourcing: Finanzmark-
tbereich, in: Weber/Berger/Auf der Maur (ed.). IT-Outsourcing 2003, 250 f. (en raison d’'une "certaine nécessité").
Autrement, Althaus Stampfli, 224, qui exclut I'externalisation sans consentement en se plagant sous I'angle des frais
bancaires ; Berger, 191, selon qui I'intérét de la banque a procéder a I'externalisation n’est pas suffisant en lui-
méme et en général il est impossible de déterminer quel intérét de la banque a sous-traiter supplante I'intérét du
client a la protection de son secret ; Aubert/Béguin/Bernasconi/ Graziano-von Burg/Treuillaud, 103, selon qui
I'externalisation est seulement permise si la banque ne peut réaliser elle-méme I'activité en question, ce qui doit
étre admis seulement avec réserve .

BSK-Stratenwerth, art. 47 BankG no. 7.
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57 Ces restrictions sont trop strictes a notre avis. Sous I'angle du droit des obliga-
tions, conformément a l'art. 68 CO, il est possible de conclure a une autorisa-
tion de principe — mais dispositive -- de |'externalisation a un auxiliaire.*

Dieser Grundsatz ist eine Voraussetzung einer ar-
beitsteiligen Gesellschaft; Art. 68 ist deshalb materielle
Basis zahlreicher schuldrechtlicher Institute, z.B. des
Wechsels und des Checks [...] sowie des Arbeitsvertrages
[...], denn bestiinde Art. 68 nicht in der vorliegenden
Weise, miisste der Schuldner regelmdssig persénlich
leisten und diirfte die Arbeitslast nicht mittels Anstel-
lung von Hilfskrdften (Arbeitnehmer) verteilen. Art. 68
bringt insoweit einen wichtigen Beitrag zu einer — 6ko-
nomisch betrachtet — effizienteren Wirtschaft.

58 Il en va de méme pour les activités bancaires. S'il résulte de I'art. 398 al. 3 CO
gu'un "transfert" (c'est-a-dire une substitution) du mandat est illicite, cela ne
signifie pas pour autant que toute intervention d'un tiers est exclue. L'interven-
tion d'auxiliaires au sens de I'art. 101 CO demeure - contrairement au transfert
des obligations principales d'exécution d'un contrat (substitution) - dans une
large mesure licite?. Ainsi par exemple, méme un chirurgien qui est personnel-
lement tenu de réaliser une opération peut faire appel a un « infirmier anes-
thésiste », « tant que sa prestation demeure matériellement prépondérante», et
«selon les circonstances concretes [...] la supervision et le contréle par le débi-
teur [suffisent]» >*. (Aussi) pour les banques, on peut donc supposer que
I’externalisation a un auxiliaire est autorisée par le droit privé dans la mesure
ou:

(a) I’externalisation répond a un intérét raisonnable de la banque qui exter-
nalise;

4 Honegger/Frick, 6; Brdndli, N. 457.

Honegger/Frick, 6.

Weber, in: Berner Kommentar Band/Nr. VI/1/4, Die Erfullung der Obligation, art. 68-96 OR, 2. Aufl. 2005, art. 68 OR
no. 5.

Biihler, in: OFK OR, 3. Aufl. 2016, art. 398 OR no. 9; Thionnet-Chevrier/Falletti/Bizzozero, Le mandat de gestion de
fortune, 2. Aufl. 2017, 131.

Ainsi BK-Weber, art. 68 OR no. 32.

48
49

50

51
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(b) I’externalisation est comprise comme l'intervention d’un auxiliaire, a sa-
voir que les activités de I'auxiliaire assistent les activités commerciales
de la banque et sont soumises a son pouvoir de surveillance ; et

la banque effectue elle-méme de maniére prépondérante les services con-
venus avec ses clients.

Tant que ces conditions sont remplies I'intervention en tant que telle est con-
tractuellement autorisée (a moins qu’un contrat ne stipule le contraire) et ne
viole aucunement la protection du secret sous I’angle du droit de la protection
de la personnalité.”? Il s’ensuit également que le secret bancaire renforce péna-
lement le devoir d’observer le secret fondé sur le droit privé (voir para. N 14 ss.
ci-dessus). C’'est la raison pour laquelle en droit pénal, seul I'art. 68 CO peut
trouver application dans la mesure ou l'article 47 al. 1 LB emploie le terme

« mandataires » sans en délimiter le cercle.

En cas d’intervention autorisée, la banque n’est pas tenue de se faire délier du

secret bancaire, au cas par cas par le biais d’'un « waiver » ou de maniere géné-
rale.>® Ce n’est pas que la violation de la confidentialité est justifiée mais plutot
gue les éléments d’une révélation non autorisée ne sont pas réunis.

Ceci est, toutefois, subordonné a la condition qu'il ne découle pas d'un accord -
qu'il soit expres ou tacite - que l'intervention n’est pas autorisée. Si un accord
contractuel prévoit l'interdiction de la révélation de CID a I'étranger, le respect
de cet accord est également protégé en droit pénal par I'art. 47 al. 1 et 2 LB.
Dans ce cas, la révélation a I'étranger nécessite le consentement préalable du
client pour le cas spécifique ("waiver") ou la modification préalable de la dispo-
sition contractuelle correspondante. Pour déterminer s'il a été convenu d'une
exclusion de la révélation a I'étranger, il faut tenir compte non seulement des
conventions expresses entre la banque et le client titulaire (par exemple des
dispositions correspondantes des conditions générales), mais aussi de toutes
les autres circonstances qui, dans leur ensemble, peuvent amener a conclure
qu’il existe un engagement en ce sens de la banque (qui peut étre conclu taci-
tement conformément a I'art. 6 CO), ainsi que le comportement de la banque

Si la banque viole une disposition de la loi sur la protection des données, par exemple I'obligation de transparence,
ceci pourra servir a caractériser une violation de la personnalité en vertu de I'article 12 paragraphe 1 de la LPD, mais
il ne peut pas en étre déduit que la divulgation a cause de I'implication d’un prestataire de service est illicite en tant

Les problemes de transparence pouvant étre soulevés par la loi sur la protection des données ne rentrent pas dans
le champ de cet avis de droit.
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et sa situation sur le marché, les déclarations sur la protection des données et,
dans une certaine mesure, la pratique professionnelle de la branche.

Admissibilité de I’externalisation a I’étranger

L’art. 47 LB n’interdit pas expressément |’externalisation du traitement de don-
nées dans un pays étranger. Les travaux préparatoires ne mentionnent pas non
plus une quelconque responsabilité pénale. Une partie de la doctrine considere,
néanmoins, que |'externalisation du traitement de CID a I'étranger entraine, en
droit (voir para. N 43 ss. ci-dessus) ou en fait, une perte de la protection pénale
et que le client pourrait de ce fait, des lors, supposer qu’une violation du secret
entraine des sanctions pénales. L'externalisation a |'étranger requerrait sur
cette base, par conséquent, un consentement du client.>*

Ce point de vue est corroboré par le fait que I'art. 47 al. 1 et 2 LB sanctionne les
violations du secret. Le législateur a évidemment jugé nécessaire, afin de pro-
téger les clients des banques, de menacer d’une sanction les détenteurs du se-
cret. Ce choix législatif ne peut étre considéré comme anodin, ce d’autant plus
gue les sanctions encourues ont encore été renforcées dernierement (voir pa-
ra. N 20 ci-dessus). Il est toutefois trop catégorique de conclure que
I’externalisation par le biais d’un mandataire étranger est interdite dans tous
les cas. D’une part, I'art. 47 LB ne contient aucune base claire permettant de
sous-tendre une pareille interdiction, de telle sorte qu’en raison du principe de
la légalité (art. 1 CP), la transmission de données a un prestataire de services a
I’étranger ne peut étre exclue de maniere générale. D’autre part, il convient
d’appliquer, lors d’une transmission de données a |'étranger, des criteres iden-
tigues a ceux qui sont appliqués dans le cadre d’une externalisation a un pres-
tataire de services en Suisse (a ce sujet, voir para. N 44 ss ci-dessus). |l faut des
lors considérer qu’il est, en principe, également possible de faire appel a un
prestataire de services a I'étranger. La banque doit, dans ce contexte, respecter
la diligence découlant des circonstances, ce qui souleve des questions supplé-
mentaires lors d’une transmission de données a I'étranger (cf. para. N 65 ss.).

Brdndli, no. 480.
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Conclusion

La banque peut transmettre des CID a un prestataire de service dans la mesure
ou l'intervention de ce dernier répond a un intérét raisonnable de la banque et
ne contrevient a aucun accord avec le client. Ceci vaut, en principe, également
en cas de d’intervention d’un prestataire de services a |'étranger. A cet égard, il
n’est pas nécessaire que les CID soient cryptées pour empécher que le presta-
taire de services puisse en prendre connaissance. La banque n’est passible de
sanctions en vertu de I'art. 47 al. 1 et 2 LB que:

(a) si elle révele des CID a une personne sans le consentement du client,
alors que cette personne n’est pas un mandataire, mais uniquement un
tiers; ou

(b) si elle ne prend pas les mesures nécessaires pour réduire les risques et
contribue ainsi de maniere causale a ce que les CID soient portées a la
connaissance d’un tiers non autorisé, pour autant que la banque ait agi
intentionnellement, par dol éventuel ou par négligence (voir para. N 39
et s. ci-dessus). Cette derniére problématique est approfondie dans la
section suivante.

Critéres de diligence dans le cadre de I’externalisation

La bangque est tenue d’agir avec toute la diligence commandée par les circons-
tances lorsqu’elle fait appel a des auxiliaires. Si la banque ne fait pas preuve de
la diligence requise et que ceci entraine de maniere causale une révélation de
CID par l'auxiliaire a une personne non autorisée, dont la cause est le manque
de diligence, il est possible d’admettre une violation intentionnelle ou négli-
gente de I'art. 47 al. 1 et 2 LB.>®

Ceci souleve la question de savoir quelle diligence est « commandée par les
circonstances » (art. 12 al. 3 CP). Le juge pénal y répondra dans chaque affaire
de fagon discrétionnaire, si bien que le danger existe qu’une divulgation non
autorisée soit automatiquement reconnue comme une violation du devoir de
diligence, et ce méme si cette position est évidemment inadmissible.

D’autres obligations de la banque découlent, le cas échéant, d’autres dispositions relatives a la protection du secret,

telles que les art. 162 ou 273 CP ainsi que du droit applicable en matiere de protection des données.
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67 Il est également important de relever qu’il convient, sous I'angle pénal, de dé-
terminer a chaque fois qui est affecté par la violation du devoir de diligence et
si un risque non autorisé a été créé (voir para. N 40 ci-dessus).

68 La concrétisation du devoir de diligence passe avant tout par I'application des
régles légales de diligence raisonnable dans le domaine en question. Revétent
également une importance particuliere les recommandations, lignes directrices,
brochures et autres documents généralement reconnus, émis par des orga-
nismes privés ou publics*®. L'ensemble des régles suivantes (sans étre exhaus-
tif) sont, dés lors, susceptibles de faire autorité :

(a) les exigences de la loi suisse sur la protection des données relatives a la
sécurité des données (voir art. 7 LPD et art. 8 ss. de I'ordonnance relative
a la loi fédérale sur la protection des données, OLPD), qui requiert le
respect du « développement technique » (art. 8 al. 2 let. d OLPD).

(b) le cas échéant, les exigences de la loi suisse sur la protection des don-
nées concernant le transfert de données personnelles a I'étranger (art. 6
LPD et 5 ss. OLPD).

(c) les exigences de I'annexe 3 de la Circulaire FINMA-RS 2008/21 (Traite-
ment des données électroniques de clients).

(d) le guide du Préposé fédéral a la protection des données et a la transpa-
rence relatif aux mesures techniques et organisationnelles de la protec-
tion des données, dans la mesure ou il contient des recommandations
sur |'utilisation de certaines mesures techniques et organisationnelles
(MTOs).

(e) le cas échéant, d’autres standards techniques pertinents, lorsque ceux-ci
refletent le développement technique actuel.

69 Ces regles exigent au préalable une évaluation des risques associés a
I’externalisation. A cet égard, la banque doit en regle générale apprécier les
points suivants :

(a) les risques pour la sécurité des données existant dans le cas d’espece, y
compris I'effet des mesures d’atténuation appropriées d’ordre technique

%6 BSK-Niggli/Maeder, art. 12 CP no. 111.

9247503v1 / 190216 WW Rapport Experts Externalisations Banques V020b F Page 28 sur 31



Walderwyss Admissibilité sous I’angle de I'art. 47 LB de la communication de données

70

71

(b)

bancaires par des banques suisses a des mandataires étrangers

[Traduction du texte original allemand]

et organisationnel prises par la banque et le prestataire de service, tel
gue I'encryptage (en prenant en compte la gestion de la clé), et les res-
trictions et interdictions contractuelles imposées au prestataire de ser-
vices (voir notamment para. 24 ss. du Guide).

les autres risques inhérents au prestataire de services qui doivent étre
évalués dans le cadre du processus de sélection et d’adjudication, atté-
nués par le biais de MTOs adéquates, et le cas échéant acceptés, ce qui
comprend notamment I'implication de sous-traitants et du soutien en
cas de migration (voir para. 13 ss. du Guide).

La banque doit également conclure des accords contractuels appropriés avec le
prestataire de services, contréler de maniére appropriée le respect de ces ac-
cords et, si nécessaire, les faire respecter (voir para. 12 du Guide).

En cas

d’externalisation a I’étranger — ou si un acces a des CID depuis I'étranger

est accordé (ce qui est équivalent dans une large mesure) — les risques spéci-

fiques
ment :

(a)

(b)

a I'étranger doivent également étre pris en compte, y compris notam-

le lieu ou les CID sont ou peuvent étre stockées durant la période
d’exécution du contrat ou de traitement et a partir d’ou il peut y étre ac-
cédé.

les risques juridiques encourus par le prestataire de services en cas de
violation de la |égalisation étrangére qui lui est applicable, p. ex.
d’éventuelles sanctions et le risque associé que le prestataire de services
a I'étranger n’agisse pas avec la méme diligence qu’un prestataire de
services suisses en raison d’une absence ou d’un risque moindre de res-
ponsabilité pénale. A cet égard, il serait toutefois irréaliste de supposer
que la seule menace des sanctions prévues a I'art. 47 al. 1 et 2 LB puisse
empécher un prestataire de services de transmettre des CID a des tiers
non autorisés. Le risque réputationnel a certainement plus de poids en
ce qui concerne, en tout cas, les fournisseurs actifs dans le monde entier,
lesquels auraient a craindre d’énormes dommages si un transfert non
autorisé de CID était découvert. Les restrictions de droit étranger, telles
que le § 203 du code pénal allemand ou la menace d’amendes en vertu
du Reglement européen sur la protection des données (art. 83 RGPD)
jouent également un rdle dans ce contexte, bien que dans une moindre
mesure peut-étre.
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(c)

(d)

(e)

bancaires par des banques suisses a des mandataires étrangers

[Traduction du texte original allemand]

les possibilités d’acces (en droit et en fait) des autorités locales dans les
juridictions concernées et les risques qui en découlent pour le client de
la banque®’, ainsi que

les possibilités pour la banque et son client de se défendre par des
moyens légaux contre un acces aux CID (compte tenu du fait que le
risque d’acces dans le cadre d’une procédure étatique existe également
dans le cas de données situées en Suisse, que I'externalisation a
I’étranger n’est en soi pas interdite, et que des motifs justifiant une de-
mande d’acces sont concevables, la banque s’acquitte généralement de
ses obligations de diligence, lorsqu’elle s’assure qu’elle-méme ou les
clients concernés peuvent faire examiner la requéte dans le cadre d’une
procédure étatique).

les possibilités d’acces (en droit et en fait) par des autorités extérieures
aux juridictions concernées en raison d’une externalisation spécifique,
par exemple dans le cadre d’'une ordonnance requérant la divulgation de
données stockées en dehors du territoire concerné. Tel est notamment
le cas, par exemple, du US CLOUD Act, lequel prévoit la disposition sui-
vante dans le Stored Communications Act>® (Sec. 103(a)(1))) :

A provider of electronic communication service or re-
mote computing service shall comply with the obliga-
tions of this chapter to preserve, backup, or disclose the
contents of a wire or electronic communication and any
record or other information pertaining to a customer or
subscriber within such provider's possession, custody, or
control, regardless of whether such communication, re-
cord, or other information is located within or outside of
the United States.”

Le risque qu’une autorité ait acces au CID existe également en Suisse et ne viole pas, en principe, le secret bancaire.
Seul le risque additionnel encouru par le client d’un accés au CID par une autorité étrangere ou les autorité étran-
gére compétentes doit étre pris en compte dans ce contexte.

Pub.L. 99-508.

Dans le cas de données relatives a des personnes qui ne sont ni des citoyens américains ni résidents aux Etats-Unis,
la divulgation de données peut étre empéchée par une tribunal si I'état dans lequel les données sont conservées a
conclu un accord avec les Etats-Unis ; voir Determann/Nebel, U.S. CLOUD Act — Nuages sur les réglements fonda-
mentaux de protection des données? in : CR 6/2018, 408-412, 410.
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(f) le risque que des autorités locales puissent accéder aux CID en violation
des principes de I'état de droit, a savoir, par exemple, lorsque le risque
d’acces pour des raisons purement fiscales ou politiques est plus élevé
gu’un acces fondé sur un soupcon fondé d’infraction pénale.

(g) les informations disponibles, permettant une bonne évaluation de ces
risques a I'étranger.

72 Les évaluations de risque, les analyses, les conclusions et les mesures entre-
prises doivent étre documentées et actualisées, si nécessaire.

73 En cas de manquement a I'obligation de diligence, les développements effec-
tués aux para. N 39 ss. et 65 sont applicables sous I'angle du droit pénal. En plus
de I'obligation de diligence, la banque peut étre tenue d’adopter d’autres me-
sures, ne faisant pas I'objet du présent rapport, sur la base d’autres dispositions
applicable, y compris notamment en matiere de secret et de protection des
données.
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