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1 Sicurezza nell’e-banking 

iÛÉJÄ~åâáåÖ= ëá= ≠= ~ÑÑÉêã~íç= ÅçãÉ= Å~å~äÉ= Çá= ÅçãìåáÅ~òáçåÉ= î~äáÇç= É=
ÅçåîÉåáÉåíÉ= åÉá= ê~ééçêíá= íê~= ä~= ÅäáÉåíÉä~= éêáî~í~= É= ÅçããÉêÅá~äÉ= É= ä~=
éêçéêá~= Ä~åÅ~= Çá= êáÑÉêáãÉåíçK= iç= ëíêìãÉåíç= éêÉëÉåí~= áåÑ~ííá= î~åí~ÖÖá=
éÉê= Éåíê~ãÄÉ= äÉ= é~êíáW= éÉê= áä= ÅäáÉåíÉ= åçå= ≠= éáª= åÉÅÉëë~êáç= êÉÅ~êëá= áå=
Ä~åÅ~=éÉê=ÉÑÑÉííì~êÉ=ìå=ÄçåáÑáÅç=ç=îáëáçå~êÉ=äç=ëí~íç=ÇÉä=éêçéêáç=ÅçåíçK=
nìÉëíÉ=éêÉëí~òáçåá=Çá=Ä~ëÉ=ëçåç=áåÑ~ííá=~ÅÅÉëëáÄáäá=áå=êÉíÉ=OQ=çêÉ=ëì=OQI=
áåÇáéÉåÇÉåíÉãÉåíÉ= Ç~Öäá= çê~êá= Çá= ~éÉêíìê~= ÇÉÖäá= ëéçêíÉääáK= iÉ= Ä~åÅÜÉI=
Ç~ä=Å~åíç=äçêçI=ÇáëéçåÖçåç=Çá=ìåç=ëíêìãÉåíç=Çá=ÅçãìåáÅ~òáçåÉ=îÉêëç=áä=
ÅäáÉåíÉ= ~ÅÅÉëëáÄáäÉ= áå= èì~äëá~ëá= ãçãÉåíçK= iÛÉJÄ~åâáåÖ= éì∂= ÇìåèìÉ=
ãáÖäáçê~êÉ= èì~äáí~íáî~ãÉåíÉ= ä~= êÉä~òáçåÉ= áåëí~ìê~í~= Ç~ä= ÅäáÉåíÉ= Åçå= ä~=
éêçéêá~=Ä~åÅ~=Çá=êáÑÉêáãÉåíçK=
=
^ÅÅ~åíç=~Öäá=áåÇìÄÄá=î~åí~ÖÖáI=äÛìíáäáòòç=Çá=fåíÉêåÉí=Åçãéçêí~=íìíí~îá~=
~åÅÜÉ=ìå~=ëÉêáÉ=Çá=êáëÅÜá=äÉÖ~íá=~ää~=ëáÅìêÉòò~I=~Ç=ÉëÉãéáç=èìÉääç=ÅÜÉ=á=
Ç~íá= éçëë~åç= ÉëëÉêÉ= äÉííáI= ãçÇáÑáÅ~íá= ç= Å~åÅÉää~íá= áå= ëÉÇÉ= Çá=
íê~ëÑÉêáãÉåíç= çééìêÉ= ÅÜÉ= éÉêëçåÉ= åçå= ~ìíçêáòò~íÉ= éçëë~åç=
Ñê~ìÇçäÉåíÉãÉåíÉ=~ÅÅÉÇÉêÉ=~=áåÑçêã~òáçåá=ÅçåÑáÇÉåòá~äáK==
=
`çå=èìÉëíç=çéìëÅçäç= áåÑçêã~íáîç=ÇÉëáÇÉêá~ãç=~ííáê~êÉ= äÛ~ííÉåòáçåÉ=Çá=
îçá= ÅäáÉåíá= ÉJÄ~åâáåÖ= ëìá= êáëÅÜá= äÉÖ~íá= ~ää~= ëáÅìêÉòò~= É=ãçëíê~êîá= èì~äá=
éêçîîÉÇáãÉåíá=~Ççíí~êÉ=éÉê=Å~ìíÉä~êîá=Åçåíêç=äÉ=éêáåÅáé~äá=ãáå~ÅÅÉ=É=á=
êáëÅÜá=áåëáíá=åÉääÛìíáäáòòç=Çá=fåíÉêåÉíK=
=
i~= ëáÅìêÉòò~= åÉääÛÉJÄ~åâáåÖ= ≠= Ö~ê~åíáí~= ~= ÅçåÇáòáçåÉ= Çá= ÅçåçëÅÉêÉ=
ëìÑÑáÅáÉåíÉãÉåíÉ= äÉ= ãáå~ÅÅÉ= ÅÜÉ= Öê~îáí~åç= ëìääÛfåíÉêåÉí= É= ~Ççíí~åÇçI=
~ëëáÉãÉ=~ää~=éêçéêá~=Ä~åÅ~I=á=ÅçêêÉííáîá=éÉê=Å~ìíÉä~êëá=Åçåíêç=äÛ~ìãÉåíç=
ÇÉää~=Åêáãáå~äáí¶=áå=êÉíÉK=
=
mÉê= éêçíÉÖÖÉêëá= Ç~= ÉîÉåíì~äá= ã~åáéçä~òáçåá= åÉääÛÉJÄ~åâáåÖ= ≠=
áåÇáëéÉåë~ÄáäÉ=~Ççíí~êÉ=ìå=Åçãéçêí~ãÉåíç=Åçåë~éÉîçäãÉåíÉ=çêáÉåí~íç=
~ää~=ëáÅìêÉòò~=É=ãçåáíçê~êÉ=êÉÖçä~êãÉåíÉ=á=éêçéêá=ãçîáãÉåíá=ëìä=ÅçåíçK=
pÉ=ëá=ëçëéÉíí~=Çá=ÉëëÉêÉ=îáííáã~=Çá=Åêáãáå~äá= áåÑçêã~íáÅáI= ä~=éêáã~=Åçë~=
Ç~= Ñ~êÉ= ≠= ÄäçÅÅ~êÉ= äÛ~ÅÅÉëëç= fåíÉêåÉí= ~ä= Åçåíç= Ä~åÅ~êáç= É= áåÑçêã~êÉ=
áããÉÇá~í~ãÉåíÉ= ä~= éêçéêá~= Ä~åÅ~= Çá= èì~äëá~ëá= ãçîáãÉåíç= Çá= Åçåíç=
ëçëéÉííçK=
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2 Rischi e minacce in Internet 

f=êáëÅÜá=É=äÉ=ãáå~ÅÅÉ=ÅÜÉ=Öê~îáí~åç=ëì=fåíÉêåÉí=ãìí~åç=Åçëí~åíÉãÉåíÉ=É=
áå= ãçÇç= ëéÉëëç= êÉéÉåíáåçK= qê~= á= éêáåÅáé~äá= êáëÅÜá= íÉäÉã~íáÅá= Åáíá~ãç=
îáêìëI= îÉêãáI= Å~î~ääá= Çá= qêçá~I= ÂéÜáëÜáåÖÊI= ÂéÜ~êãáåÖÊ= É= áåÑÉòáçåá=
ÇêáîÉJÄóK=aá= ëÉÖìáíç= áääìëíêá~ãç= áå=ã~ÖÖáçêÉ=ÇÉíí~Öäáç= áä= ëáÖåáÑáÅ~íç=Çá=
èìÉëíá=íÉêãáåáI=ëéáÉÖ~åÇç=èì~äá=ãáëìêÉ=~Ççíí~êÉ=éÉê=íìíÉä~êîáK=

2.1 Virus 
f=îáêìë=Ü~ååç=äÉ=ëíÉëëÉ=Å~ê~ííÉêáëíáÅÜÉ=Çá=èìÉääá=ÅÜÉ=ãáå~ÅÅá~åç=ä~=åçëíê~=
ë~äìíÉI= çëëá~= ëá= ÇáÑÑçåÇçåç= ~ìíçåçã~ãÉåíÉ= É= éçëëçåç= éêçîçÅ~êÉ=
åçíÉîçäá=Ç~ååáK= pá= î~=Ç~ä=îáêìë=éáª= áååçÅìçI= ÅÜÉ=ãçÇáÑáÅ~= á= ÅçåíÉåìíá=
ÇÉá=ÑáäÉI=~=èìÉääç=ÅÜÉ=Å~åÅÉää~=äÛáåíÉêç=ÅçåíÉåìíç=ÇÉä=ÇáëÅç=ÑáëëçK=f=îáêìë=
ëá=íê~ëãÉííçåç=~ä=ÇáëÅç=Ñáëëç=ÇÉä=m`=éÉê=ÉJã~áä=ç=~ííê~îÉêëç=ÑáäÉ=Åçêêçííá=
ëÅ~êáÅ~íá=Ç~=fåíÉêåÉíK=pÉ=~ííáî~íáI=ëá=éêçé~Ö~åç=ãçäíç=îÉäçÅÉãÉåíÉ=Åçå=
äÛ~ìëáäáç=ÇÉää~=éçëí~=ÉäÉííêçåáÅ~=ç=äÛìíáäáòòç=ÇÉää~=êÉíÉK==

2.2 Vermi 
f= îÉêãá= Å~ìë~åç= éáª= ç= ãÉåç= Öäá= ëíÉëëá= Ç~ååá= ÇÉá= îáêìëI= ã~= ëçåç=
éêçÖê~ããá= ~ìíçåçãá= É= èìáåÇá= åçå= åÉÅÉëëáí~åç= Çá= ìå= éêçÖê~ãã~=
çëéáíÉ= éÉê= ~ííáî~êëáK= f= îÉêãá= ëÑêìíí~åç= ÉîÉåíì~äá= ä~ÅìåÉ= Çá= ëáÅìêÉòò~= ç=
Éêêçêá= Çá= ÅçåÑáÖìê~òáçåÉ= åÉá= ëáëíÉãá= çéÉê~íáîá= ç= åÉääÉ= ~ééäáÅ~òáçåá= EÉJ
ã~áäI= fåíÉêåÉíF= éÉê= éêçé~Ö~êëá= ~ìíçåçã~ãÉåíÉ= Ç~= ìå= ÅçãéìíÉê=
~ääÛ~äíêçK=

2.3 Cavalli di Troia 
f= ÅçëáÇÇÉííá= ÂÅ~î~ääá= Çá= qêçá~Ê= ëçåç= éêçÖê~ããáI= ëÅ~êáÅ~íá= ëçîÉåíÉ= Ç~=
fåíÉêåÉíI= ÅÜÉ= áåíêçÇìÅÉåÇçëá= áå= ëçêÇáå~= åÉä= ÅçãéìíÉê= Å~ìë~åç= Ç~ååá=
áåÑçêã~íáÅá= ëÉåò~= ÅÜÉ= éçëëá~íÉ= êÉåÇÉêîÉåÉ= ÅçåíçK= iÛçÄáÉííáîç= ÇÉá=
ÂÅ~î~ääá=Çá=qêçá~Ê=≠=Çá=ëçäáíç=êáë~äáêÉ=~=áåÑçêã~òáçåá=êáëÉêî~íÉI=ÅçãÉ=äÉ=
é~ëëïçêÇI= éÉê= éçá= áåîá~êäÉ= ~á= äçêç= éêçéêáÉí~êá= ç= ìíáäáòò~êäÉ= éÉê=
ã~åáéçä~êÉ= ÇáêÉíí~ãÉåíÉ= äÉ= îçëíêÉ= çéÉê~òáçåá= áå= êÉíÉK= fä= ÂÅ~î~ääç= Çá=
qêçá~Ê=éÉêãÉííÉ=~ä=ëìç=éêçéêáÉí~êáç=Çá=~ÅÅÉÇÉêÉ=~=éêçÅÉëëçêá=Çá=íÉêòá=É=
Çá= ~ëëìãÉêÉ= áä= Åçåíêçääç= ~= Çáëí~åò~= ÇÉä= îçëíêç= ÅçãéìíÉêK= iÛìíÉåíÉ=
ëÅ~ãÄá~=Çá=åçêã~=áä=ÂÅ~î~ääç=Çá=qêçá~Ê=éÉê=ìåÛ~ééäáÅ~òáçåÉ=ç=ìå=ÑáäÉ=Çá=
Åçãéêçî~í~=ìíáäáí¶K==
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2.4 Phishing 
oáÅçêêÉåÇç= ~ä= ÂéÜáëÜáåÖÊI= íÉêãáåÉ= å~íç= Ç~ää~= Åçåíê~òáçåÉ= ÇÉääÉ= ÇìÉ=
é~êçäÉ=áåÖäÉëá=Âé~ëëïçêÇÊ=É=ÂÑáëÜáåÖÊI=éÉêëçåÉ=Åçå=áåíÉåíá=ÇáëçåÉëíá=îá=
ÅÜáÉÇçåç= Çá= ~ÖÖáçêå~êÉ= ç= êÉáãéçëí~êÉ= á= îçëíêá= Ç~íá= ÅçåÑáÇÉåòá~äá= Çá=
~ÅÅÉëëç=~ääÛÉJÄ~åâáåÖ=ëìä=ëáíç=ïÉÄ=ÇÉä=îçëíêç=áëíáíìíçK=i~=êáÅÜáÉëí~=éì∂=
~îîÉåáêÉ=éÉê=ÉJã~áäI=ã~=~åÅÜÉ=ãÉÇá~åíÉ=ìå~=é~Öáå~=ïÉÄ=Åçåíê~ÑÑ~íí~K=
iÛçÄáÉííáîç= ≠= Å~êéáêÉ= á= îçëíêá= Ç~íá= ÅçåÑáÇÉåòá~äáI= ÅçãÉ= ä~= é~ëëïçêÇ= Çá=
~ÅÅÉëëç=~ääÛÉJÄ~åâáåÖ=ç=äç=ëí~íç=ÇÉä=îçëíêç=ÅçåíçK==

2.5 Infezione drive-by 
`çå= äÛÂáåÑÉòáçåÉ= ÇêáîÉJÄóÊ= ëá= íê~ëãÉííçåç= ~ä= ÅçãéìíÉê= ëçÑíï~êÉ=
Ç~ååçëáI=ÅÜá~ã~íá=Âã~äï~êÉÊI=ëÉãéäáÅÉãÉåíÉ=îáëáí~åÇç=ìå=é~êíáÅçä~êÉ=
ëáíçK=pá=íê~íí~=Çá=ëáíá=ÅÜÉI=éìê=éêÉëÉåí~åÇç=ëéÉëëç=çÑÑÉêíÉ=ëÉêáÉI=ëçåç=ëí~íá=
Åçåí~ãáå~íá=áå=ãçÇç=Ç~=ÅçåëÉåíáêÉ=ä~=ÇáÑÑìëáçåÉ=Çá=éêçÖê~ããá=åÉÑ~ëíáK=
mÉêëçåÉ=Åçå=áåíÉåíá=Åêáãáå~äá=áåíêçÇìÅçåç=Ñìêíáî~ãÉåíÉ=ÅçÇáÅá=Ç~ååçëá=
ëìä= ëáíç= É= äç= áåí~ÅÅ~åçX= ä~= ëÉãéäáÅÉ= å~îáÖ~òáçåÉ= ëìääç= ëíÉëëç= Ä~ëí~=
èìáåÇá=~=Åçåí~ãáå~êÉ=áä=éêçÅÉëëçêÉK=

2.6 Pharming 
fä= ÂéÜ~êãáåÖÊ= ≠= ìå= ãÉíçÇç= Ñê~ìÇçäÉåíç= ãÉÇá~åíÉ= áä= èì~äÉ= áä= îçëíêç=
ÅçääÉÖ~ãÉåíç= fåíÉêåÉí= îáÉåÉ= Çáêçíí~íç= ëì= ìå= ëáíç=ïÉÄ=ã~åáéçä~íçK= få=
éê~íáÅ~I=îçá=áåëÉêáíÉ=äÛáåÇáêáòòç=ïÉÄ=ÅçêêÉííç=åÉä=ÄêçïëÉêI=ã~=~ÅÅÉÇÉíÉ=~=
ìå~=é~Öáå~=Åçåíê~ÑÑ~íí~K==
=
3 Provvedimenti a tutela del vostro e-banking 

^éêáíÉ=ëçäç=äÉ=ÉJã~áä=Çá=éÉêëçåÉ=ç=~òáÉåÇÉ=ÅÜÉ=ÅçåçëÅÉíÉ=É=åçå=~éêáíÉ=áå=
åÉëëìå= Å~ëç= Öäá= ~ääÉÖ~íá= Çá= ÉJã~áä= Çá= Åìá=åçå= ÅçåçëÅÉíÉ= áä=ãáííÉåíÉK= få=
Å~ëç=Çá=ÇìÄÄá=éêÉåÇÉíÉ=Åçåí~ííç=Åçå=áä=ãáííÉåíÉK=bèìáé~ÖÖá~íÉ=áä=îçëíêç=
m`=Åçå=ìå=ÑáêÉï~ää=éÉêëçå~äÉ=É=ìå=ëçÑíï~êÉ=~åíáîáêìë=~ÖÖáçêå~íçK=^=í~ä=
éêçéçëáíç=≠=áãéçêí~åíÉ=~ÖÖáçêå~êÉ=Åçåíáåì~ãÉåíÉ=áä=ëçÑíï~êÉ=~åíáîáêìëI=
ëÅ~êáÅ~åÇç=É=áåëí~ää~åÇç=áããÉÇá~í~ãÉåíÉ=Öäá=~ÖÖáçêå~ãÉåíá=ÇáëéçåáÄáäá=
Ç~ä= ëáíç= ÇÉä= îçëíêç= ÑçêåáíçêÉ= çééìêÉ= ìíáäáòò~åÇç= ä~= ãçÇ~äáí¶= Çá=
~ÖÖáçêå~ãÉåíç=~ìíçã~íáÅ~K=
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sÉêáÑáÅ~íÉ= áåçäíêÉ= Çá= ~îÉê= áåëí~ää~íç= ìå= ëáëíÉã~= çéÉê~íáîç= êÉÅÉåíÉ= É=
äÛìäíáã~= îÉêëáçåÉ= ÇÉä= ÄêçïëÉê= É= ÇÉá= êÉä~íáîá= éäìÖJáåK= fåëí~ää~íÉ= ~åÅÜÉ=
êÉÖçä~êãÉåíÉ= Öäá= ìäíáãá= ~ÖÖáçêå~ãÉåíá= Çá= ëáÅìêÉòò~= ÇÉääÉ= îçëíêÉ=
~ééäáÅ~òáçåáX=~äíêáãÉåíá=éçíêÉÄÄÉêç=îÉêáÑáÅ~êëá=éìåíá=ÇÉÄçäá=ÅÜÉI=ëÉ=åçíáI=
îÉêêÉÄÄÉêç=Ñ~ÅáäãÉåíÉ=ëÑêìíí~íá=Ç~á=íêìÑÑ~íçêá=éÉê=~íí~ÅÅ~êÉ=áä=îçëíêç=m`K= 

3.1 Non eseguite operazioni e-banking con un indirizzo 
Internet non bancario 

fåëÉêáíÉ=á=îçëíêá=Ç~íá=Çá=~ÅÅÉëëç=~ääÛÉJÄ~åâáåÖ=ëçäí~åíç=ëÉ=ëáÉíÉ=ëáÅìêá=Çá=
íêçî~êîá= ÉÑÑÉííáî~ãÉåíÉ= ëìää~= é~Öáå~= fåíÉêåÉí= éêçíÉíí~= É= ~ìíçêáòò~í~=
ÇÉää~=îçëíê~=Ä~åÅ~=É=ëÉ=ëí~íÉ=ìíáäáòò~åÇç=ìå=ÅçääÉÖ~ãÉåíç=Åêáéí~íçK=mÉê=
êáÅçåçëÅÉêäç= îÉêáÑáÅ~íÉ= ÅÜÉ= åÉääÛroi= ÇÉä= ÅçääÉÖ~ãÉåíç= ëá~= ëí~í~=
~ÖÖáìåí~=ìå~=ÂëÊ=EÅÜÉ=ëí~=éÉê=ÂëÉÅìêÉÊI= áå= áí~äá~åç=ÂëáÅìêçÊF=~ääÛÜííéK=
iÛÂÜííéëÊ= ~ííÉëí~= ÅÜÉ= éÉê= áä= ëáíç= áå= èìÉëíáçåÉ= ≠= ëí~íç= ~Ççíí~íç= ìå=
ÅÉêíáÑáÅ~íç= Çá= ëáÅìêÉòò~= E~Ç= ÉëK= ÜííéëWLLïïïKëÄ~KÅÜFK= iÛ~ìíÉåíáÅáí¶= ÇÉä=
ÅÉêíáÑáÅ~íç=Çá=ëáÅìêÉòò~=éì∂=ÉëëÉêÉ=îÉêáÑáÅ~í~=ÅçãÉ=ëÉÖìÉW=Ççééáç=ÅäáÅ=ëìä=
ëáãÄçäç=ÇÉä=äìÅÅÜÉííç=ÅÜáìëç=ÅÜÉ=ëá=íêçî~=ëìää~=Ä~êê~=Çá=ëí~íç=áå=ÑçåÇç=
~ää~=ÑáåÉëíê~=ÇÉä=ÄêçïëÉêK=kÉää~=ÑáåÉëíê~=Çá=Çá~äçÖç=ÇÉä=ÅÉêíáÑáÅ~íç=ÅÜÉ=ëá=
~éêáê¶=~=èìÉëíç=éìåíç=ÇçîêÉÄÄÉ=~éé~êáêÉ= áä=åçãÉ=ÇÉää~=îçëíê~=Ä~åÅ~K=
i~= ã~ÖÖáçê= é~êíÉ= ÇÉääÉ= Ä~åÅÜÉ= ìíáäáòò~= áåçäíêÉ= á= ÅÉêíáÑáÅ~íá= bñíÉåÇÉÇ=
s~äáÇ~íáçå= ppiI= êáÅçåçëÅáÄáäá= éÉê= áä= Ñ~ííç= ÅÜÉ= é~êíÉ= ÇÉää~= Ä~êê~=
ÇÉääÛáåÇáêáòòç= roi= Åçå= áä= åçãÉ= ÇÉää~= Ä~åÅ~= ≠= îáëì~äáòò~í~= ëì= ìåç=
ëÑçåÇç= îÉêÇÉK= `äáÅÅ~åÇç= ëìää~= Ä~êê~= îÉêÇÉ= ëá= ~éêÉ= ìå~= ÑáåÉëíê~= Çá=
Çá~äçÖç= Ç~ää~= èì~äÉ= ëá= ÉîáåÅÉ= áä= åçãÉ= ÇÉääÛáëíáíìíç= Ä~åÅ~êáç= ëìä=
ÅÉêíáÑáÅ~íç= É= äÛÉåíÉ=Çá= ÅÉêíáÑáÅ~òáçåÉK= få=èìÉëíç= Å~ëç=éçíÉíÉ= é~êíáêÉ= Ç~ä=
éêÉëìééçëíç=Çá=çéÉê~êÉ=ëì=ìå=ëáíç=ïÉÄ=~ÑÑáÇ~ÄáäÉK=mìêíêçééç=åçå=íìííá=á=
ÄêçïëÉê=ëçåç=Öá¶=áå=Öê~Çç=Çá=ëìééçêí~êÉ=äÛbñíÉåÇÉÇ=s~äáÇ~íáçå=ppiK=
=
pÉ=Ñ~íÉ=~Åèìáëíá= áå=êÉíÉ=EÂçåäáåÉ=ëÜçééáåÖÊF=îá=ê~ÅÅçã~åÇá~ãç=Çá=åçå=
áåëÉêáêÉ=á=îçëíêá=Ç~íá=Çá=~ÅÅÉëëç=éÉêëçå~äá=å¨=ëìääÉ=é~ÖáåÉ=ÇÉääÛÉJëÜçééáåÖ=
å¨=ëì=èìÉääÉ=Çá=ÉîÉåíì~äá=ëÉêîáòá=éÉê=ÄçåáÑáÅá=çåäáåÉK=kçå=ÇáîìäÖ~íÉ=ã~á=
á= îçëíêá= Ç~íá= Çá= ~ÅÅÉëëç= ëÉÖêÉíáI= å¨= ëì=ìå= ëáíç=ïÉÄ= ÅÜÉ=åçå= ëá~=èìÉääç=
ÇÉää~=îçëíê~=Ä~åÅ~I=å¨=~=íÉêòá= áå=ÖÉåÉêÉK=pÉ=íê~ëãÉííÉíÉ= á=îçëíêá=Ç~íá=Çá=
~ÅÅÉëëç=ÉJÄ~åâáåÖ=~Ç=~äíêÉ=~òáÉåÇÉ=îáçä~íÉ=áåÑ~ííá=äÛçÄÄäáÖç=Çá=ÇáäáÖÉåò~=
ë~åÅáíç=åÉä=Åçåíê~ííç=ÉJÄ~åâáåÖ=ëíáéìä~íç=Åçå=ä~=îçëíê~=Ä~åÅ~K==
=
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3.2 Proteggete le informazioni sensibili 
mêçíÉÖÖÉíÉ= á= îçëíêá= Ç~íá= Çá= ~ÅÅÉëëç= ~ääÛÉJÄ~åâáåÖ= Ç~= ~ÅÅÉëëá= É= ìíáäáòòá=
áåÇÉÄáíáK=kçå=ãÉãçêáòò~íÉ=äÉ=áåÑçêã~òáçåá=ëÉåëáÄáäá=Eé~ëëïçêÇI=Ç~íá=Çá=
~ÅÅÉëëç= ~ääÛÉJÄ~åâáåÖI= åìãÉêá= Çá= Å~êíÉ= Çá= ÅêÉÇáíç= ÉÅÅKF= ëìä= îçëíêç=
ÅçãéìíÉêI=áå=èì~åíçI=ëÉ=åçå=äç=ìíáäáòò~íÉ=ëçäç=îçá=E~Ç=ÉëK=ëìä=éçëíç=Çá=
ä~îçêçFI=á=Ç~íá=éçíêÉÄÄÉêç=ÉëëÉêÉ=~ÅÅÉëëáÄáäá=~Ç=~äíêÉ=éÉêëçåÉK==
=
bëáëíçåç= ~åÅÜÉ= é~êíáÅçä~êá= éêçÖê~ããá= Çá= ëéáçå~ÖÖáç= ÅÜÉI= ëÉ= Ü~ååç=
áåí~ÅÅ~íç=áä=îçëíêç=ÅçãéìíÉêI=ëçåç=áå=Öê~Çç=Çá=êáë~äáêÉ=~ääÉ=áåÑçêã~òáçåá=
ëÉåëáÄáäá= É= ëéÉÇáêäÉI= ~Ç= ÉëÉãéáç= éÉê= ÉJã~áäK= pÉI= éÉê= ~ìãÉåí~êÉ= ä~=
ëáÅìêÉòò~= ÇÉä= îçëíêç= m`I= îá= ëÉêîáíÉ= Çá= ~ééäáÅ~òáçåá= ëìééäÉãÉåí~êáI= ~Ç=
ÉëÉãéáç=Çá= ìå= äÉííçêÉ= Çá= Å~êíÉ= ÅÜáé= Åçå= í~ëíáÉê~=éÉê= äÛáåëÉêáãÉåíç=ÇÉä=
mfkI=îá=ÅçåëáÖäá~ãç=Çá=áåíêçÇìêêÉ=á=êÉä~íáîá=Ç~íá=ëÉåëáÄáäá=éêÉîáëíá=ëçäç=ëÉ=
äÛ~éé~êÉÅÅÜáç=áå=èìÉëíáçåÉ=äç=êáÅÜáÉÇÉ=ÉëéêÉëë~ãÉåíÉK=pçéê~ííìííçI=åçå=
ë~äî~íÉ=ã~á=Ç~=åÉëëìå~=é~êíÉ=ä~=îçëíê~=é~ëëïçêÇK==
=
i~= îçëíê~= Ä~åÅ~= åçå= îá= Åçåí~ííÉê¶= ã~áI= å¨= éÉê= ÉJã~áä= å¨=
íÉäÉÑçåáÅ~ãÉåíÉI= éÉê= êáÅÜáÉÇÉêÉ= á= îçëíêá= Ç~íá= Çá= ~ÅÅÉëëç= ëÉÖêÉíáK= kçå=
êáëéçåÇÉíÉ= áå= åÉëëìå= Å~ëç= ~Ç= ÉJã~áä= Çá= èìÉëíç= íÉåçêÉ= å¨= ëÉÖìáíÉ= äÉ=
~ååÉëëÉ= áëíêìòáçåáI= ~åÅÜÉ= ëÉ= ãáå~ÅÅá~åç= ÅçåëÉÖìÉåòÉ= ëéá~ÅÉîçäáI= ~Ç=
ÉëÉãéáç= áä= ÄäçÅÅç= ÇÉä= îçëíêç= ÅçåíçK= få= ìå~= ëáãáäÉ= ÉîÉåíì~äáí¶= åçå=
Éëáí~íÉ=~Ç=áåÑçêã~êÉ=ä~=îçëíê~=Ä~åÅ~K==
=
kÉä= Å~ëç= Åçåíê~êáçI= çëëá~= ëÉ= ëáÉíÉ= îçá= ~= Åçåí~íí~êÉ= ÇáêÉíí~ãÉåíÉ= ä~=
îçëíê~= Ä~åÅ~= åÉääÛ~ãÄáíç= ÇÉä= ÂéÜçåÉÄ~åâáåÖÊI= ä~= Ä~åÅ~= éçíêÉÄÄÉ=
êáÅÜáÉÇÉêîá= á= îçëíêá= Ç~íá= Çá= ~ÅÅÉëëç= ëÉÖêÉíá= éÉê= áÇÉåíáÑáÅ~êîáK= mêáã~= Çá=
~ëëÉÅçåÇ~êÉ= äÛÉîÉåíì~äÉ= êáÅÜáÉëí~I= ~ëëáÅìê~íÉîá= áå= çÖåá= Å~ëç= Çá= ~îÉê=
ÅÜá~ã~íç= áä= åìãÉêç= Öáìëíç= É= Çá= ÉëëÉêÉ= ëçííçéçëíá= ~= ìå~= éêçÅÉÇìê~=
ÅçåÑçêãÉ=~=èìÉää~=ÅÜÉ=îá=≠=ëí~í~=áääìëíê~í~=Ç~ääÛáëíáíìíçK=
=
^ëëáÅìê~íÉîá= Çá= áåëÉêáêÉ= á= îçëíêá= Ç~íá= Çá= ~ÅÅÉëëç= éÉêëçå~äá= ëÉãéêÉ= É=
ëçäí~åíç= ëìääÛÉÑÑÉííáîç= ëáíç= ïÉÄ= ÇÉää~= îçëíê~= Ä~åÅ~K= mêÉëí~íÉ= áåçäíêÉ=
~ííÉåòáçåÉ= ~Ç= ÉîÉåíì~äá= ãçÇáÑáÅÜÉ= åÉääÛáãã~ÖáåÉ= ÅÜÉ= ~ÅÅçãé~Öå~= ä~=
é~Öáå~=Çá=~ÅÅÉëëç=~ääÛÉJÄ~åâáåÖ=ÇÉää~=îçëíê~=Ä~åÅ~K=pÉ=~ííáî~íÉ=ëéÉëëç=áä=
îçëíêç=ëáíç=ÉJÄ~åâáåÖ=åçå=îá=ëÑìÖÖáê¶=áä=ëÉééìê=ãáåáãç=Å~ãÄá~ãÉåíçI=
~åÅÜÉ=ëÉ=ëá=íê~íí~=ëçäç=Çá=äáÉîá=ãçÇáÑáÅÜÉ=ÇÉä=äçÖç=ç=ÇÉääÉ=ÇáÅáíìêÉK==
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3.3 Scegliete una password sicura 
ríáäáòò~íÉ= ìå~= é~ëëïçêÇ= î~äáÇ~= É= ëáÅìê~= éÉê= äÉ= îçëíêÉ= çéÉê~òáçåá= ÉJ
Ä~åâáåÖK= bëë~= Ççîê¶= ÅçåíÉåÉêÉ= ~äãÉåç= çííç= Å~ê~ííÉêáI= Åçå= ìå~=
ÅçãÄáå~òáçåÉ=Çá=äÉííÉêÉ=ã~áìëÅçäÉI=ãáåìëÅçäÉ=É=åìãÉêáK=kçå=ìíáäáòò~íÉ=
ã~á= áä= îçëíêç= åçãÉ= å¨= èìÉääç= Çá= îçëíêá= ÅçåçëÅÉåíáI= å¨= í~åíçãÉåç= ä~=
îçëíê~= ç= ä~= äçêç= Ç~í~= Çá= å~ëÅáí~K= jçÇáÑáÅ~íÉ= êÉÖçä~êãÉåíÉ= ä~= îçëíê~=
é~ëëïçêÇI=ëçéê~ííìííç=ëÉ=ëçëéÉíí~íÉ=ÅÜÉ=èì~äÅìåç=éçëë~=ÉëëÉêîá=êáë~äáíçK=
få= fåíÉêåÉíI= É= éêçÄ~ÄáäãÉåíÉ= ~åÅÜÉ= ëìä= ëáíç= ÇÉää~= îçëíê~= Ä~åÅ~I=
íêçîÉêÉíÉ=ÉëÉãéá=Çá=ÅçãÉ=ëÅÉÖäáÉêÉ=ìå~=é~ëëïçêÇ=î~äáÇ~=É=ëáÅìê~K=
=
=
4 Provvedimenti di carattere generale 

^ÅÅÉÇÉíÉ= ~ääÛÉJÄ~åâáåÖ= ëçäç= Ç~= ìå= m`= ìíáäáòò~íç= Ç~= îçáK= pÉ= Åçë±= åçå=
ÑçëëÉI= ~Ç= ÉëÉãéáç= ëÉ= îá= ~ÅÅÉÇÉíÉ=Ç~=ìå= fåíÉêåÉíÅ~Ñ¨I= åçå=éçíêÉíÉ=ã~á=
ë~éÉêÉ=Åçå=ÅÉêíÉòò~= áå=ÅÜÉ=ãáëìê~= äÛ~ÅÅÉëëç=≠=éêçíÉííç=Ç~= ëçÑíï~êÉ=Çá=
ëáÅìêÉòò~= Çá= ëáÅìêÉòò~= ÉÑÑáÅ~Åá= É= èì~äá= éêçÖê~ããá=ìë~= áä= ÅçãéìíÉêK= få=
ÉÑÑÉííáI= ~åÅÜÉ= ä~= í~ëíáÉê~= éì∂= ÉëëÉêÉ= Åçåíê~ÑÑ~íí~K= aìåèìÉI= åçå=
~ëéÉíí~íÉîá= ã~á= ëáÅìêÉòò~= áå= èìÉëíá= äìçÖÜá= É= åçå= ìíáäáòò~íÉ= ëáãáäá=
ÅçãéìíÉê=éÉê=äÉ=îçëíêÉ=çéÉê~òáçåá=ÉJÄ~åâáåÖK=
=
kÉääÛ~ÅÅáåÖÉêîá= ~= ÉëÉÖìáêÉ=ìåÛçéÉê~òáçåÉ=Çá= ÉJÄ~åâáåÖ= Åçåíêçää~íÉ= ÅÜÉ=
åçå=ëá~=~éÉêí~=åÉëëìåÛ~äíê~=ÑáåÉëíê~=ÇÉä=ÄêçïëÉê=EåÉããÉåç=á=Âí~ÄÊFI=å¨=
áä=éêçÖê~ãã~=Çá=éçëí~=ÉäÉííêçåáÅ~K=
=
qÉêãáå~íÉ=ëÉãéêÉ=ä~=îçëíê~=ëÉëëáçåÉ=ÉJÄ~åâáåÖ=Åçå=ä~=ÑìåòáçåÉ=éêÉîáëí~=
~ääç= ëÅçéçI= çëëá~= Âaáë~ííáî~ÊI= ÂiçÖçìíÊ= ç= Â`ÜáìÇáÊ= É= Å~åÅÉää~íÉ=
áããÉÇá~í~ãÉåíÉ=á=ÑáäÉ=íÉãéçê~åÉá=fåíÉêåÉí=éêÉëÉåíá=åÉä=îçëíêç=ÄêçïëÉê=
åçåÅÜ¨= ÉîÉåíì~äá= ÂÅççâáÉÊ= EäÉ= áëíêìòáçåá= ëì= ÅçãÉ= éêçÅÉÇÉêÉ=
ÇçîêÉÄÄÉêç=íêçî~êëá=ëìä=ëáíç=ïÉÄ=ÇÉää~=îçëíê~=Ä~åÅ~FK==
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iáåâ=ìíáäáW=
=
• ÜííéWLLïïïKëïáëëÄ~åâáåÖKçêÖLáíLÜçãÉLÇçëëáÉêJÄ~åââìåÇÉåKÜíã=[=

açëëáÉêëW=fåÑçêã~òáçåá=éÉê=ÅäáÉåíá=Ä~åÅ~êá=
=

• `Éåíê~äÉ=ÇÛ~ååìåÅáç=É=ÇÛ~å~äáëá=éÉê=ä~=ëáÅìêÉòò~=ÇÉääÛáåÑçêã~òáçåÉ=
jbi^kf=
ÜííéWLLïïïKãÉä~åáK~ÇãáåKÅÜLíÜÉãÉåLMMNMPLáåÇÉñKÜíãä\ä~åÖZáí=

=
• _ìåÇÉë~ãí=ÑΩê=páÅÜÉêÜÉáí=áå=ÇÉê=fåÑçêã~íáçåëíÉÅÜåáâ=

ÜííéWLLïïïKÄëáJÑìÉêJÄìÉêÖÉêKÇÉL=
Eáå=íÉÇÉëÅçF=

=
=
=
=
=
=
=
nìÉëíÛçéìëÅçäçI=ÇáëéçåáÄáäÉ=~åÅÜÉ=áå=íÉÇÉëÅçI=Ñê~åÅÉëÉ=É=áåÖäÉëÉI=éì∂=
ÉëëÉêÉ=çêÇáå~íç=~ääÛ^ëëçÅá~òáçåÉ=ëîáòòÉê~=ÇÉá=Ä~åÅÜáÉêá=ëì=
ÜííéWLLïïïKëïáëëÄ~åâáåÖKçêÖLáíLÜçãÉLëÜçéKÜíã==
=
pì= ÜííéWLLïïKëïáëëÄ~åâáåÖKçêÖLáíLÜçãÉLÇçëëáÉêJÄ~åââìåÇÉåKÜíã= ≠=
áåçäíêÉ=éçëëáÄáäÉ=ëÅ~êáÅ~êÉ=äÛçéìëÅçäç=áå=Ñçêã~íç=macK=
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