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WaldEIWYSS Zuldssigkeit der Bekanntgabe von Bankkundendaten

1. Ausgangslage

1 Die Schweizerische Bankiervereinigung (SBVg) hat uns gebeten, das vorliegende
Gutachten zur Beantwortung folgender Frage auszuarbeiten:

Verletzt eine schweizerische Bank das Bankkundengeheimnis i.S.v. Art. 47
Abs. 1 und 2 des Bundesgesetzes (iber Banken und Sparkassen (BankG),
falls sie einem Empfdnger im Ausland im Rahmen einer Auftragsbearbei-
tung Bankkundendaten (ibermittelt?

2 Die Ausfuihrungen im vorliegenden Gutachten beschranken sich auf die Beant-
wortung der genannten Frage. Nicht Gegenstand dieses Gutachtens sind na-
mentlich folgende Themenbereiche:

(a) Der sachliche Anwendungsbereich von Art. 47 BankG;
(b)  das Bundesgesetz Gber den Datenschutz (DSG);

(c) Geheimnisschutzvorschriften ausserhalb von Art. 47 Abs. 1 und 2 BankG
wie etwa Art. 273 des schweizerischen Strafgesetzbuches (StGB) und Art.
35 DSG; und

(d) auslandisches Recht.

3 Die zu beantwortende Frage ist vor dem Hintergrund eines Vorentwurfs des
,Cloud-Leitfadens — Wegweiser fiir sicheres Cloud Banking” der SBVg (der Leit-
faden) zu verstehen. Wir verweisen in diesem Gutachten zur lllustration auf
den Leitfaden, dussern uns aber nicht zur Vollstandigkeit und Angemessenheit
der im Leitfaden genannten technischen und organisatorischen Massnahmen
oder zur Frage, welche Kombination von Massnahmen im konkreten Einzelfall
angemessen ist. Der Leitfaden erhebt denn auch keinen Anspruch auf Vollstan-
digkeit und sieht vor, dass Banken bei der Anwendung des Leitfadens ihre Gros-
se und die Komplexitat ihres Geschaftsmodells risikobasiert und verhaltnismas-
sig bericksichtigen.

4 Wir sprechen in diesem Gutachten jeweils von ,Auslagerung” bzw. , Beizug ei-
ner Hilfsperson“ und meinen damit, dass eine Bank Dienstleistungen eines IT-
Providers — z.B. eines Cloud-Anbieters — in Anspruch nimmt und dieser dabei
Zugriff auf dem Bankkundengeheimnis unterstehende Informationen hat oder
haben kann. Auf technische Fragen wie unterschiedliche Servicemodelle gehen
wir dabei nur sehr beschrankt ein.
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WaldEIWYSS Zuldssigkeit der Bekanntgabe von Bankkundendaten

2. Ergebnisse

5 Wir sind der Auffassung, dass der Beizug von Hilfspersonen durch eine Bank
und die Bekanntgabe von CID (fiir ,Customer Identifying Data“) an diese Hilfs-
person zuldssig ist,

(a) solange der Beizug einem verninftigen Interesse der auslagernden Bank
entspricht, die Hilfsperson die Geschaftstatigkeit der Bank unterstitzt
und ihrer Weisungsbefugnis untersteht und die Bank die mit dem Bank-
kunden vereinbarten Leistungen insgesamt im Schwergewicht weiterhin
selbst erbringt; und

(b) nicht aus einer ausdricklich oder stillschweigend getroffenen Abrede mit
dem Bankkunden folgt, dass der fragliche Beizug unzulassig ist.

6 Dies ergibt sich primar aus Art. 68 des schweizerischen Obligationenrechts
(OR). Fir eine Beschrankung dieses Grundsatzes auf Inlandssachverhalte ist
keine Grundlage ersichtlich. Der Grundsatz gilt daher auch dann, wenn eine
Bank die Bearbeitung von CID an einen Dienstleister im Ausland auslagert bzw.
der auslandische Dienstleister im Rahmen seiner Tatigkeit fir die Bank Zugriff
auf CID erhalt. Entsprechend sind wir der Auffassung, dass eine Bank aus zivil-
rechtlicher Sicht CID auch an einen auslandischen Dienstleister, bspw. im Rah-
men einer Cloud-Loésung, auslagern darf, und zwar selbst dann, wenn der
Dienstleister dabei Kenntnis von den CID erlangt oder nehmen kann.

7 Das Bankkundengeheimnis (Art. 47 Abs. 1 und 2 des Bankengesetzes, BankG)
ist als strafrechtliche Verstarkung der zivilrechtlich begriindeten Geheimhal-
tungspflichten aufzufassen. Sofern deshalb eine vertragsrechtlich zuldssige Aus-
lagerung durch eine Bank vorliegt, ist diese auch in strafrechtlicher Hinsicht zu-
lassig, weshalb die soeben genannten Grundsatze auch hier zur Anwendung
kommen. Der Beizug eines Dienstleisters und die Bekanntgabe von CID an die-
sen ist folglich auch nach Art. 47 Abs. BankG grundsatzlich zuldssig, auch wenn
sich der Dienstleister im Ausland befindet. Sieht demgegeniiber eine vertragli-
che Vereinbarung zwischen Bank und Bankkunde ein Verbot einer Auslagerung
von dem Bankkundengeheimnis unterfallenden CID vor, ist die Einhaltung die-
ser Vereinbarung durch Art. 47 Abs. 1 und 2 BankG auch strafrechtlich abgesi-
chert.

8 Die eingangs gestellte Frage ist daher wie folgt zu beantworten:
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10

11

Eine schweizerische Bank verletzt das Bankkundengeheimnis i.S.v. Art. 47
Abs. 1 und 2 des Bundesgesetzes iiber Banken und Sparkassen (BankG),
nicht, falls sie einem Empfénger im Ausland im Rahmen einer Auslage-
rung Bankkundendaten libermittelt, sofern

(a) der Beizug einem verniinftigen Interesse der auslagernden Bank ent-
spricht, die Hilfsperson die Geschdftstdtigkeit der Bank unterstiitzt
und ihrer Weisungsbefugnis untersteht und die Bank die mit dem
Bankkunden vereinbarten Leistungen insgesamt im Schwergewicht
weiterhin selbst erbringt; und

(b) nicht aus einer ausdriicklich oder stillschweigend getroffenen Abrede
mit dem Bankkunden folgt, dass der fragliche Beizug unzuldssig ist.

Die Bekanntgabe von CID im Rahmen einer solchen Auslagerung stellt somit
keine unzuldssige Offenbarung i.S.v. Art. 47 Abs. 1 BankG dar, selbst wenn der
Auftragsbearbeiter sich im Ausland befindet und im Rahmen seiner Tatigkeit
Zugriff auf die Daten nehmen kann.

Nur wenn es zu einer Kenntnisnahme von CID durch einen unbefugten Dritten
kommt, liegt eine Offenbarung vor, welche i.S.v. Art. 47 Abs. 1 BankG tatbe-
standlich sein kdonnte. Eine solche Offenbarung untersteht indes nur dann
schweizerischem Recht, wenn sie in der Schweiz erfolgt. Hinzu kommt, dass Art.
47 BankG keine Kausalhaftung statuiert, sondern nur dann eingreift, wenn die
Bank vorsatzlich oder fahrlassig handelt, d.h. wenn sie gebotene Sicherheits-
massnahmen unterlassen und die Offenbarung dadurch kausal (mit-)verursacht
hat. Die Bank hat daher bei jeder Auslagerung auch in strafrechtlicher Hinsicht
die nach den Umstdanden gebotene Sorgfalt einzuhalten, um sich nicht dem
Vorwurf der Fahrlassigkeit auszusetzen.

Dabei muss die Bank freilich nicht jegliche Moglichkeit einer Kenntnisnahme
ausschliessen. Nur die Schaffung eines unerlaubten Risikos ist fahrlassig, wes-
halb eine Fahrlassigkeit zu verneinen ist, wenn die Bank die nach den Umstéan-
den gebotene Sorgfalt eingehalten hat. Die gebotene Sorgfalt ist dabei in erster
Linie durch das geltende Datenschutzrecht, durch die Anforderungen der FIN-
MA im Rundschreiben 2008/21 Operationelle Risiken — Banken (Anhang 3) und
durch den Leitfaden des Eidgendssischen Datenschutz- und Offentlichkeitsbe-
auftragten (EDOB) zu den technischen und organisatorischen Massnahmen zum
Datenschutz zu konkretisieren. Ebenfalls beizuziehen sind ggf. weitere techni-
sche Standards, soweit sie zum Stand der Technik zdhlen. Die Einhaltung der
gebotenen Sorgfalt setzt sodann eine Einschatzung der fiir den Bankkunden
durch die Auslagerung entstehenden Risiken voraus. Dabei hat die Bank neben
den mit der Auslagerung verbundenen allgemeinen und anbieterspezifischen

9101398v1 / 190216 SBVg Gutachten Auslagerung durch Banken V020b Seite 4 von 28



WaldEIWYSS Zuldssigkeit der Bekanntgabe von Bankkundendaten

Risiken ggf. auch die spezifischen Auslandsrisiken zu beurteilen. In diesem Zu-
sammenhang spielt u.a. eine Rolle, an welchem Standort CID gespeichert sind
oder sein kénnen und von wo aus Zugriffe méglich sind; welche rechtlichen Ri-
siken dem Anbieter im Fall eines Verstosses nach dem auf ihn anwendbaren lo-
kalen Recht drohen; die rechtlichen und faktischen Zugriffsmoglichkeiten loka-
ler Behorden an den relevanten Standorten und die sich daraus ergebenden
Risiken flir den Bankkunden; und die durch die Auslagerung ggf. ausgelosten
Zugriffsmoglichkeiten von Behérden ausserhalb der Belegenheit der Daten (et-
wa aufgrund des US CLOUD Act).

12 Zusammenfassend ergibt sich, dass die auslagernde Bank bei einer Offenbarung
an einen unbefugten Dritten nur dann zur Rechenschaft gezogen werden kann,
wenn sie die gebotene Sorgfalt bei der Auslagerung nicht eingehalten hat und
dies kausal dafiir war, dass es zu einer unbefugten Offenbarung kam. Dass eine
Auslagerung (insbesondere ins Ausland) oder die Gewahrung von Zugriffsmog-
lichkeit zu Gunsten der Hilfsperson das Risiko eines unzuldssigen Zugriffs abs-
trakt erh6ht, geniigt dabei fir sich alleine nicht, eine Fahrladssigkeit der Bank zu

begrinden.
3. Grundlagen
13 Art. 47 BankG hat folgenden Wortlaut:

! Mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe wird bestraft, wer
vorsétzlich:

a. ein Geheimnis offenbart, das ihm in seiner Eigenschaft als Organ,
Angestellter, Beauftragter oder Liquidator einer Bank, als Organ o-
der Angestellter einer Priifgesellschaft anvertraut worden ist oder
das er in dieser Eigenschaft wahrgenommen hat;

b. zu einer solchen Verletzung des Berufsgeheimnisses zu verleiten
sucht;

c. ein ihm nach Buchstabe a offenbartes Geheimnis weiteren Perso-
nen offenbart oder fiir sich oder einen anderen ausniitzt.

05 Mit Freiheitsstrafe bis zu finf Jahren oder Geldstrafe wird bestraft,
wer sich oder einem anderen durch eine Handlung nach Absatz 1 Buch-
stabe a oder c einen Vermdgensvorteil verschafft.

Clarifying Lawful Overseas Use of Data Act, Pub.L. 115-141, www.govinfo.gov/content/pkg/BILLS-
115hr1625enr/html/BILLS-115hr1625enr.htm.
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3.1.

14

15

? Wer fahrldssig handelt, wird mit Busse bis zu 250 000 Franken bestraft.

3

* Die Verletzung des Berufsgeheimnisses ist auch nach Beendigung des
amtlichen oder dienstlichen Verhdltnisses oder der Berufsausiibung straf-
bar.

> Vorbehalten bleiben die eidgenéssischen und kantonalen Bestimmun-
gen liber die Zeugnispflicht und liber die Auskunftspflicht gegeniiber einer
Behérde.

¢ Verfolgung und Beurteilung der Handlungen nach dieser Bestimmung
obliegen den Kantonen. Die allgemeinen Bestimmungen des Strafgesetz-
buches kommen zur Anwendung.

Schutzrichtung des Bankkundengeheimnisses

Im weiteren Verlauf dieses Gutachtens spielt die rechtliche Grundlage des
Bankkundengeheimnisses eine Rolle. Dabei stehen sich zwei Konzepte gegen-
Uber:

(a) Das Bankkundengeheimnis sichert die zivilrechtlich begriindete Geheim-
haltungspflicht der Bank gegeniiber ihrem Kunden strafrechtlich ab (In-
dividualschutz);

(b) das Bankkundengeheimnis dient in erster Linie dem 6ffentlichen Interes-
se an einem funktionierenden Finanzplatz, mit dem Schutz der Bankkun-
dendaten als tragender Saule (System- oder Funktionsschutz).

Diese Unterscheidung hat Auswirkungen auf die Dispositionsfreiheit der Bank-
kunden in Bezug auf das Bankkundengeheimnis und die Bedeutung des Erwar-
tungshorizonts der Bankkunden. Wahrend eine Bank im ersten Fall die Auf-
nahme von Geschéaftsbeziehungen grundsatzlich von einem Verzicht des
Kunden auf das Bankkundengeheimnis abhangig machen kann, sind der Ver-
tragsfreiheit im anderen Fall durch das 6ffentliche Interesse Grenzen gesetzt.
Auch die Risikobetrachtung im Kontext einer Auslagerung ist unterschiedlich.
Beim Individualschutz stehen die Erwartungen des Kunden an das Geschéftsge-
baren der Bank und die negativen Auswirkungen einer Geheimnisverletzung auf
den Kunden im Vordergrund, wahrend beim Systemschutz in erster Linie die
negativen Auswirkungen auf den schweizerischen Finanzplatz gepriift werden
mussten.
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WaldEIWYSS Zuldssigkeit der Bekanntgabe von Bankkundendaten

16 Konzeptionell geht die herrschende Ansicht davon aus, dass das Bankkunden-
geheimnis die zivilrechtlich — d.h. vertraglich und personlichkeitsrechtlich — be-
griindete Pflicht zur Wahrung des Berufsgeheimnisses absichert.? Insofern hat
Art. 47 Abs. 1 und 2 BankG in sachlicher Hinsicht keinen weiteren Anwen-
dungsbereich als die Vertraulichkeitspflichten nach Art. 398 Abs. 1 in Verbin-
dung mit Art. 321a Abs. 4 OR und nach Art. 28 des schweizerischen Zivilgesetz-
buches (ZGB).

17 Diese Auffassung ist nach unserem Dafiirhalten richtig. Sie wird durch die Aus-
fiihrungen der Botschaft von 1970 (iber die Revision des Bankengesetzes ge-
. 3
stutzt:

Das Bundesgericht hat schon vor der Inkraftsetzung dieses Erlasses die
Geheimhaltungspflicht als selbstverstindlichen Bestandteil jedes vertrag-
lichen Verhdltnisses zwischen der Bank und ihrem Kunden betrachtet.
Dessen Preisgabe bedeute eine Verletzung libernommener Vertrags-
pflichten, aber zugleich eine Verletzung des Anspruchs des Kunden auf die
Geheimhaltung als eines Ausflusses des Persénlichkeitsrechts. Das Bank-
geheimnis ergibt sich somit aus den allgemeinen Bestimmungen des Ob-
ligationenrechtes iiber den Vertrag sowie aus den Artikeln 27 und 28 des
Zivilgesetzbuches [...].

18 In die gleiche Richtung — etwas weniger eindeutig — geht die Botschaft zur Ban-
ken-Initiative von 1982.% 2012 hat sich der Bundesrat ebenfalls dahingehend
gedussert, dass das Bankkundengeheimnis zivilrechtlich begriindet ist:”

Die Pflicht zur Wahrung des Bankgeheimnisses hat ihre Wurzel im Privat-
recht. [...] Schliesslich hat der Gesetzgeber mit Art. 47 des Bankengeset-

BSK BankG-Stratenwerth, Art. 47 N 1; Kleiner/Schwob/Winzeler, Kommentar zum Bundesgesetz tGber die Banken
und Sparkassen, Ausgabe Juli 2015, Art. 47 N 3 ff.; Biihler, Vom Bankgeheimnis zum automatischen Informations-
austausch, in: Breitenmoser/Ehrenzeller (Hrsg.), Aktuelle Fragen der internationalen Amts- und Rechtshilfe, 2017, 7;
Winzeler, Das Schweizer Bankkundengeheimnis im Wandel — Totgesagte leben langer, SIZ 2011, 98; Althaus
Stampfli, Kundendaten von Banken und Finanzdienstleistern, 2009, 47; Margiotta, Das Bankgeheimnis — Rechtliche
Schranke eines bankkonzerninternen Informationsflusses?, 2002, 60; Rappo, Le secret bancaire, 2002, Rz. 192, 697;
Brdindli, Outsourcing, 2001, Rz. 453 f.; Honegger/Frick, Das Bankgeheimnis im Konzern und bei Ubernahmen, SZW
1996, 2; Fellmann, Berner Kommentar, Bd. VI/2/4, Der einfache Auftrag, Art. 394-406 OR, 1992, Art. 398 OR N 53.

Botschaft des Bundesrates an die Bundesversammlung tber die Revision des Bankengesetzes vom 13. Mai 1970, BBI
197011161.

Botschaft Uber die Volksinitiative ,,gegen den Missbrauch des Bankgeheimnisses und der Bankenmacht” (Banken-
Initiative) vom 18. August 1982, BBl 1982 11 1224.

Bericht des Bundesrates ,,Die Behorden unter dem Druck der Finanzkrise und der Herausgabe von UBS-
Kundendaten an die USA“ in Erfullung des Postulates 10.3390 GPK NR / 10.3629 GPK SR vom 30. Mai 2010, 10. Ok-
tober 2012.
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zes vom 8. November 1934 [...] dem Bankkunden im Zusammenhang mit
der Geheimhaltung seiner Bankbeziehung zusdtzlich einen strafrechtli-
chen Schutz gewdhrt. Diese Strafbestimmung schiitzt das Bankgeheimnis
jedoch nur in dem Umfange, wie es durch Vertrag und Persénlichkeits-
recht konkret begriindet wurde.

19 Allerdings lassen sich in den Materialien auch Aussagen finden, die als Hinweise
auf einen Systemschutz gelesen werden kénnen, so in der Botschaft von 1934
tiber den Erlass des Bankengesetzes:®

Die Tdtigkeit der Banken ist so schwierig und vielgestaltig, dass man nicht
an eine staatliche Kontrolle denken kann. Die amtliche Kontrolle ist (ibri-
gens weder fiir den Staat noch fiir die Banken wiinschbar. [...] Der Eingriff
eidgendssischer Kontrolleure hdtte auch noch andere Unzukémmlichkei-
ten zur Folge: Die Bankenkundschaft, die dem Bankgeheimnis grosse Be-
deutung beimisst und darauf will zéihlen kénnen, wiirde beunruhigt. Die
Folge davon wére wahrscheinlich eine Kapitalflucht der bei unsern Ban-
ken angelegten Gelder, ein Schaden, vor dem wir unser Land bewahren
mudssen.

20 Im Zusammenhang mit einer von der FDP.Die Liberalen angeregten Verschar-
fung von Art. 47 BankG, die mit dem Bundesgesetz liber die Ausweitung der
Strafbarkeit der Verletzung des Berufsgeheimnisses vom 12. Dezember 2014
am 1. Juli 2015 in Kraft getreten ist, wurde sodann deutlich auf das 6ffentliche
Interesse hingewiesen. In seiner Stellungnahme vom 13. August 2014 zum Be-
richt der zustandigen Kommission hat der Bundesrat festgehalten:’

Die Verletzung des Bankgeheimnisses durch den Geheimnistrdger sowie
die Verwendung und die Weitergabe unrechtmdissig erworbener Bank-
kundendaten durch Dritte verletzt die Persénlichkeitsrechte der Bankkun-
dinnen und -kunden. Die genannten Verhaltensweisen kénnen ausserdem
dazu fiihren, dass in- und ausldndische Bankkundinnen und -kunden ihr
Vertrauen in die betroffene Bank und den Finanzplatz Schweiz verlieren,
was sich letztlich negativ auf die Wettbewerbsfdhigkeit des Finanzplatzes
und auch auf die schweizerische Volkswirtschaft auswirken kann.

21 Das Bundesgericht hat sich zur Frage bisher nicht eindeutig gedussert. Es gibt
aber Aussagen, die sich als Hinweise auf einen Systemschutz verstehen lassen.

Botschaft des Bundesrates an die Bundesversammlung betreffend den Entwurf eines Bundesgesetzes tber die
Banken und Sparkassen vom 2. Februar 1934, BBI 1934 | 180.

Parlamentarische Initiative ,,Den Verkauf von Bankkundendaten hart bestrafen®, Bericht der Kommission fir Wirt-
schaft und Abgaben des Nationalrates vom 19. Mai 2014 — Stellungnahme des Bundesrates vom 13. August 2014,
BBl 2014 6243 f.
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So hielt das Bundesgericht in BGE 141 IV 155 E. 4.2.5 fest (wenn auch unter
Hinweis auf den Schutz von Geschaftsgeheimnissen der Bank und damit einer

ausserhalb des Bankkundengeheimnisses liegenden Thematik):

Durch die Ubergabe von Daten zahlreicher auslindischer Kunden einer
schweizerischen Bank an ausléndische Behérden werden nicht nur die
Geschdiftsgeheimnisse der Kunden, sondern auch die Geschdftsgeheim-
nisse der Bank betroffen. Das Bankkundengeheimnis, welches Art. 47 des
Bankengesetzes [...] strafrechtlich schiitzt, dient nicht nur dem einzelnen
Bankkunden. Es hat vielmehr auch institutionelle Bedeutung und schiitzt
die kollektiven Interessen des schweizerischen Finanzplatzes. Diese Inte-
ressen werden betroffen, wenn Daten zahlreicher Kunden verraten wer-
den [...].

In mehreren Entscheidungen hielt das Bundesgericht sodann im Zusammen-
hang mit der internationalen Strafrechtshilfe fest,® dass wesentliche Interessen
der Schweiz i.S. des friiheren Art. 1 Abs. 2 und heutigen Art. 1a IRSG betroffen

sein kdnnen:

[...] wenn es sich bei der vom ausldndischen Staat verlangten Auskunft
um eine solche handelt, deren Preisgabe das Bankgeheimnis geradezu
aushéhlen oder der ganzen schweizerischen Wirtschaft Schaden zufiigen
wiirde.

Im Zusammenhang mit Art. 273 StGB hat das Bundesgericht im Jahr 1985 die
Systemrelevanz des Vertrauens zur Bank ebenfalls betont:®

Les relations entre les banques et leurs clients dépendent dans une large
mesure de la confiance de ces derniers dans la discrétion dont la banque
fera preuve a I'égard des faits touchant a la sphére privée du client. Si
disparait la garantie que de tels faits, révélés ou appris, resteront secrets,
disparait du méme coup la confiance a cet égard du client envers la
banque, et s'effondre ainsi I'une des conditions essentielles d'une activité

bancaire viable.

Das Bundesverwaltungsgericht hat das Bankkundengeheimnis in einem Ent-
scheid aus dem Jahr 2010 dagegen eindeutig als dem Individualschutz verpflich-

tet aufgefasst:™°

Urteil 1A.234/2005 vom 31. Januar 2015, E. 4; so auch BGE 123 11 153 E. 7.b; BGE 115 Ib 68 E. 4.b.
BGE 1111V 74 E. 4.c.
Urteil B-1092/2009 vom 5. Januar 2010, E. 4.2.1.
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25

26

Neben der privatrechtlichen Schadenersatzpflicht der Bank soll die Pri-
vatsphdre des Bankkunden im Verkehr mit der Bank auch dadurch sicher-
gestellt werden, dass sich mit der Behandlung von Bankkundendaten Be-
traute strafrechtlich verantworten miissen, wenn sie gegen ihre
Geheimhaltungspflichten verstossen. In Bezug auf Bankkundendaten
ergibt sich die strafrechtliche Verantwortlichkeit nicht aus dem Berufsge-
heimnis gemdiss Art. 321 [StGB], sondern aus der Spezialbestimmung von
Art. 47 BankG. Es handelt sich hierbei um das strafrechtliche Pendant zu
Art. 398 OR [...].

In der Literatur findet sich im Anschluss an die Botschaft von 1934 und die ge-
nannte Rechtsprechung auch die Auffassung, Art. 47 BankG schiitze u.a. den Fi-
nanzplatz.'* Zuletzt haben Kunz/Zollinger diese Meinung vertreten." Sie fithren
dabei das Argument an, dass Art. 47 BankG in einigen Punkten strenger sei als
Art. 321 StGB. Die Verletzung von Art. 47 BankG stelle ein Offizialdelikt dar und
sei auch bei fahrlassiger Begehung strafbar, und auch die Verbreitung und ver-
suchte Verbreitung sei strafbedroht.

Nach unserer Auffassung sind die Argumente dafiir, dem Bankkundengeheim-
nis auch Funktionsschutzzweck zuzubilligen, nicht so gewichtig, dass die herr-
schende Ansicht aufzugeben ware. Insbesondere erlaubt der im Vergleich zu
Art. 321 StGB starkere Schutz nicht den Schluss, Art. 47 BankG bezwecke Funk-
tionsschutz:

(a) Dass die Verletzung von Art. 47 BankG als Offizialdelikt ausgestaltet ist,
kann damit erklart werden, dass auslandische Bankkunden die kurze An-
tragsfrist moglicherweise nicht wahrnehmen konnten.™ Die Verschar-
fung des Schutzes lasst sich sodann generell damit begriinden, dass spe-

! Emmenegger/Zbinden, Die Standards zur Aufhebung des Bankgeheimnisses, in: Emmenegger (Hrsg.), Cross-Border

Banking, 2009, 207 f. ,[...] Zudem — und atypisch fiir das Strafrecht — dient Art. 47 BankG auch dem Funktionsschutz
in Gestalt eines dffentlichen Interesses an einem attraktiven Finanzplatz Schweiz”; Heine, Die Verletzung des Bank-
geheimnisses: neue Strafbarkeitsrisiken der Bank bei grenziiberschreitenden Sachverhalten, in: Emmenegger
(Hrsg.), Cross-Border Banking, 2009, 176 f. (,,Art. 47 BankG beschrénkt sich aber nicht auf diesen Schutz individueller
Interessen [...] Es geht folglich um den Schutz der Institution Bankgeheimnis in ihrer Bedeutung fiir den Finanzplatz
Schweiz”); Berger, Outsourcing vs. Geheimnisschutz im Bankgeschéft, recht 2000, 185 f. (,Daraus erhellt, dass das
geschiitzte Rechtsgut des Art. 47 BankG in Wahrheit primdr der Funktionsschutz ist”); Graf, Strafbewehrter Geheim-
nisverrat im grenziiberschreitenden Kontext, SJZ 2016, 194, ohne Begriindung oder Nachweise (,Art. 47 BankG
[schiitzt] die Interessen der Bankkunden bzw. des schweizerischen Finanzplatzes®); Tissot-dit-Sanfin, Beschrankung
von grenziiberschreitenden Datenfliissen im Bankbereich, 1991, 56, ohne Begriindung und Nachweise (,,in einem
untergeordneten Rahmen wird auch der Schutz der Wirtschaft [...] bezweckt”).

2 Kunz/Zollinger, Der Schutzbereich von Art. 47 BankG, Jusletter v. 16. April 2018, Rz. 8 ff.

13

So Kleiner/Schwob/Winzeler, Art. 47 BankG N 2; Kunz/Zollinger, Rz. 11.
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27

zifischen Gefahren fiir den —immer noch privatrechtlich begriindeten —
Geheimbereich der Bankkunden begegnet werden sollte, etwa dem
Handel mit gestohlenen Daten.

(b) Auch in anderen Bereichen wird die Privatsphare vermehrt strafrechtlich
geschitzt, etwa in der Europaischen Datenschutz-Grundverordnung und
nach dem Willen des Bundesrats auch im zukiinftigen Datenschutzge-
setz, und hier wird ebenfalls nicht mit Funktionsschutz argumentiert,
sondern mit der gestiegenen Bedrohung der Privatsphdre und dem Be-
dirfnis nach Abschreckung.

Auch aus der zitierten Rechtsprechung ergibt sich nicht hinreichend deutlich,
dass das Bankkundengeheimnis Funktionsschutzzweck hat. Es trifft zwar zu,
dass eine Aushohlung des Bankkundengeheimnisses der Wirtschaft Schaden zu-
flgen konnte (dazu vorne Rz. 21). Dies erlaubt aber nicht den Schluss, das
Bankkundengeheimnis habe Funktionsschutz. Ein 6ffentliches Interesses daran,
dass schweizerische Rechtsinstitute nicht unterlaufen werden, liegt zwar auf
der Hand, sagt aber nichts (iber den Schutzzweck eines gefahrdeten Rechtsin-
stituts. In diese Richtung sind auch die Urteile zur internationalen Strafrechts-
hilfe (vorne Rz. 22) zu verstehen. Auch hier dirfte es eher um das grundsatzli-
che Interesse am Institutionsschutz gehen und weniger um einen vom
Bankkundengeheimnis seinerseits verfolgen Schutzzweck. Schliesslich lasst sich
auch aus der Erhéhung des Strafrahmens von Art. 47 BankG durch die Schaf-
fung des Bundesgesetzes liber die Eidgenossische Finanzmarktaufsicht (FIN-
MAG) nicht auf Funktionsschutz schliessen. Zwar ging es bei der Strafmasser-
héhung durchaus um System-, Gldubiger- und Anlegerschutz.** Dass der
Strafrahmen auch bei Art. 47 BankG erh6ht wurde, war aber wohl nur der Ver-
einheitlichung geschuldet.” Es ist nicht zu verkennen, dass Individualschutz
immer auch dem Systemschutz dient. In diesem Zusammenhang ist es aber be-
zeichnend, dass samtliche Stellungnahmen, die dem Bankkundengeheimnis
Systemschutzcharakter zuerkennen, die Gefahr einer massenhaften Verletzung
des Bankkundengeheimnisses im Auge haben. Zu dieser Sichtweise passt das,
dass die Sorgfalts- und Kontrollpflichten der Banken nach Grundsatz 9 des An-
hangs 3 des FINMA-Rundschreibens 2008/21 — Operationelle Risiken Banken

Botschaft zum Bundesgesetz liber die Eidgendssische Finanzmarktaufsicht (Finanzmarktaufsichtsgesetz; FINMAG)

15

vom 1. Februar 2006, BBl 2006, 2849.

Vgl. ebenfalls die Botschaft zum FINMAG, 2848: , Der vorliegende Entwurf sieht eine neue, gestraffte und harmoni-
sierte Sanktionenordnung vor, die einerseits aus (iberarbeiteten Strafbestimmungen und anderseits aus neuen Ver-
waltungssanktionen besteht. Die Strafbestimmungen werden verwesentlicht und harmonisiert und die Strafrahmen
angehoben”.
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3.2.

28

29

16

(FINMA-RS 2008/21) bei Outsourcing-Dienstleistungen und Grossauftragen in
Verbindung mit CID zwingend fir alle Arten von Aktivitaten gelten, die den Zu-
griff auf Massen-CID beinhalten.*® Das Bankkundengeheimnis will aber gerade
nicht nur Geheimnisverletzungen von grosser Tragweite sanktionieren, sondern
jeden einzelnen Fall. Im Ergebnis halten wir die herrschende Auffassung daher
nach wie vor fir richtig.

Der Geheimnisbegriff von Art. 47 BankG

Art. 47 BankG kennt keinen eigenstandigen Geheimnisbegriff, sondern beruht
im Grundsatz — aber mit Einschrankungen (s. sogl.) — auf dem einheitlichen
strafrechtlichen Verstindnis des Geheimnisses.” Danach setzt ein Geheimnis
kumulativ folgendes voraus:*®

(a) Unbekanntheit: Nur eine relativ unbekannte Information kann ein Ge-
heimnis sein, d.h. eine Information, die weder offenkundig noch allge-
mein zuganglich ist;

(b) Geheimniswille: Der Geheimnisherr hat den Willen, die Kenntnisnahme
der geheimen Tatsache auf einen bestimmten Kreis von Personen einzu-
schrénken. Der Geheimniswille muss zudem erkennbar sein, wobei es
genligt, wenn er sich aus den Umstdnden ergibt; und

(c) Geheimnisinteresse: Die Geheimhaltung der Tatsache liegt nach objekti-
ven Kriterien in einem schutzwiirdigen Interesse des Geheimnisherrn.

Das dritte Tatbestandselement gilt bei Art. 47 BankG allerdings nicht uneinge-
schrankt. Da das strafrechtliche Bankkundengeheimnis privatrechtlich begriin-
det ist (vorne Rz. 14 ff.) und das Privatrecht nicht den Schutz objektiver Ge-
heimnisse bezweckt, sondern allgemein der Verschwiegenheit,19 kann nicht

FINMA RS 2008/21, Anhang 3, Rz. 47. Unter ,Massen-CID" ist dabei eine Menge von CID zu verstehen, die im Ver-

gleich zur Gesamtzahl der Konten/Gesamtgrésse des Privatkundenportfolios bedeutend ist.

17

18
19

BSK BankG-Stratenwerth, Art. 47 N 12; Schwarz, Geheimnisschutz- und Spionagestrafrecht, in: Jirg-Beat Acker-
mann/Gunter Heine (Hrsg.), Wirtschaftsstrafrecht der Schweiz, § 19 Rz. 34 und 72.

Schwarz, § 19 Rz. 35.

Vgl. etwa Fellmann, Art. 398 N 53 (,,[...] Bei der vertraglichen Schweigepflicht geht es demgegeniiber [...] nicht pri-
mdr um die Wahrung, von Geheimnissen, sondern generell um Verschwiegenheit [...]. Entscheidend ist hier nicht,
was objektiv geheimhaltungswiirdig ist; massgebend ist vielmehr allein das Geheimhaltungsinteresse des Auftrag-
gebers, wie es fiir den Beauftragten erkennbar war bzw. nach den Umstdnden erkennbar sein musste”).
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30

31

20

21
22
23

massgebend sein, was objektiv geheimhaltungswiirdig ist. Entscheidend ist da-
her allein das Geheimhaltungsinteresse des Kunden, sofern die Berufung auf
das Geheimnis nicht ausnahmsweise rechtsmissbriuchlich ist.?

Nicht von Art. 47 BankG geschiitzt sind anonyme Informationen, d.h. Informati-
onen, die sich keiner natirlichen oder juristischen Person zuordnen lassen.”*
Dabei ist nach schweizerischem Recht auf die datenschutzrechtlichen Kriterien
zum Personenbezug zurlickzugreifen. Bankkundendaten sind somit alle Anga-
ben, die sich auf eine bestimmte oder bestimmbare Person beziehen (Art. 3

lit. a DSG), wobei das Bundesgericht das Kriterium der Bestimmtheit wie folgt
umschreibt:*?

Fiir die Bestimmbarkeit geniigt jedoch nicht jede theoretische Méglichkeit
der Identifizierung. Ist der Aufwand derart gross, dass nach der allgemei-
nen Lebenserfahrung nicht damit gerechnet werden muss, dass ein Inte-
ressent diesen auf sich nehmen wird, liegt keine Bestimmbarkeit vor |[...].
Die Frage ist abhdngig vom konkreten Fall zu beantworten, wobei insbe-
sondere auch die Mdglichkeiten der Technik mitzuberiicksichtigen sind, so
zum Beispiel die im Internet verfiigbaren Suchwerkzeuge. Von Bedeutung
ist indessen nicht nur, welcher Aufwand objektiv erforderlich ist, um eine
bestimmte Information einer Person zuordnen zu kénnen, sondern auch,
welches Interesse der Datenbearbeiter oder ein Dritter an der Identifizie-
rung hat [...].

Anonym sind Informationen daher dann, wenn unter Berlicksichtigung aller
Umstande, insbesondere auch der technischen Moéglichkeiten und des Interes-
ses an einer Kenntnisnahme der dem Bankkundengeheimnis unterstehenden
Informationen, nach allgemeiner Lebenserfahrung nicht mit der Moglichkeit ei-
ner Kenntnisnahme zu rechnen ist.?® Keine Bekanntgabe von CID liegt danach

Margiotta, 38; Michlig, Bankgeheimnisverletzung (Art. 47 BankG) unter dem Aspekt der Lieferung von Personenda-
ten ans U.S. Department of Justice, AJP 2014, 1059.

Vgl. das Urteil des Handelsgerichts Zirich HG150170 vom 30. Mai 2017, E. 5.3.5.1.
BGE 136 11 508 — Logistep, E. 3.2.

Vgl. dazu das Urteil des Handelsgerichts Zirich HG150170 vom 30. Mai 2017, E. 5.3.5.2 (,Anonymisierung bedeutet,
dass der Personenbezug irreversibel so aufgehoben wird, dass ohne unverhdltnismdssigen Aufwand keine Riick-
schliisse auf Personen mehr méglich sind. Anders als bei der Pseudonymisierung darf kein Schliissel (Zuordnungsre-
gel) aufbewahrt werden, der die Re-Identifikation der betroffenen Person ermdglicht. Um eine Re-ldentifikation aus-
zuschliessen, reicht es vielfach nicht aus, klar identifizierende Merkmale wie Vorname, Name, Geburtsdatum und
Adresse zu entfernen. Bei einer Pseudonymisierung soll der Personenbezug aufgehoben werden, aber bloss reversi-
bel. Der Schliissel zur Re-Personifizierung der Informationen bleibt erhalten. Deshalb bleiben pseudonymisierte Per-
sonendaten fiir alle, die Zugang zum Schliissel haben, weiterhin Personendaten. Einzig fiir Aussenstehende, welche
die pseudonymisierten Daten ohne Schliissel ausgehdndigt erhalten haben und die konkret auch keinen Zugang zum
Schliissel haben, sind pseudonymisierte Personendaten wie anonymisierte keine Personendaten mehr.”).
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jedenfalls dann vor, wenn die Kenntnisnahme von CID unmoglich ist, etwa
wenn die betreffenden Informationen anonymisiert oder so pseudonymisiert
oder verschliisselt werden, dass der Empfanger den Personenbezug nicht her-
stellen kann (vgl. Rz. 41 des Leitfadens; vgl. auch das FINMA-RS 2008/21, An-
hang 3, Rz. 65).

3.3. Der Begriff der Offenbarung

32

33

24

25

26

Art. 47 Abs. 1 BankG verbietet die ,Offenbarung” eines anvertrauten oder
wahrgenommenen Geheimnisses. Der Begriff der Offenbarung wird dabei nicht
definiert. Auszugehen ist von einem allgemeinen, strafrechtlichen Offenba-
rungsbegriff. Die Offenbarung bezieht sich dabei stets auf einen unbefugten
Dritten, d.h. eine vom Geheimnisherrn und vom Geheimnistrdger oder deren
Angestellten und Hilfspersonen unterschiedene Person?* (zum Beizug von Hilfs-
personen hinten Rz. 47 ff.), was sich ohne weiteres aus dem Wortlaut von Art.
47 Abs. 1 lit. a BankG ergibt.

Als Offenbarung galt nach der bisherigen Rechtsprechung25 bereits die Einrdu-
mung der Moglichkeit der Kenntnisnahme und nicht erst die tatsachliche
Kenntnisnahme durch einen Dritten. Im Urteil 6B_1403/2017 ist das Bundesge-
richt von dieser Rechtsprechung allerdings ausdriicklich abgeriickt; erforderlich
sei die tatsichliche Kenntnisnahme durch den Dritten:®

Nach Art. 162 StGB macht sich unter anderem strafbar, wer ein Fabrika-
tions- oder Geschdftsgeheimnis, das er infolge einer gesetzlichen oder
vertraglichen Pflicht bewahren sollte, verrdt. Die Tathandlung ist dieselbe
wie bei den Tatbestdnden der Verletzung des Amtsgeheimnisses (Art. 320

Vgl. Schwarz, § 19 Rz. 77 f. (,,Entscheidend ist also, dass vom Bankgeheimnis geschlitzte Informationen an Aussen-
stehende offenbart werden. Dies bietet keine Probleme, wenn der Geheimnistrdger Informationen an weder mit der
Bank noch mit dem Kunden in irgendeiner Art verbundene Dritte oder gar an die Offentlichkeit gibt”).

So das Urteil des Bundesstrafgerichts vom 10. Dezember 2013, SK.2013.37, E. 3.2.1 betr. Art. 321 und 162 StGB
(,Umstritten ist, ob die Tat bereits mit der Einrdumung der Méglichkeit der Kenntnisnahme des Geheimnisses an
Dritte vollendet wird [...] oder erst mit der Kenntnisnahme durch den Geheimnisempfénger [...]. [...] Aufschlussreich
ist indessen die bundesgerichtliche Rechtsprechung zu Art. 321 StGB [...]. [...] Laut Bundesgericht umfasst der Begriff
des Offenbarens im Sinne von Art. 321 StGB jede Art der Bekanntgabe des Geheimnisses, insbesondere auch die
Aushdndigung von Schriftstiicken oder anderen Sachen, die das Geheimnis verraten [...]. Eine Kenntnisnahme des
Geheimnisses durch den Empfdnger ist demnach fiir die Tatvollendung im Rahmen von Art. 321 StGB nicht erforder-
lich. Fiir Art. 162 al. 1 StGB kann nichts anderes gelten”); bestatigt u.a. durch das Bundesstrafgericht im Urteil vom
4. April 2018, SK.2017.52; so auch BGE 142 IV 65 E. 5.1 (, Ein Geheimnis offenbart, wer es einer dazu nicht ermdéch-
tigten Drittperson zur Kenntnis bringt oder dieser die Kenntnisnahme zumindest ermdéglicht”).

Urteil 6B_1403/2017 vom 8. August 2017, E.1.2.2, SJZ 2018, 453.
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34

35

36

27

28

29

StGB) oder des Berufsgeheimnisses (Art. 321 StGB). In dem von der Vo-
rinstanz erwdhnten BGE 142 IV 65 E. 5.1 hat das Bundesgericht erwogen,
dass ein Geheimnis offenbart, wer es einer dazu nicht ermdchtigten Dritt-
person zur Kenntnis bringt oder dieser die Kenntnisnahme erméglicht. Es
handelt sich hierbei um eine blosse Umschreibung des strafbaren Verhal-
tens, woraus — entgegen der Meinung der Vorinstanz — nichts zum Zeit-
punkt der Vollendung der Tat abgeleitet werden kann. Vielmehr ist in
dieser Frage der Lehre zu folgen, wonach die Tat vollendet ist, sobald
ein Aussenstehender dank dem Verhalten des Tditers Kenntnis vom be-
treffenden Geheimnis erhdilt. Strafbarer Versuch wdre insbesondere
dann anzunehmen, wenn der Téter Informationen fiir einen Dritten zu-
gdnglich gemacht hat, dieser aber vom Geheimnis noch keine Kenntnis
genommen hat [...]. Keiner der Mitarbeiter der B. Sagl nahm von den
Zeichnungen, welche sich im Altpapier befanden, Kenntnis. Ein Schuld-
spruch wegen einer vollendeten Verletzung des Fabrikations- oder Ge-
schdftsgeheimnisses ist damit von vornherein ausgeschlossen.

Folgt man dieser Rechtsprechung auch fiir Art. 47 Abs. 1 und 2 BankG, genligt
bspw. ein unsorgfaltiges Aufbewahren von Daten nicht fir eine Offenbarung,
solange der Mangel an Sorgfalt nicht zu einer effektiven Kenntnisnahme der
Daten durch einen Unbefugten fiihrt. Zu diesem Ergebnis kommen auch
Schwarzenegger, Thouvenin, Stiller und George auf Basis ihres Gutachtens zur
Nutzung von Cloud-Diensten durch Anwaltinnen und Anwilte.?’” Sie halten im
Anschluss an das genannte Urteil fest, es handle sich bei Art. 321 StGB um ein
Erfolgs-, nicht um ein Tatigkeitsdelikt.

Die dltere Literatur ist Gberwiegend der Ansicht, es genlige bereits die Moglich-
keit der Kenntnisnahme.?® Auch die friihere Rechtsprechung hat sich in dieser
Richtung gedussert, etwa das Obergericht Zirich in einem Urteil von 2017:%

[g]eheimzuhaltende Tatsachen zu offenbaren, bedeutet sodann, sie Un-
berufenen zugdnglich zu machen.

Ebenso hat sich das Bundesstrafgericht zuletzt 2013 gedussert.*

Vgl. Schwarzenegger/Thouvenin/Stiller/George, Nutzung von Cloud-Diensten durch Anwiltinnen und Anwilte,
AnwaltsRevue 2019, 25 ff. Das Gutachten wurde im Auftrag des Schweizerischen Anwaltsverbands im November
2018 erstattet. Es ist bisher nicht verdffentlicht, liegt den Autoren aber vor und soll in der Reihe des Center for In-
formation Technology, Society, and Law (ITSL) der Universitat Zirich publiziert werden.

Etwa BSK-Stratenwerth, Art. 47 N 15; Schwarz, § 19 Rz. 76; Jositsch/Conte, Bankgeheimnisverletzung durch Whist-
leblowing, SJZ 2017, 360; Stratenwerth/Bommer, Schweizerisches Strafrecht BT II, 7. Aufl. 2013, § 61 Rz. 7 und 19
(,nach allgemeiner Auffassung”); anders (Kenntnisnahme fiir die Tatvollendung erforderlich) Dupuis, Moreillon et
al., Petit Commentaire Code Pénal, 2. Aufl. 2017, Art. 320 StGB N 29 und Art. 321 StGB N 33.

Urteil SB160259 vom 16. August 2017, E. 6.1.1.

9101398v1 / 190216 SBVg Gutachten Auslagerung durch Banken V020b Seite 15 von 28



WaldEIWYSS Zuldssigkeit der Bekanntgabe von Bankkundendaten

37 Diese Urteile und Lehrmeinungen sind allerdings dlteren Datums als das er-
wahnte Urteil des Bundesgerichts. Es bestehen zudem keine Anhaltspunkte da-
fiir, dass die strafbare Offenbarungshandlung je nach Geheimnis unterschied-
lich zu verstehen ist. Es ist vielmehr von einem einheitlichen Begriff des
Offenbarens auszugehen. Die Offenbarung i.S.v. Art. 47 Abs. 1 und 2 BankG ist
demnach erst mit der tatsachlichen Kenntnisnahme des Geheimnisses durch
einen Unbefugten vollendet. Bei einer (eventual-)vorsatzlichen Bekanntgabe
ohne Kenntnisnahme kdame demnach héchstens ein nach Art. 22 i.V.m. Art. 333
StGB strafbarer Versuch in Frage (vgl. dazu sogl., Rz. 39 f.). **

38 Als Zwischenergebnis ergibt sich folgendes:

(a) Eine erlaubte Bekanntgabe von CID (z.B. an eine befugterweise beigezo-
gene Hilfsperson) stellt keine tatbestandsmassige Offenbarung dar, und
zwar auch wenn sich diese Hilfsperson im Ausland befindet;

(b) eine Bekanntgabe von CID stellt auch dann keine tatbestandsmassige Of-
fenbarung dar, wenn die betreffenden Daten fiir den Empfanger zuver-
lassig keinen Personenbezug darstellen, z.B. weil sie anonymisiert oder
so pseudonymisiert sind, dass sie der Empfanger keiner Person zuordnen
kann;

(c) eine Bekanntgabe von CID stellt schliesslich auch dann keine tatbe-
standsmadssige Offenbarung dar, wenn sie nicht dazu fiihrt, dass ein un-
befugter Dritter von den betreffenden CID tatsachlich Kenntnis nimmt.
Das kann selbst im Fall einer unsorgfiltigen Aufbewahrung von CID zu-
treffen, wenn die Unsorgfalt folgenlos bleibt. In diesem Fall kann aber,
bei entsprechendem (Eventual-)Vorsatz, ein strafbarer Versuch der Of-
fenbarung vorliegen.

3.4. Subjektiver Tatbestand

39 In subjektiver Hinsicht setzen Art. 47 Abs. 1 und 2 BankG Vorsatz oder Fahrlas-
sigkeit voraus:

0 Urteil SK.2013.37 vom 10. Dezember 2013, E. 3.3.2 ¢, forumpoenale 6/2014, 332 (Zustellung eines Datentragers
genlgt).

31 Dazu BSK-Niggli/Maeder, Art. 22 StGB N 2.
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40

41

42

(a) Im Fall des Vorsatzdelikts muss sich der Vorsatz auf alle objektiven Tat-
bestandselemente beziehen,? d.h. auch auf die unbefugte Kenntnis-
nahme der CID (vgl. vorne Rz. 32 ff.);

(b) bei fahrlassiger Bankgeheimnisverletzung muss eine Verletzung der Sorg-
falt, zu der die Bank nach den Umstanden verpflichtet ist (Art. 12 Abs. 3
StGB), kausal zur unbefugten Offenbarung gefiihrt haben (zur Konkreti-
sierung vgl. hinten Rz. 65 ff.).

Demnach stellt eine Bekanntgabe von CID keine tatbestandsmassige Offenba-
rung dar, wenn die Bank weder vorsatzlich noch fahrlassig handelt, selbst wenn
es in der Folge (dennoch) zu einer Kenntnisnahme durch einen Unbefugten
kommt. Dabei ist konkret zu priifen, ob eine Sorgfaltspflichtverletzung liber-
haupt der Bank zuzurechnen ist, denn auch bei einer sorgféaltigen Auslagerung
lasst sich nicht ausschliessen, dass der Hilfsperson ein Fehler unterlduft. Insbe-
sondere ist konkret zu priifen, wem die konkret verletzte Sorgfaltspflicht (ge-
mass der zuldssigerweise vorgenommen Rollenverteilung zwischen Bank und
Hilfsperson) (iberhaupt oblag, denn nur diese Person kann die Pflicht Gberhaupt
verletzt und damit fahrldssig gehandelt haben. Typischerweise beschrankt sich
dabei das Pflichtenprogramm der Bank auf die Auswahl-, Instruktions- und
Uberwachungspflichten, welche sie gemiss den einschligigen Bestimmungen
bzw. Usanzen einzuhalten hat. Hat die Bank diese Pflichten erfillt, darf ihr die
Verletzung einer an die Hilfsperson delegierten Pflicht nicht als fahrldssiges
Handeln vorgeworfen werden.

Hinzu kommt, dass nur die Schaffung eines unerlaubten Risikos eine Fahrlassig-
keit zu begriinden vermag.33 Dass eine Tatigkeit (z.B. die Auslagerung von Da-
tenverarbeitungen) generell mit vorhersehbaren Gefahren fir Rechtsgiiter ver-
bunden ist, welche sich auch bei Einhaltung der gebotenen Sorgfalt nicht
ausschliessen lassen, ist hinzunehmen (ausser der Gesetzgeber hitte die ent-
sprechende Tatigkeit per se verboten, was vorliegend gerade nicht der Fall ist).
Entsprechend darf aus der Verwirklichung von Restrisiken allein nicht auf eine
Sorgfaltspflichtverletzung geschlossen werden.

Ein strafbarer Versuch einer Offenbarung ist sodann nur bei Vorsatz denkbar,®*
d.h. dann, wenn die Bank will oder zumindest im Sinne des Eventualvorsatzes in

2 Donatsch/Tag, Strafrecht | — Verbrechenslehre, 9. Aufl. 2013, 112.

33
34

BSK StGB-Niggli/Maeder, Art. 12 StGB N 98.
BSK StGB-Niggli/Maeder, Art. 22 StGB N 1 und 2.
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3.5.

43

44

45

46

Kauf nimmt, dass CID durch einen Unbefugten zur Kenntnis genommen wer-
den, sich dieser Erfolg dann aber nicht verwirklicht.

Strafbarkeit der Tatbegehung im Ausland

Grundsatzlich ist das StGB in raumlicher Hinsicht anwendbar auf Taten, die in
der Schweiz begangen werden (Art. 3 Abs. 1 StGB; Territorialitdtsprinzip), wobei
der Begehungsort nach Art. 8 Abs. 1 StGB den Erfolgs- und den Handlungsort
umfasst (Ubiquitatsprinzip). Der Handlungsort liegt zunachst da, wo das objek-
tiv tatbestandsmassige Verhalten ausgefiihrt wird, bei der unbefugten Offenba-
rung also da, wo diese Offenbarung stattfindet. Gibt eine schweizerische Bank
CID unerlaubterweise bekannt, liegt der Handlungsort demnach in der Schweiz;
und offenbart ein im Ausland ansassiger Dienstleister CID unbefugterweise,
liegt er im betreffenden Ausland.

Der Erfolgsort liegt sodann da, wo der Taterfolg eintritt.> Folgt man der bun-
desgerichtlichen Rechtsprechung, wonach der Tatbestand der Geheimnisverlet-
zung die Kenntnisnahme des Geheimnisses voraussetzt (vgl. vorne Rz. 32 ff.),
kann der Erfolg nur dort liegen, wo sich diese Kenntnisnahme verwirklicht, d.h.
dort, wo sich der unbefugte Empfanger der Information beim Informations-
empfang befindet.

Ubermittelt eine Bank also befugterweise CID an einen Dienstleister im Ausland
und bringt dieser CID verbotenerweise einem Dritten im Ausland (z.B. einer
auslandischen Behorde) zur Kenntnis, liegt der Erfolgsort im betreffenden Aus-
land. In dieser Konstellation fehlen mit Bezug auf den Dienstleister sowohl ein
Handlungs- als auch ein Erfolgsort in der Schweiz. Hier hangt seine Strafbarkeit
daher u.a. davon ab, ob die Voraussetzungen von Art. 7 StGB erfillt sind, d.h.
ob die Offenbarung auch am ausldndischen Begehungsort strafbar ist.

Fiir die Bank liegt in dieser Konstellation demgegeniber ein Handlungsort in
der Schweiz vor,® sofern sie eine ihr obliegende Sorgfaltspflicht (dazu vorne Rz.
40) verletzt und den Erfolg dadurch kausal mitverursacht hat, so dass fiir sie
diesfalls ein Strafbarkeitsrisiko besteht.

> Dazu Gless, Internationales Strafrecht, 2. Aufl. 2015, Rz. 149 ff.

6 Es genligt, dass der Tatbestand nur teilweise auf schweizerischem Boden erfiillt wird; vgl. dazu das Urteil
6B_86/2009 vom 29. Oktober 2009, E. 2.3.
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4.1.

48

49

50

37

Zur Zulassigkeit einer Auslagerung von CID an einen Dienstleister

Strafbar ist nur die Offenbarung gegeniiber einem Unbefugten, was Art. 47 Abs.
1 BankG nicht ausdrticklich erwahnt, sich aber von selbst versteht. In diesem
Zusammenhang stellt sich die Frage, ob und unter welchen Umstanden ein Ge-
heimnis einer Hilfsperson anvertraut werden darf.

Zuldssigkeit einer Auslagerung an Hilfspersonen

Fraglos zulissig ist eine Auslagerung von CID,*” die dem Bankkundengeheimnis
unterfallen, wenn es dabei nicht zu einer Bekanntgabe kommt, d.h. wenn der
Dienstleister von den CID keine Kenntnis erlangt. Das ist in praktischer Hinsicht
allerdings nur bei Speicherlésungen denkbar, wenn die Hilfsperson verschliis-
selte Daten erhalt und diese Daten nicht entschliisseln kann.

In Bezug auf die Bekanntgabe von unverschliisselten CID (oder von verschlis-
selten CID, bei welchen die Hilfsperson generell oder unter bestimmten Um-
standen zugreifen darf), wird teilweise, insbesondere von Wohlers, die Auffas-
sung vertreten, die Auslagerung von CID setze eine Einwilligung des
betreffenden Bankkunden voraus.?® Dieser Auffassung ist zunéchst entgegen-
zuhalten, dass der Beizug einer Hilfsperson in vielen Konstellationen unum-
ganglich ist und auch den Interessen des Bankkunden dient. Wohi-

ers Auffassung ist damit zuerst einmal praxisfremd. Sie widerspricht aber auch
der Haltung des Bundesrats, der eine Auslagerung bestimmter Leistungen an
Beauftragte unter Bekanntgabe von CID schon vor Jahrzehnten als zuldssig an-
sah. Die ,Beauftragten” der Bank wurden bei der Revision des Bankengesetzes
1971 in den Kreis der Personen aufgenommen, die der Schweigepflicht nach
Art. 47 Abs. 1 BankG unterliegen. Die Botschaft von 1970°° hilt dazu fest:

Mit der Unterstellung des Beauftragten sollen insbesondere auch Re-
chenzentren erfasst werden, die von Banken mit der elektronischen Da-
tenverarbeitung betraut werden.

Daraus geht hervor, dass die Auslagerung von CID an Beauftragte bspw. im IT-
Bereich nach dem Willen des Bundesrats grundsatzlich zuldssig ist. Auch das

»Auslagerung” wird hier mehr oder weniger synonym mit ,,Bekanntgabe” verwendet.

38

Wohlers, Auslagerung einer Datenbearbeitung und Berufsgeheimnis (Art. 321 StGB), 2016, passim; ders., Outsour-
cing durch Berufsgeheimnistrager, digma 2016, passim.

Botschaft Uber die Revision des Bankengesetzes vom 13. Mai 1970, BBl 1970 1, 1182.

39
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Bundesamt fiir Justiz ist in einer nicht 6ffentlichen Stellungnahme vom 21. Juni
1999 zur Auffassung gelangt, ein Outsourcing der Rechnungstellung und der IT-
Leistungen durch Arzte sei auch ohne Einwilligung der Patienten zuléissig.40

51 Die Rechtsprechung geht ebenfalls davon aus, dass eine Auslagerung durch
Banken im Grundsatz erlaubt ist. Das Bundesgericht hat in BGE 121 IV 45 (E.
2.a) etwa festgehalten:

Es entspricht einer Ubung, dass auch juristische Personen mit eigenem
Rechtsdienst, wie Versicherungen und Banken, Anwdlte im Mandatsver-
hdltnis beiziehen, wenn es um die Fiihrung von Prozessen geht, nicht zu-
letzt deshalb, um von der forensischen Erfahrung der Anwdlte zu profitie-
ren. Dies erscheint zuldssig, unter Umsténden sogar geboten |[...].

52 Das Ziircher Obergericht hat in einem Entscheid von 2015 festgehalten:**

[...] Im Urteil BGE 121 IV 45 E. 2b erachtete das Bundesgericht den Beizug
von Anwidlten durch eine Bank als Ubung, wenn es um die Fiihrung von
Prozessen gehe. Die Bank profitiere von der forensischen Erfahrung der
Anwiilte, auch wenn sie liber einen eigenen Rechtsdienst verfiige. Das
scheine zuldssig, unter Umstdnden sogar geboten. Daraus kann abgelei-
tet werden, dass der libungsgemdisse Beizug von Anwiilten offenbar
nicht geradezu zwingend geboten sein muss, um zuléssig zu sein. [...]

53 Das Kantonsgericht Luzern hat 2016 sogar Folgendes ausgef[]hrt:42

Die Ausgestaltung der Beziehung zwischen der Bank und ihren Kunden
(der Kundenbeziehung) stellt auf dem Finanzdienstleistungsmarkt ein er-
heblicher Wettbewerbsfaktor dar. Dementsprechend haben die Banken
an einer Optimierung der Kundenbeziehungen ein starkes Interesse. Letz-
ten Endes profitieren auch die Kunden davon. Die Erforschung der Kun-
denbediirfnisse entspricht damit fraglos einem ernstzunehmenden Inte-
resse der Bank D AG, was zur Folge hat, dass die Beauftragung eines
professionellen Marktforschungsinstituts — auch wenn der Kreis der Be-
auftragten im Sinne von Art. 47 Abs. 1 lit. a BankG eng auszulegen ist —
in diesem Bereich méglich bleiben muss.

54 Auch fiir andere Berufsgeheimnisse hat die Rechtsprechung eine Auslagerung
als zuldssig angesehen. So hat das Bezirksgericht Zirich festgehalten, der Beizug

0
Casanova, Datenverkniipfung in ausgewdahlten Bereichen: Gesundheitswesen, in: Epiney/Probst/Gammenthaler
(Hrsg.), Datenverknipfung — Problematik und rechtlicher Rahmen, Ziirich 2011, 48.

1 Urteil vom 9. Juli 2015, Geschafts-Nr. UE140317, E. 6.4.
42 Urteil vom 7. Dezember 2016, LGVE 2016 | Nr. 21, E. 6.4.
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56

57

43
44

45

46

eines ,,Schreibbiros” durch einen Arzt sei zuldssig, weil das Schreibbiiro als
Hilfsperson zu qualifizieren sei.*®

Die Literatur hat sich ebenfalls gegen Wohlers gewandt, soweit sie sich dazu
gedussert hat.*

Aus all dem ist zu schliessen, dass die Auslagerung im Grundsatz zuldssig sein
muss, und zwar selbst dann, wenn die Hilfsperson dabei generell oder unter be-
stimmten Voraussetzungen Zugang zu den unverschllsselten Daten erhalten
kann. Eine eigentliche Notwendigkeit der Auslagerung ist dabei nicht zu verlan-
gen. Die Rechtsprechung hat bei den beurteilten Fallen jeweils auch eine ent-
sprechende Ubung oder ein Interesse an der Optimierung der Kundenbezie-
hung genligen lassen. Auch die Literatur geht mehrheitlich davon aus, dass eine
Auslagerung ohne Einwilligung des Bankkunden erlaubt ist, wenn sie angezeigt
ist.”® Einschrankend wird von diesen Stimmen in Ubereinstimmung mit der ge-
nannten Rechtsprechung aber verlangt, dass die Auslagerung:

(a)  ,einem ernsthaften Interesse an der Optimierung ihrer Leistungen oder

an der Senkung ihrer Kosten ent‘spricht‘”;46

(b) ,aus Griinden der Arbeitsteilung und Kosteneffizienz,*” z.B. beim ,, Bei-

zug von [...] Softwareentwicklern“.*

Diese Einschrankungen sind u.E. allerdings zu eng. Obligationenrechtlich ist
nach Art. 68 OR von der grundsatzlichen — aber dispositiven — Zulassigkeit der
Auslagerung an Hilfspersonen auszugehen:*

Urteil GG150233-L vom 18. November 2015, E. 2.5.

So Chappuis/Alberini, Secret professionnel de I’avocat et solutions cloud, AnwaltsRevue 2017, 337 ff.; Thouve-
nin/Schwarzenegger/Stiller/George, 26 ff.; Triieb/Zobl, Steuerdaten in der Cloud, digma 2016, 105.

So BSK-Stratenwerth, Art. 47 BankG N 7; Stocker, Regulatorische Anforderungen an IT-Outsourcing: Finanzmarktbe-
reich, in: Weber/Berger/Auf der Maur (Hrsg.), IT-Outsourcing, 2003, 250 f. (bei ,Vorliegen einer gewissen Notwen-
digkeit”). Anders Althaus Stampfli, 224, die ein Outsourcing ohne Einwilligung aus Kostenerwagungen der Bank ab-
lehnt; Berger, 191, wonach ein rein finanzielles Interesse der Bank am Outsourcing nicht genligt und generell nicht
auszumachen ist, welches Interesse der Bank am Outsourcing das Interesse des Kunden am Schutz seiner Geheim-
sphire tiberwiegen kénnte; Aubert/Béguin/Bernasconi/Graziano-von Burg/Schwob/Treuillaud, 103, wonach eine
Auslagerung nur zuldssig ist, soweit eine Bank nicht in der Lage ist, die betreffende Tatigkeit selbst auszufiihren, was
mit Zurlickhaltung anzunehmen sei.

BSK-Stratenwerth, Art. 47 BankG N 7.

7 Honegger/Frick, 6; Brdndli, Rz. 457.
8 Honegger/Frick, 6.
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59

Dieser Grundsatz ist eine Voraussetzung einer arbeitsteiligen Gesell-
schaft; Art. 68 ist deshalb materielle Basis zahlreicher schuldrechtlicher
Institute, z.B. des Wechsels und des Checks [...] sowie des Arbeitsvertra-
ges [...], denn bestiinde Art. 68 nicht in der vorliegenden Weise, miisste
der Schuldner regelmdssig persénlich leisten und diirfte die Arbeitslast
nicht mittels Anstellung von Hilfskréiften (Arbeitnehmer) verteilen. Art. 68
bringt insoweit einen wichtigen Beitrag zu einer — 6konomisch betrachtet
— effizienteren Wirtschaft.

Dies gilt auch fiir Banktatigkeiten. Aus Art. 398 Abs. 3 OR folgt zwar, dass eine
,Ubertragung” (d.h. Substitution) des Auftrags unzulissig ist, aber das bedeutet
nicht, dass jeder Beizug eines Dritten ausgeschlossen ist. Der Beizug von Hilfs-
personen im Sinne von Art. 101 OR bleibt —im Gegensatz zur Ubertragung der
Hauptleistungspflichten eines Auftrags (Substitution) — vielmehr weitgehend
statthaft.>® So bleibt bspw. sogar ein persénlich leistungspflichtiger Chirurg be-
rechtigt, eine ,,Narkoseschwester” beizuziehen, ,,solange das materielle Haupt-
gewicht auf seiner Leistung liegt”, wobei ,je nach den konkreten Umsténden [...]
auch die Aufsicht und Kontrolle durch den Schuldner [geniigt]“.>* (Auch) fur
Banken ist demnach davon auszugehen, dass eine Auslagerung an Hilfsperso-
nen zivilrechtlich zuldssig ist, sofern:

(a) die Auslagerung einem verniinftigen Interesse der auslagernden Bank
entspricht;

(b) die Auslagerung als Beizug einer Hilfsperson zu verstehen ist, d.h. die Ta-
tigkeit der Hilfsperson die Geschaftstatigkeit der Bank unterstiitzt und
ihrer Weisungsbefugnis untersteht; und

(c) die Bank die mit dem Bankkunden vereinbarten Leistungen insgesamt im
Schwergewicht selbst erbringt.

Solange diese Bedingungen erfillt sind, ist der Beizug als solcher nicht nur ver-
tragsrechtlich zuldssig (eine abweichende Vereinbarung vorbehalten), sondern
verletzt auch nicht den persdnlichkeitsrechtlichen Geheimnisschutz.>® Es ist

49

50

51
52

Weber, in: Berner Kommentar Band/Nr. VI/1/4, Die Erfillung der Obligation, Art. 68-96 OR, 2. Aufl. 2005, Art. 68 OR
N 5.

Biihler, in: OFK OR, 3. Aufl. 2016, Art. 398 OR N 9; Thionnet-Chevrier/Falletti/Bizzozero, Le mandat de gestion de
fortune, 2. Aufl. 2017, 131.

So BK-Weber, Art. 68 OR N 32.

Verletzt die Bank im Zusammenhang mit dem Beizug eine Auflage des Datenschutzrechts, bspw. eine etwaige
Transparenzpflicht, wird dieser Verstoss nach Art. 12 Abs. 1 DSG zwar als Personlichkeitsverletzung fingiert, aber
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60

61

4.2.

62

weiter davon auszugehen, dass das Bankkundengeheimnis lediglich die zivil-
rechtlich begriindete Geheimhaltungspflicht strafrechtlich verstarkt (dazu vor-
ne Rz. 14 ff.), weshalb in strafrechtlicher Hinsicht nichts anderes gelten kann als
nach Art. 68 OR, zumal Art. 47 Abs. 1 BankG den Begriff des ,Beauftragten”
verwendet, den Kreis der Beauftragten aber nicht beschrankt.

Beim zuldssigen Beizug besteht keine Obliegenheit, dass sich die Bank einzel-
fallweise durch einen ,Waiver” oder generell vom Bankkundengeheimnis ent-
binden l4sst.>® Nicht die Geheimnisverletzung wird gerechtfertigt; vielmehr ent-
fallt bereits der Tatbestand der unerlaubten Offenbarung.

Dies steht allerdings unter dem Vorbehalt, dass nicht aus einer — ausdricklich
oder stillschweigend getroffenen — Abrede folgt, dass der Beizug unzulassig ist.
Sieht eine vertragliche Vereinbarung ein Verbot einer Bekanntgabe von CID ins
Ausland vor, ist die Einhaltung dieser Vereinbarung durch Art. 47 Abs. 1 und 2
BankG auch strafrechtlich abgesichert. Eine Bekanntgabe ins Ausland setzt in
diesem Fall eine vorgangige Einwilligung des Kunden fiir den konkreten Fall
(,Waiver”) oder die vorgingige Anderung der entsprechenden Vertragsbe-
stimmung voraus. Bei der Frage, ob ein Ausschluss der Auslandsbekanntgabe
vereinbart wurde, sind nicht nur etwaige ausdrickliche Abreden der Bank mit
dem Bankkunden zu beachten (z.B. entsprechende Bestimmungen in AGB),
sondern auch alle weiteren Umstande, die insgesamt auf eine entsprechende
Selbstverpflichtung der Bank (die nach Art. 6 OR stillschweigend angenommen
werden kann) schliessen lassen sowie das Auftreten und die Marktpositionie-
rung der Bank, ihre Datenschutzerklarungen und bis zu einem gewissen Grad
die Branchenpraxis.

Zuldssigkeit einer Auslagerung ins Ausland

Art. 47 Abs. 1 BankG verbietet auch eine Datenauslagerung ins Ausland nicht
expressis verbis. Auch die Materialien enthalten keinen Hinweis auf eine ent-
sprechende Strafbarkeit. In der Literatur findet sich aber die Auffassung, eine
Auslagerung von CID ins Ausland fiihre dazu, dass der strafrechtliche Schutz des
Bankkundengeheimnisses rechtlich (vgl. dazu vorne Rz. 43 ff.) oder faktisch ent-
falle und der Bankkunde davon ausgehen diirfe, dass eine Verletzung der Ge-

daraus lasst sich nicht ableiten, dass dieser den Beizug der Hilfsperson begleitende Verstoss die Offenbarung als sol-
che unzuldssig macht.

3
Fragen der datenschutzrechtlich ggf. geforderten Transparenz sind nicht Gegenstand dieses Gutachtens.
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4.3.

64

54

heimnispflicht strafrechtliche Sanktionen nach sich ziehe. Demnach verlange
die Auslagerung ins Ausland eine Einwilligung.>*

Fiir diese Auffassung spricht zwar die Tatsache, dass Art. 47 Abs. 1 und 2 BankG
Geheimnisverletzungen mit Strafe bedrohen. Offenbar hielt es der Gesetzgeber
zum Schutz des Bankkunden fiir erforderlich, die Geheimnistrager einer Straf-
drohung zu unterstellen. Diese gesetzgeberische Wertung kann nicht gleichguil-
tig sein, zumal die Strafdrohung in jlingerer Zeit noch verscharft wurde (vorne
Rz. 20). Gleichwohl ist der Schluss, die Auslagerung an einen Beauftragten im
Ausland sei unterschiedslos verboten, zu undifferenziert. Zum einen findet sich
dafir keine klare Stiitze in Art. 47 BankG, so dass die Bekanntgabe an einen
Dienstleister im Ausland schon aufgrund des Legalitatsprinzips (Art. 1 StGB)
nicht grundsatzlich ausgeschlossen sein kann. Zum anderen miissen auch bei
der Auslandsbekanntgabe die Uberlegungen den Ausschlag geben, die auch bei
der Auslagerung an einen Dienstleister in der Schweiz massgeblich sind (dazu
vorne Rz. 47 ff.). Auszugehen ist daher von der grundsatzlichen Zulassigkeit des
Beizugs eines Dienstleisters auch im Ausland. Dabei hat die Bank wiederum die
nach den Umstdanden gebotene Sorgfalt einzuhalten, was bei einer Bekanntga-
be ins Ausland zusatzliche Fragen aufwirft (dazu sogl., Rz. 65 ff.).

Ergebnis

Die Bank darf CID einem Dienstleister tibermitteln, sofern der Beizug einem
verninftigen Interesse der Bank entspricht und keiner Vereinbarung mit dem
Bankkunden widerspricht. Das gilt grundséatzlich auch beim Beizug eines Dienst-
leisters im Ausland. Dabei ist nicht erforderlich, dass die CID so verschliisselt
werden, dass der Dienstleister von den CID keine Kenntnis nehmen kann. Straf-
bari.S.v. Art. 47 Abs. 1 und 2 BankG macht sich die Bank nur dann, wenn sie:

(a) einer Person ohne Einwilligung des Bankkunden CID offenbart, die gar
kein Beauftragter ist, sondern ein Dritter; oder

(b) erforderliche Risikominderungsmassnahmen unterldsst und dadurch
kausal dazu beitragt, dass CID von einem unbefugten Dritten zur Kennt-
nis genommen werden, falls die Bank dabei (eventual-)vorsatzlich oder
fahrlassig handelt (vgl. vorne Rz. 39 f.). Darauf gehen wir im folgenden
Abschnitt ein.

Bréindli, Rz. 480.
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67

68

Sorgfaltsmassstabe bei der Auslagerung

Eine Bank ist verpflichtet, beim Beizug von Hilfspersonen die nach den Umstan-
den gebotene Sorgfalt einzuhalten. Unterlasst sie diese Sorgfalt und kommt es
in der Folge zu einer Offenbarung von CID durch die Hilfsperson gegeniiber ei-
nem Unbefugten, die kausal durch den Sorgfaltsmangel verursacht ist, kann ei-
ne vorsatzliche oder fahrlassige Verletzung von Art. 47 Abs. 1 und 2 BankG vor-
liegen.>

Damit fragt sich, welche Sorgfalt ,,nach den Umstanden geboten” (Art. 12 Abs.
3 StGB) ist. Diese Frage ware im konkreten Fall durch den Strafrichter zu beur-
teilen. Der Strafrichter verfligt dabei Gber Ermessen, womit jeweils die Gefahr
besteht, dass aus der unerlaubten Offenbarung direkt auf eine Sorgfaltspflicht-
verletzung geschlossen wird, was freilich unzuldssig ware.

Relevant ist sodann auch, dass in strafrechtlicher Sicht jeweils zu priifen ist,
wen die verletzte Pflicht liberhaupt traf und ob liberhaupt ein unerlaubtes Risi-
ko geschaffen wurde (oben Rz. 40).

Fir die Konkretisierung ist dabei zunachst von einschldgigen, gesetzlichen Sorg-
faltsregeln auszugehen. Beachtlich sind dariiber hinaus allgemein anerkannte
Empfehlungen, Richtlinien, Merkblatter u. dgl. von privaten oder 6ffentlichen
Stellen.”® Im vorliegenden Zusammenhang dirften daher insbesondere (nicht
abschliessend) die folgenden Regelwerke massgeblich sein:

(a) Die Anforderungen des schweizerischen Datenschutzrechts an die Da-
tensicherheit (vgl. Art. 7 DSG, Art. 8 ff. der Verordnung zum Bundesge-
setz liber den Datenschutz, VDSG), was die Beachtung des ,,gegenwarti-
gen Stands der Technik” verlangt (Art. 8 Abs. 2 lit. d VDSG);

(b) ggf. die Anforderungen des schweizerischen Datenschutzrechts an die
Ubermittlung von Personendaten ins Ausland (Art. 6 DSG, Art. 5 ff.
VDSG);

(c) die Anforderungen des FINMA-RS 2008/21, Anhang 3 (Umgang mit elekt-
ronischen Kundendaten);

Weitere Pflichten der Bank ergeben sich ggf. aus weiteren Bestimmungen zum Geheimnisschutz wie etwa Art. 162

56

oder Art. 273 StGB und aus dem anwendbaren Datenschutzrecht.

BSK-Niggli/Maeder, Art. 12 StGB N 111.
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(d) der Leitfaden des Eidgendssischen Datenschutz- und Offentlichkeitsbe-
auftragten zu den technischen und organisatorischen Massnahmen zum
Datenschutz, soweit dieser Leitfaden Empfehlungen zum Einsatz be-
stimmter technischer und organisatorischer Massnahmen (TOMs) ent-
halt.

(e) gef. weitere einschldgige technische Standards, soweit sie zum gegen-
wartigen Stand der Technik zahlen.

69 Diese Vorgaben verlangen zunachst eine Erhebung und Einschatzung der mit
der Auslagerung verbundenen Risiken. Unter diesem Titel hat die Bank allge-
mein etwa die folgenden Punkte zu beurteilen:

(a) die im konkreten Fall bestehenden Datensicherheitsrisiken, einschliess-
lich der Wirkung angemessener, mitigierender technischer und organisa-
torischer Massnahmen der Bank und des Anbieters, bspw. eine Ver-
schllsselung (unter Beriicksichtigung des Schliisselmanagements) und
vertragliche Ge- und Verbote an den Dienstleister (vgl. insb. Rz. 24 ff. des
Leitfadens);

(b) weitere anbieterspezifische Risiken, die im Rahmen des Auswahl- und
Abschlussprozesses zu beurteilen, durch geeignete TOMs zu mitigieren
und ggf. zu akzeptieren sind, einschliesslich des Einbezugs von Unterak-
kordanten und der Unterstlitzung bei einer Migration (vgl. Rz. 13 ff. des
Leitfadens).

70 Sie hat mit dem Dienstleister ferner geeignete vertragliche Vereinbarungen zu
treffen und deren Einhaltung angemessen zu Gberwachen und ggf. durchzuset-
zen (vgl. Rz. 12 des Leitfadens).

71 Im Fall einer Auslagerung ins Ausland — oder wenn Zugriffsmoglichkeiten auf
CID aus dem Ausland eingeraumt werden, was weitgehend gleichbedeutend ist
—sind Uberdies die spezifischen Auslandsrisiken zu bertcksichtigen, insbeson-
dere:

(a) an welchem Standort CID wahrend der Vertrags- bzw. Bearbeitungsdau-
er gespeichert sind oder sein kdnnen und von wo aus Zugriffe moglich

sind;

(b) welche rechtlichen Risiken im Fall einer Verletzung fiir den Dienstleister
nach dem auf ihn anwendbaren lokalen Recht bestehen, z.B. allféllige
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Strafdrohungen, und damit verbunden das Risiko, dass der auslandische
Dienstleister aufgrund eines fehlenden oder niedrigeren Strafbarkeitsri-
sikos nicht mit der gleichen Sorgfalt vorgeht wie ein in der Schweiz an-
sassiger Dienstleister. Hier ware es allerdings realitdtsfremd anzuneh-
men, nur die Strafdrohung von Art. 47 Abs. 1 und 2 BankG kdnne einen
Dienstleister daran hindern, CID an unberechtigte Dritte weiterzugeben.
Das Reputationsrisiko durfte starker ins Gewicht fallen, jedenfalls bei
global tatigen Anbietern, die bei Bekanntwerden einer unerlaubten Wei-
tergabe von CID enorme Schaden zu befiirchten hatten. Ebenfalls — aber
vielleicht weniger stark — ins Gewicht fallen Schranken des lokalen
Rechts wie bspw. § 203 des deutschen Strafgesetzbuchs oder die Bus-
sendrohung nach der Europdischen Datenschutzgrundverordnung (Art.
83 DSGVO);

(c) die rechtlichen und faktischen Zugriffsmoglichkeiten lokaler Behdrden an
den relevanten Standorten und die sich aus einem Zugriff daraus erge-
benden Risiken fiir den Bankkunden®’ sowie

(d) die Moglichkeiten der Bank und ihres Kunden, sich gegen einen Zugriff
mit rechtlichen Mitteln zur Wehr zu setzen (weil das Risiko eines Zugriffs
im Rahmen eines rechtsstaatlichen Verfahrens auch bei in der Schweiz
liegenden Daten besteht und die Auslagerung ins Ausland nicht per se
untersagt ist und bei einer entsprechenden Anfrage auch Rechtferti-
gungsgriinde vorstellbar sind, genligt die Bank ihren diesbeziiglichen
Sorgfaltspflichten typischerweise dann, wenn sichergestellt wird, dass
sie bzw. der betroffene Bankkunde eine entsprechende Anfrage in einem
rechtsstaatlichen Verfahren liberprifen lassen kdnnen);

(e) die durch die konkrete Auslagerung ausgeldsten rechtlichen und fakti-
schen Zugriffsmoglichkeiten von Behorden ausserhalb der betreffenden
Standorte, etwa im Anwendungsbereich einer Rechtsordnung, die die
Bekanntgabe von ausserhalb des betreffenden Territoriums gespeicher-
ter Daten verlangt. Dazu gehort bspw. der US CLOUD Act, der in den
Stored Communications Act® die folgende Bestimmung eingefgt hat
(Sec. 103(a)(12)):

Das Risiko, dass tiberhaupt eine Behorde auf CID zugreift, besteht auch in der Schweiz und verletzt prinzipiell nicht
das Bankkundengeheimnis. Zu beriicksichtigen ist unter diesem Punkt nur das zusatzliche Risiko, das sich fiir den
Bankkunden daraus ergibt, dass eine ausldndische bzw. die konkret zustédndige ausldndische Behorde auf CID zu-
greift.

>8 Pub.L. 99-508,
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A provider of electronic communication service or remote com-
puting service shall comply with the obligations of this chapter
to preserve, backup, or disclose the contents of a wire or elec-
tronic communication and any record or other information per-
taining to a customer or subscriber within such provider's pos-
session, custody, or control, regardless of whether such
communication, record, or other information is located within
or outside of the United States.””

(f) Das Risiko, dass lokale Behorden unter Verletzung rechtsstaatlicher
Grundsétze auf CID zugreifen kénnten, wobei etwa die Gefahr eines Zu-
griffs aus rein fiskalischen oder politischen Motiven starker ins Gewicht
fiele als ein Zugriff aufgrund des begriindeten Verdachts einer strafbaren
Handlung;

(8) die verfligbaren Informationen, um diese Auslandsrisiken fundiert ein-
schatzen zu kdnnen.

72 Diese Risikoeinschitzungen, Uberlegungen, Schlussfolgerungen und Massnah-
men sind zu dokumentieren und ggf. zu aktualisieren.

73 Bei einer Verletzung der gebotenen Sorgfalt gilt in strafrechtlicher Hinsicht das
insb. vorne in Rz. 39 ff. und 65 Gesagte. Zuséatzlich zu diesen Sorgfaltspflichten
kann die Bank nach weiteren Bestimmungen, insbesondere nach weiteren Ge-
heimnisschutzbestimmungen und dem anwendbaren Datenschutzrecht, zu wei-
teren Massnahmen verpflichtet sein, die nicht Gegenstand des vorliegenden
Gutachtens sind.

9 Sofern es sich um Daten von Personen handelt, die weder US-Staatsangehorige noch in den USA wohnhaft sind,
kann allerdings eine Datenherausgabe gerichtlich unterbunden werden, sofern der Staat, in dem die Daten gehalten
werden, mit den USA ein Exekutivabkommen abgeschlossen hat; vgl. Determann/Nebel, U.S. CLOUD Act — Wolken
Uber der Datenschutz-Grundverordnung?, in: CR 6/2018, 408-412, 410.
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