* Swiss Banking

Eidgendssisches Finanzdepartement
Nationales Zentrum flr Cybersicherheit NCSC
Schwarztorstrasse 59

CH-3003 Bern

Per Mail: ncsc@gs-efd.admin.ch

Basel, 13. April 2022

Meldepflicht von Betreiber/-innen kritischer Infrastrukturen fiir Cyberangriffe
Vernehmlassung — unsere Stellungnahme

Sehr geehrter Herr Bundesrat Maurer
Sehr geehrter Herr Schitz
Sehr geehrte Damen und Herren

Wir nehmen Bezug auf die vom Bundesrat am 12.01.2022 erdéffnete Vernehmlassung zur Revision des Infor-
mationssicherheitsgesetzes (ISG) betr. Einfihrung einer Meldepflicht fur Betreiber/-innen kritischer Infra-
strukturen bei Cyberangriffen. Zu lhrem Entwurf aussern wir uns wie folgt.

Zusammenfassung

Die Schweizerische Bankiervereinigung (SBVg) befiirwortet die Verankerung der Aufgaben
des Nationalen Zentrums fur Cybersicherheit (NCSC) auf Gesetzesstufe (s. nachstehend 2.1
und 2.2); sie sollen als Dienstleistungen des Bundes die eigenverantwortlich zu treffenden
Massnahmen der Unternehmen erganzen.

Die SBVg unterstiitzt die Einflihrung einer Pflicht der Betreiberinnen kritischer Infrastrukturen,
Cyberangriffe den Behdrden zu melden, unter Vorbehalt nachfolgender Anliegen.

Die von der FINMA beaufsichtigten Institute sind gemass Art. 29 Abs. 2 FINMAG bereits
heute verpflichtet, der FINMA unverziglich Vorkommnisse zu melden, die fir die Aufsicht
von wesentlicher Bedeutung sind. Diese umfassen auch Cyberangriffe (FINMA-Aufsichtsmit-
teilung 05/2020 betr. Meldepflicht von Cyber-Attacken gemass Art. 29 Abs. 2 FINMAG).
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Um zu vermeiden, dass unterschiedliche Meldungen sowohl dem NCSC als auch der FINMA
erstattet werden mussen, schlagen wir vor:

- Das Meldeformular ist so zu konzipieren, dass es parallel und ohne zusatzlichen Aufwand
auch weiteren Behorden (z.B. FINMA, EDOB) geschickt werden kann.

+ Ruckfragen involvierter Behdrden missen uber das Formular und den dafiir zu schaffen-
den Kanal beantwortet werden kénnen.

In jedem Fall missen die verschiedenen Meldepflichten fur die betroffenen Unternehmen
konsistent ausgestaltet sein.

Die Meldepflicht muss verhaltnismassig ausgestaltet sein, wie es der Entwurf zu einem guten
Teil bereits vorsieht: Wo wir es als sinnvoll erachten, schlagen wir nachstehend Anpassun-
gen und Erganzungen vor. Wir beflrworten insbesondere:

- eine Meldepflicht nur fir Cyberangriffe, nicht fiir blosse Cybervorfalle (so bereits vorgese-
hen, Art. 74a);

- eine zwingende Meldepflicht nur bei Cyberangriffen mit einem gewissen Schadenspoten-
zial gemass unserem Vorschlag zu Art. 74d.

Das Melderegime muss praxisfreundlich ausgestaltet sein. Zu diesem Zweck schlagen wir
vor, auf Verordnungsstufe einen Beispielkatalog auszuarbeiten, und sind gerne bereit, daran
mitzuwirken (s. nachstehend 2.4).

Ubereinstimmend mit economiesuisse schlagen wir zudem die Streichung der Strafdrohung
in Art. 74h und 74i vor (s. nachstehend 2.7), da sie sich im Blick auf die Compliance des Un-
ternehmens kontraproduktiv auswirken kénnte.

Das elektronische Meldesystem (Art. 74f) muss hochsten Sicherheitsanforderungen genii-
gen.

Den Bestimmungen Uber Anpassungen beim Datenschutz und die Zusammenarbeit mit in-
und auslandischen Behdrden, die im Bereich der Cybersicherheit tatig sind (Art. 75-77),
stimmen wir zu. Wir schlagen vor, im Gesetz explizit festzuhalten, dass bei Meldungen an
das NCSC allfallige Berufsgeheimnisse zu wahren sind.
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1. Allgemeines

Die Schweizerische Bankiervereinigung (SBVg) und ihre Mitglieder engagieren sich mit hoher Prioritat fur
Massnahmen zur Starkung der Cyberresilienz am Wirtschaftsstandort Schweiz. Ausdruck dieses Engage-
ments war nicht zuletzt die mit dem Expertengremium Information Security & Cyber Defence erarbeitete
Strategie der SBVg (parallel zur Nationalen Cyber Strategie des Bundes, NCS Il). Die darin postulierten
Massnahmen sind teilweise schon umgesetzt (so z.B. die Schaffung des Nationalen Zentrums flir Cybersi-
cherheit, NCSC) oder befinden sich in der Umsetzung (so z.B. die Bildung eines Swiss Financial Sector Cy-
ber Security Centre, FS-CSC). Umsetzbar ist eine solche Strategie nur als Public-Private Partnership
(PPP) mit den Bundesbehodrden, insbesondere dem NCSC. Fur die in diesem Sinne sehr erfolgreiche Zu-
sammenarbeit méchten wir lhnen auch an dieser Stelle danken.

Die Meldepflicht bei Cyberangriffen stellt einen wichtigen Schritt auf dem Weg der Umsetzung dieser ge-
meinsamen Bemiihungen dar — einen Schritt, der notwendigerweise dem Gesetzgeber, also der staatli-
chen Seite der Partnership zukommt. Wir unterstlitzen Sie dabei und dussern uns nachstehend zu einzelnen
Gesichtspunkten, insbesondere dort, wo wir noch Verbesserungsbedarf sehen.

2. Bemerkungen zu einzelnen Bestimmungen des Entwurfs

2.1 Gesetzeszweck und Begriffsumschreibungen (Art. 1 und 5)

Wir begrissen, dass der Gesetzeszweck (Art. 1 Abs. 1 Bst. b) neu ausdrticklich die Erhéhung der «Wider-
standsfahigkeit der Schweiz gegeniber Cyberrisiken» (Cyberresilienz) mitenthalten soll. Dadurch untermau-
ert das Gesetz die in Art. 73a ff. festgehaltenen Aufgaben des NCSC.

Wir sind einverstanden mit der Umschreibung der Schliisselbegriffe:

« «Cybervorfally (Art. 5 Bst. d: «Ereignis beim Betrieb von Informatikmitteln, das dazu flihren kann, dass die
Vertraulichkeit, Integritat oder Verfiigbarkeit von Informationen oder die Nachvollziehbarkeit ihrer Bearbei-
tung beeintréchtigt ist») und

+ «Cyberangriff» (Art. 5 Bst. e: «Cybervorfall, der von Unbefugten absichtlich ausgel6ést wurdey).

Der Cybervorfall ist heute in Art. 3 Bst. b Cyberrisikenverordnung (CyRV) so umschrieben, dass er auch
den Cyberangriff abdeckt. Art. 5 Bst. d des Gesetzesentwurfs Gbernimmt materiell diesen Begriff, und Art. 5
Bst. e fiihrt einen gesonderten Begriff des Cyberangriffs ein, um die Meldepflicht auf diesen zu beschranken.
Das erscheint uns sinnvoll. Art. 3 CyRV wird entsprechend anzupassen sein.

2.2 Umschreibung der Aufgaben des NCSC (Art. 73a ff.)

Wir begrissen die gesetzliche Verankerung der Aufgaben und Zustandigkeiten des NCSC.

Nach unserem Verstandnis ist der Gesetzestext so zu verstehen, dass die «Anleitungen fur praventive und
reaktive Massnahmen gegen Cyberrisiken» gemass Art. 73a Bst. ¢ den Unternehmen als Grundlage zu
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freiwilligen Massnahmen in eigener Verantwortung dienen sollen. Verbindliche Anweisungen waren u.E.
nicht sinnvoll, weil das NCSC die Lage in den Unternehmen nicht detailliert selber einschatzen kann. Das gilt
insbesondere auch fur Art. 74 Abs. 1-3.

Wir schlagen zudem vor, in diesen Abschnitt eine ausdriickliche Ermachtigung des NCSC zur Koopera-
tion mit privatrechtlichen Organisationen der Wirtschaft (Art. 73"¢), aufzunehmen. Ein Beispiel dafir ist
der derzeit im Aufbau befindliche Verein Financial Swiss Sector Cyber Security Centre (Swiss FS-CSC). So
I&sst sich einerseits eine Selbstverstandlichkeit festhalten. Andererseits werden kiinftige Diskussionen um
die Zulassigkeit von Public-Private Partnerships dadurch vermieden. Die entsprechende Bestimmung kénnte
wie folgt lauten:

«Zusammenarbeit mit Organisationen der Privatwirtschaft

"Das NCSC kann im Rahmen seiner Aufgaben geméss diesem Abschnitt mit Organisationen der Pri-
vatwirtschaft, insbesondere Unternehmen und ihren Verbdnden, zusammenarbeiten.
2 Dabei sind die Berufs- und Geschéftsgeheimnisse der betroffenen Unternehmen zu wahren.»

2.3 Meldepflicht der Betreiberinnen von kritischen Infrastrukturen
(Art. 74a ff.)

Wir begrussen die Einfihrung einer Meldepflicht und deren Begrenzung auf Cyberangriffe mit erhebli-
chem Schadenspotenzial unter Ausklammerung blosser Vorfille, die aber freiwillig gemeldet werden
kénnen (Erlauternder Bericht, S. 10 oben) (s. dazu nachstehend 2.5).

Zur Vermeidung mehrfacher Meldungen in unterschiedlichen Verfahren unterbreiten wir lhnen einen Vor-
schlag, der einfache Paralleimeldungen mit dem Formular des NCSC erlaubt (s. nachstehend 3).

Wir schlagen vor, die Meldepflicht im Sinne der Verhaltnismassigkeit — und in Anlehnung an die FINMA-
Aufsichtsmitteilung 05/2020 — auf erfolgreiche oder teilweise erfolgreiche Cyberangriffe auf kritische Funktio-
nen von Beaufsichtigten einzuschranken, deren Ausfall oder Fehlfunktion erhebliche Auswirkungen auf die
Geschaftstatigkeit hatte und diese stark beeintrdchtigen wirde (s. nachstehend 2.4).

Als «Betreiberinnen von kritischen Infrastrukturen» (Art. 74a) lasst der Gesetzesentwurf u.a. samtliche Ban-
ken, Versicherungen und Finanzmarktinfrastrukturen unter die Meldepflicht fallen (Art. 74b Bst. e), so-
fern diese nicht die Kriterien fiir eine Ausnahme gemass Art 74c erflllen Wir schlagen zur Wahrung der Ver-
haltnismassigkeit und zur Schaffung von Rechtssicherheit vor, dass die Ausnahmen von der Meldepflicht auf
Verordnungsstufe weiter konkretisiert werden.

In diesem Sinn schlagen wir vor, Art. 74c zu Uberarbeiten. Abs. 1 kann somit wie folgt lauten:

«' Der Bundesrat legt auf Verordnungsstufe klare Kriterien fest, anhand derer die Infrastrukturen mel-
depflichtig werden. Sinn dieser Kriterien ist es, jene Betreiberinnen kritischer Infrastrukturen von der
Meldepflicht auszunehmen, bei denen durch Cyberangriffe ausgeléste Funktionsausfélle oder Fehl-
funktionen [Rest unverdndert]»
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Sodann regen wir an, die vage Formulierung in Art. 74a durch einen Abs. 2 mit einer Fristregelung zu er-
ganzen. Dabei sollte die zweistufige Regelung gemass der FINMA Aufsichtsmitteilung 05/2020 Gbernommen
werden (innert 24 Std. erste Meldung; innert 72 Std. erganzte, ausfiihrlichere Meldung). Das vereinfacht
nicht zuletzt auch die Vertragslage mit Lieferanten.

2.4 Kiriterien fur zu meldende Angriffe (Art. 74d)

Die vorgeschlagenen Kriterien sind ungeeignet, um die Meldepflicht auszulésen, denn im Zeitpunkt, da eine
Meldung sinnvoll und erwiinscht ware, durften sie in einer Vielzahl der Falle noch nicht absehbar sein. Wir
schlagen deshalb die vollstandige Ersetzung von Art. 74d durch eine Formulierung im Sinn der
FINMA-Aufsichtsmitteilung 05/2020 vor, die z.B. wie folgt lauten konnte:

«Zu melden sind Cyberangriffe mit erheblichen Auswirkungen auf die Geschéftstétigkeit des Unter-
nehmens, insbesondere erfolgreiche oder teilweise erfolgreiche Angriffe auf kritische Funktionen,
deren Ausfall oder Stérung den Schutz der Kundinnen und Kunden oder das Funktionieren der
Mérkte stark beeintréchtigen wirde.»

Das Ziel, eine uferlose Meldepflicht mit unscharfen Grenzen zu vermeiden, spricht fir die von uns vorge-
schlagene Schaffung eines Beispielkatalogs aus der Praxis auf Verordnungsstufe. Gerne sind wir bereit,
an dessen Ausarbeitung mitzuwirken.

Entsprechend der vom Gesetzgeber bestimmten Regelung wird insbesondere auch die FINMA-Aufsichts-
mitteilung 05/2020 betr. Meldepflicht von Cyber-Attacken gemass Art. 29 Abs. 2 FINMAG anzupassen
sein.

Es wird der Bank ohnehin freistehen, weitergehend als vorgeschrieben zu melden, insbesondere auch
blosse Cybervorfalle (Erlduternder Bericht, ebd.). Diese Mdglichkeit, freiwillig weitere Cybervorfalle und -an-
griffe als vorgeschrieben zu melden, erwahnt der Gesetzesentwurf nicht ausdriicklich. Im Sinn der Rechtssi-
cherheit schlagen wir eine Bestimmung uiber die Zuldssigkeit freiwilliger Meldungen (Art. 74d Abs. 2)
vor, die z.B. so lauten kdnnte:

«2 Uber die Meldepflicht aufgrund von Artikel 74a ff. hinaus darf eine Betreiberin von kritischen Infra-
strukturen auch Cybervorfélle und -angriffe melden, welche die Kriterien geméss Artikel 74d nicht
vollsténdig erfillen.»

Damit wird explizit ausgeschlossen, dass eine Uiberschiessende Erflillung der Meldepflicht als Verletzung
des Berufsgeheimnisses missverstanden werden kénnte, und einer denkbaren Rechtsunsicherheit vorge-
beugt.
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2.5 Inhalt der Meldung (Art. 74€)

Die offene, knappe Formulierung tiber den Inhalt der Meldung ist zu begrissen. Es gilt zu vermeiden, dass
eine zu detaillierte Umschreibung bei den meldepflichtigen Unternehmen zu unverhaltnismassigem Aufwand
fuhrt. Dies wird insbesondere bei der Ausgestaltung der Verordnung durch den Bundesrat zu beriicksichti-
gen sein.

2.6 Elektronische Ubermittlung der Meldung (Art. 74f)

Wir begrussen die Schaffung eines elektronischen Systems fir die Meldung von Cyberangriffen. Art. 74f legt
die Anforderungen fiir das Meldesystem fest. Es muss

+ sicher sein (Art. 74f Abs. 1). Dieses Erfordernis ist durch die Erfullung hdchster Standards zu gewahrleis-
ten;

- dem meldenden Unternehmen erlauben, die erfolgte Meldung ganz oder teilweise auch weiteren Behdrden
zukommen zu lassen (Art. 74f Abs. 2) und

- dem meldenden Unternehmen ermdglichen, einer solchen Zweitbehdrde von ihr bendtigte Zusatzinformati-
onen zu Ubermitteln, die das NCSC nicht bendtigt (Art. 74f Abs. 3).

Das Gesetz wird aber den Unternehmen nicht verbieten, Meldungen dem NCSC auch auf anderen We-
gen, z.B. per E-Mail oder telefonisch, zu Gbermitteln (Erlauternder Bericht, S. 21).

Und das Meldesystem wird auch flr freiwillige Meldungen an weitere Behdrden zur Verfiigung stehen
(Erlauternder Bericht, S. 21).

2.7 Verletzungen der Meldepflicht (Art. 74h und 74i)

Ubereinstimmend mit economiesuisse ersuchen wir Sie um Streichung der Strafdrohung, da sie nach bis-
herigen Erfahrungen der Branche kontraproduktive Auswirkungen hinsichtlich der Compliance haben und
das initiative, eigenverantwortliche Handeln der Mitarbeitenden in den betroffenen Unternehmen Iahmen
kénnte.

3. Abgrenzung zu bestehenden Meldepflichten anderer Gesetze

Bestehende Meldepflichten aufgrund anderer Gesetze — beispielsweise Art. 29 Abs. 2 FINMAG fiir die
Banken und Art. 24 nDSG - sollen durch die neue Meldepflicht gemass Art. 74a ff. (s. vorstehend 2.3-2.4)
«nicht ersetzt, sondern nur ergénzt» werden (Erlauternder Bericht, S. 5).

«Dabei wurde darauf geachtet, dass die gesetzlichen Grundlagen eine gleichzeitige Erfiillung ver-
schiedener Meldepflichten erlauben. Der Aufwand fiir die Erfiillung der verschiedenen Meldepflichten
soll so méglichst geringgehalten werden. Dies gilt vor allem, aber nicht nur fiir das Verhéltnis zur da-
tenschutzrechtlichen Meldepflicht nach Artikel 24 des revidierten Datenschutzgesetzes (nachfolgend:
nDSG), da es in der Praxis hdufig der Fall ist, dass Cyberangriffe zu Datenverlusten fiihren. Die
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gewdhlte Lésung sieht vor, dass es den Meldenden offensteht, die Meldung des Cyberangriffs
gleichzeitig mit der Ubermittlung an das NCSC anderen Meldestellen weiterzuleiten, um damit ander-
weitige Meldepflichten zu erfiillen. Umgekehrt wird das NCSC auch Meldungen zu Cyberangriffen
entgegennehmen, welche in Erfillung einer anderweitigen Meldepflicht abgegeben wurden, sofern
sie die bendtigten Inhalte umfasst. Damit soll verhindert werden, dass Betroffene den gleichen Vorfall
unterschiedlichen Stellen liber unterschiedliche Verfahren melden miissen.»

Zur Loésung dieses richtig erkannten Problems schlagen wir vor, das Meldeformular so zu konzipieren, dass
es im Sinn einer Parallelmeldung gleichzeitig verschiedenen Behérden (z.B. FINMA, EDOB) zugestellt
werden und ohne zusatzlichen Aufwand auch fiir Antworten auf Riickfragen involvierter Behérden verwendet
werden kann. Mit anderen Worten muss das Formular und der dafiir zu schaffende Kanal die verschiedenen
durch einen Cyberangriff ausgelosten Meldepflichten abdecken (also insbesondere auch die Meldepflicht
gegeniber der FINMA gemass Art. 29 Abs. 2 FINMAG).

In jedem Fall missen die verschiedenen Meldepflichten fir die betroffenen Unternehmen konsistent ausge-
staltet sein.

Gern sind wir bereit, bei der Entwicklung dieses Meldesystems mitzuwirken.

Als Konsequenz der einen wie der anderen Variante ware, wie schon erwahnt, insbesondere auch die Auf-
sichtsmitteilung 05/2020 der FINMA betr. Meldepflicht von Cyber-Attacken gemass Art. 29 Abs. 2 FIN-
MAG anzupassen.

4. Anpassungen beim Datenschutz und Informationsaustausch
mit anderen Behorden (Art. 75 ff.)

4.1 Datenschutz (Art. 73b Abs.2 Satz 2, 75 und 76), Berufsgeheimnisse

Die vorgesehenen Anpassungen beim Datenschutz verdienen Zustimmung.

Mit dem Erfordernis der Einwilligung der betroffenen Person in Art. 73b Abs. 2 Satz 2 ist dem Anliegen,
dass Daten nicht oder eben nur mit Zustimmung der betroffenen Person weitergegeben werden sollen,
Rechnung getragen.

Wir sind zudem der Auffassung, dass bei Meldungen im Sinn der neuen Regelung allféllige Berufsgeheim-
nisse zu wahren sind. Das betrifft insbesondere auch das Bankkundengeheimnis. Wir bitten Sie, diesem
Anliegen bei der Uberarbeitung des Gesetzestextes Rechnung zu tragen, beispielsweise durch die Einfi-
gung einer expliziten Regelung.

4.2 Informationsaustausch mit anderen Behorden (Art. 76a und 77)

Wir stimmen der Regelung uiber die Zusammenarbeit des NCSC mit dem Nachrichtendienst des Bun-
des (NDB) und den inldndischen Strafverfolgungsbehorden zu (Art. 76a).
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Wir sind auch mit der Regelung fiir den Informationstausch zwischen dem NCSC und auslédndischen
Behodrden gleicher Funktion einverstanden (Art. 77), wenn die Informationen fur die Bekdmpfung von Cy-
berrisiken und insbesondere die Zwecke dieses Gesetzes noétig sind (eine in Art. 77 Abs. 1 Satz 1 ausdriick-
lich vorgesehene und begrissenswerte Einschrankung).

Sind Personendaten im Sinne von Art. 75 involviert, ist bei deren Ubermittlung ins Ausland Art. 6 DSG zu
beachten.

Wichtig ist der Spezialitatsvorbehalt (Art. 77 Abs. 2): Beim Informationsaustausch muss gewahrleistet sein,
dass die auslandische Schwesterbehdrde die erhaltenen Informationen nur fir den Zweck der Bekdmpfung
von Cyberrisiken verwendet.

Wir schlagen vor, die Regelung durch einen Art. 76 liber die Vertraulichkeit der Informationen zu ergan-
zen, der z.B. wie folgt lautet:

«Weitergegebene Informationen sind durch die Empféngerbehérde vertraulich zu behandeln. Sie
diirfen nicht weitergegeben werden, wenn dadurch die Sicherheit des betroffenen Unternehmens
oder der betroffenen Personen geféhrdet wiirde.»

Sobald es um ein «rechtliches Verfahren» geht (also z.B. aufsichts- oder steuerrechtlicher Natur), kommen
die Bestimmungen liber die Amts- und Rechtshilfe zur Anwendung (Art. 77 Abs. 3).

Wir bitten Sie um die wohlwollende Prifung unserer vorstehend geschilderten Anliegen und stehen auf lhren
Wunsch fiir deren gesprachsweise Erlauterung gerne zur Verfiigung.

Freundliche Griisse

August Benz Alexandra Arni
Stv. CEO Mitglied der Direktion
Leiter Private Banking & Asset Management Leiterin ICT
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