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1 e-banking en toute sécurité 

iÛÉJÄ~åâáåÖ= Éëí= ìå= ãçóÉå= ÇÉ= ÅçããìåáÅ~íáçå= ¨í~Ääá= Éí= ¨ÅçåçãáèìÉ=
ÉåíêÉ=ä~=ÅäáÉåí≠äÉ=éêáî¨É=çì=ÅçããÉêÅá~äÉ=Éí=ë~=Ä~åèìÉK=fä=çÑÑêÉ=ÇÉë=~î~åJ
í~ÖÉë=~ìñ=ÇÉìñ=é~êíáÉëK=aÛìåÉ=é~êíI=äÉ=ÅäáÉåí=åÉ=Ççáí=éäìë=ëÉ=êÉåÇêÉ=¶=ä~=
Ä~åèìÉ= éçìê= ÉÑÑÉÅíìÉê= ìå= îáêÉãÉåí= çì= áåíÉêêçÖÉê= äÉ= ëçäÇÉ= ÇÉ= ëçå=
ÅçãéíÉK=`Éë=ëÉêîáÅÉë=ÇÉ=Ä~ëÉ= ëçåí=Éå=éÉêã~åÉåÅÉ=¶= ë~=Çáëéçëáíáçå=Éå=
äáÖåÉI=áåÇ¨éÉåÇ~ããÉåí=ÇÉë=Üçê~áêÉë=ÇÛçìîÉêíìêÉ=ÇÉ=ä~=Ä~åèìÉK=aÛ~ìíêÉ=
é~êíI=ä~=Ä~åèìÉ=ÇáëéçëÉ=ÇÛìå=áåëíêìãÉåí=ÇÉ=ÅçããìåáÅ~íáçå=äìá=éÉêãÉíJ
í~åí=ÇÉ=ëÛ~ÇêÉëëÉê=~ì=ÅäáÉåí=¶=íçìí=ãçãÉåíK=^áåëáI=äÛÉJÄ~åâáåÖ=ÅçåíêáÄìÉ=
¶=~ã¨äáçêÉê=ä~=èì~äáí¨=ÇÉ=ä~=êÉä~íáçå=ÇÛ~ÑÑ~áêÉëK==
=
fåíÉêåÉí= åÉ= éê¨ëÉåíÉ= íçìíÉÑçáë= é~ë= èìÉ= ÇÉë= ~î~åí~ÖÉëX= Éå= ÉÑÑÉíI= ÇáîÉêë=
êáëèìÉë=Éå=ã~íá≠êÉ=ÇÉ=ë¨Åìêáí¨=ëçåí=¨Ö~äÉãÉåí=äá¨ë=¶=äÛìíáäáë~íáçå=ÇÉ=äÛÉJ
Ä~åâáåÖK=`áíçåë=é~ê=ÉñÉãéäÉ=ä~=äÉÅíìêÉ=åçå=~ìíçêáë¨ÉI=ä~=ãçÇáÑáÅ~íáçå=
çì= ä~= ëìééêÉëëáçå= ÇÉ= Ççåå¨Éë= äçêë= ÇÉë= íê~åëãáëëáçåëI= ~áåëá= èìÉ=
äÛçÄíÉåíáçå= Ñê~ìÇìäÉìëÉ=ÇÉ=Ççåå¨Éë=é~ê=ÇÉë=éÉêëçååÉë=åçåJ~ìíçêáë¨ÉëI=
~ì=ãçóÉå=ÇÉ=Ñ~ìñ=éê¨íÉñíÉëK=
=
`É=ÇçÅìãÉåí=ëÛ~ÇêÉëëÉ=~ìñ=ÅäáÉåíë=ÉJÄ~åâáåÖ=Éí=~=éçìê=çÄàÉÅíáÑ=ÇÉ=ëçìJ
äáÖåÉê= äÉë= êáëèìÉë= Éå= ã~íá≠êÉ= ÇÉ= ë¨Åìêáí¨= Éí= ÇÛáåÇáèìÉê= äÉë= ãÉëìêÉë= ¶=
éêÉåÇêÉ=~Ñáå=ÇÉ=äìííÉê=ÅçåíêÉ=äÉë=ãÉå~ÅÉë=Éí=Ç~åÖÉêë=äÉë=éäìë=Åçìê~åíë=
ëìê=fåíÉêåÉíK==
=
iÛìíáäáë~íáçå=ÇÉ= äÛÉJÄ~åâáåÖ=Éå=íçìíÉ=ë¨Åìêáí¨=Éëí=Ö~ê~åíáÉ=Ç≠ë= äçêë=èìÉ=
äÉë=ÅäáÉåíë=Åçåå~áëëÉåí=ëìÑÑáë~ããÉåí=ÄáÉå=äÉë=ãÉå~ÅÉë=èìá=ÉñáëíÉåí=~Ñáå=
ÇÉ= äìííÉê= ÅçåàçáåíÉãÉåí= ~îÉÅ= äÉìê= Ä~åèìÉ= ÅçåíêÉ= ä~= Åêáãáå~äáí¨= ÅêçáëJ
ë~åíÉ=ëìê=fåíÉêåÉíK==
=
^Ñáå=ÇÉ=ëÉ=éêçí¨ÖÉê=ÇÉë=êáëèìÉë=äçêë=ÇÉ=äÛìíáäáë~íáçå=ÇÉ=äÛÉJÄ~åâáåÖI=áä=Éëí=
êÉÅçãã~åÇ¨=¶=ÅÜ~èìÉ=ìíáäáë~íÉìê=ÇÛ~ÇçéíÉê=ìå=ÅçãéçêíÉãÉåí= ÑçåÇ~J
ãÉåí~äÉãÉåí=éêìÇÉåí=Éí=ÇÉ=Åçåíê∑äÉê=ê¨Öìäá≠êÉãÉåí=ëÉë=ãçìîÉãÉåíë=ÇÉ=
ÅçãéíÉK=pá= äÉ=ÅäáÉåí=ëçìé´çååÉ=èìÛáä=~=¨í¨=îáÅíáãÉ=ÇÉ=ÅêáãáåÉäë=ëìê=fåJ
íÉêåÉíI=áä=äìá=Éëí=ÅçåëÉáää¨=ÇÉ=Ñ~áêÉ=ÄäçèìÉê=äÛ~ÅÅ≠ë=Éå=äáÖåÉ=¶=ëçå=ÅçãéíÉ=
Ä~åÅ~áêÉI= Éí= ÇÉ= ëáÖå~äÉê= áãã¨Çá~íÉãÉåí= ¶= ë~= Ä~åèìÉ= äÉë= íê~åë~Åíáçåë=
Ççåí=áä=åÛ~=é~ë=Åçåå~áëë~åÅÉK=
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2 Dangers et menaces sur Internet 

iÉë= Ç~åÖÉêë= Éí= äÉë= ãÉå~ÅÉë= ëìê= fåíÉêåÉí= Ñçåí= äÛçÄàÉí= ÇÉ= ÅÜ~åÖÉãÉåíë=
ÅçåíáåìÉäë=Éí=ëçìîÉåí=íê≠ë=ê~éáÇÉëK=m~êãá=äÉë=ãÉå~ÅÉë=äÉë=éäìë=Ñê¨èìÉåJ
íÉë= ëìê= fåíÉêåÉíI= çå= éÉìí= ãÉåíáçååÉêW= îáêìëI= îÉêëI= ÅÜÉî~ìñ= ÇÉ= qêçáÉI=
Ü~ãÉ´çåå~ÖÉ= EéÜáëÜáåÖFI= áåÑÉÅíáçå=é~ê=ÂÇêáîÉJÄó= Ççïåäç~ÇÊ= Éí=éÜ~êJ
ãáåÖK=sçìë=íêçìîÉêÉò=ÅáJ~éê≠ë=Ç~î~åí~ÖÉ=ÇÛÉñéäáÅ~íáçåë=~ì=ëìàÉí=ÇÉ=ÅÉë=
íÉêãÉë=~áåëá=èìÉ=ÇÉë=áåÇáÅ~íáçåë=ëìê=ä~=ã~åá≠êÉ=ÇÉ=Ñ~áêÉ=Ñ~ÅÉ=¶=ÅÉë=ãÉJ
å~ÅÉëK=

2.1 Virus 
iÉë=îáêìë=çåí=ÇÉë=Å~ê~Åí¨êáëíáèìÉë=ëáãáä~áêÉë=~ìñ=îáêìë=êÉëéçåë~ÄäÉë=ÇÉ=
ã~ä~ÇáÉëX=áäë=éÉìîÉåí=ëÉ=ê¨é~åÇêÉ=é~ê=ÉìñJãÆãÉë=Éí=çåí=äÉ=éçíÉåíáÉä=ÇÉ=
Å~ìëÉê= ÇÉë= Ç¨Ößíë= ÅçåëáÇ¨ê~ÄäÉëK=rå=îáêìë= áåçÑÑÉåëáÑ= éÉìí=ãçÇáÑáÉê= äÉë=
ÅçåíÉåìë=ÇÉ=ÑáÅÜáÉêë=Éí=~ì=éáêÉ=ÇÉë=Å~ëI=ÅçåÇìáêÉ=¶=äÛÉÑÑ~ÅÉãÉåí=ÅçãéäÉí=
Çì=ÇáëèìÉ=ÇìêK=iÉë=îáêìë=~ÅÅ≠ÇÉåí=~ì=ÇáëèìÉ=Çìê=ÇÉ=äÛçêÇáå~íÉìê=é~ê=äÉ=
Äá~áë= ÇÉë= ÇçÅìãÉåíë= ~íí~ÅÜ¨ë= ~ìñ= ÉJã~áäë= çì= îá~= ÇÉë= ÑáÅÜáÉêë= áåÑÉÅí¨ë=
í¨ä¨ÅÜ~êÖ¨ë=¶=é~êíáê=ÇÛfåíÉêåÉíK=råÉ=Ñçáë=~Åíáî¨ëI=áäë=éÉìîÉåí=ëÉ=éêçé~ÖÉê=
íê≠ë=ê~éáÇÉãÉåí=é~ê=ÉJã~áä=çì=é~ê=fåíÉêåÉíK==

2.2 Vers 
iÉë=îÉêë= Ö¨å≠êÉåí=ÇÉë=Ççãã~ÖÉë= ëáãáä~áêÉëK= fä= ëÛ~Öáí= íçìíÉÑçáë=ÇÉ=éêçJ
Öê~ããÉë=~ìíçåçãÉëI=ÅÛÉëíJ¶JÇáêÉ=èìÛáäë=åÛçåí=é~ë=ÄÉëçáå=ÇÉ=éêçÖê~ããÉ=
Ü∑íÉ=éçìê= ëÉ= êÉéêçÇìáêÉK= fäë=ìíáäáëÉåí=éäìí∑í= äÉë= ä~ÅìåÉë=ÇÉ= ë¨Åìêáí¨=çì=
ÇÉë=ÉêêÉìêë=ÇÉ=ÅçåÑáÖìê~íáçå=ÇÉë=ëóëí≠ãÉë=ÇÛÉñéäçáí~íáçå=çì=ÇÉë=~ééäáJ
Å~íáçåë= EÉJã~áäI= fåíÉêåÉíFI= éçìê= ëÉ= éêçé~ÖÉê= ÇÉ= ã~åá≠êÉ= ~ìíçåçãÉ=
ÇÛçêÇáå~íÉìê=¶=çêÇáå~íÉìêK=
=
2.3 Chevaux de Troie 
iÉë= ÅÜÉî~ìñ=ÇÉ=qêçáÉ= ëçåí=ÇÉë=éêçÖê~ããÉë= J= ëçìîÉåí= í¨ä¨ÅÜ~êÖ¨ë=ÇÉJ
éìáë=fåíÉêåÉí=J=èìáI=ÇÉ=ã~åá≠êÉ=ä~êî¨ÉI=Éñ¨ÅìíÉåí=ÇÉë=~Åíáçåë=éê¨àìÇáÅá~J
ÄäÉë= ëìê= ìå= çêÇáå~íÉìêI= ë~åë= èìÉ= äÛìíáäáë~íÉìê= åÉ= ëÛÉå= êÉåÇÉ= ÅçãéíÉK=
iÛçÄàÉÅíáÑ=ÇÉ=ä~=éäìé~êí=ÇÉë=ÅÜÉî~ìñ=ÇÉ=qêçáÉ=Éëí=ÇÛÉëéáçååÉê= äÉë=ÇçåJ
å¨Éë= ëÉåëáÄäÉë= EéK= ÉñK= äÉë=ãçíë= ÇÉ= é~ëëÉF= Éí= ÇÉ= äÉë= ÉåîçóÉê= ÉåëìáíÉ= ~ì=
éêçéêá¨í~áêÉ=ÇìÇáí=ÅÜÉî~ä=ÇÉ=qêçáÉI=îçáêÉ=ÇÉ=Ç¨íçìêåÉê=ÇáêÉÅíÉãÉåí= äÉë=
íê~åë~ÅíáçåëK=rå= ÅÜÉî~ä= ÇÉ=qêçáÉ= éÉêãÉí= ¶= ëçå=éêçéêá¨í~áêÉ= ÇÛ~ÅÅ¨ÇÉê=
ÇÉ=ã~åá≠êÉ=åçå=~ìíçêáë¨É=¶=ìå=çêÇáå~íÉìê=áåÅçååì=Éí=ÇÛÉå=éêÉåÇêÉ==
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~áåëá=äÉ=Åçåíê∑äÉ=¶=Çáëí~åÅÉK=iÉë=ÅÜÉî~ìñ=ÇÉ=qêçáÉ=ëÉ=éê¨ëÉåíÉåí=Éå=ê≠ÖäÉ=
Ö¨å¨ê~äÉ=¶=äÛìíáäáë~íÉìê=ÅçããÉ=ÇÉë=~ééäáÅ~íáçåë=çì=ÇÉë=ÑáÅÜáÉêë=ìíáäÉëK= 

2.4 Hameçonnage (phishing) 
iÉ= ãçí= éÜáëÜáåÖ= EÜ~ãÉ´çåå~ÖÉF= ëÉ= ÅçãéçëÉ= ÇÉë= ãçíë= ~åÖä~áë= é~ëëJ
ïçêÇ= Eãçí=ÇÉ=é~ëëÉF=Éí= ÑáëÜáåÖ= EéÆÅÜÉFK=sá~= äÛÜ~ãÉ´çåå~ÖÉI=ÇÉë= Ñê~ìJ
ÇÉìêë= ÇÉã~åÇÉåí= ~ìñ= ìíáäáë~íÉìêë= ÇÛ~Åíì~äáëÉê= çì= ÇÉ= êÉëë~áëáê= äÉìêë=
Ççåå¨Éë=ÇÛ~ÅÅ≠ë=ÅçåÑáÇÉåíáÉääÉë=éçìê=äÛÉJÄ~åâáåÖ=ëìê=äÉ=ëáíÉ=fåíÉêåÉí=ÇÉ=
äÉìê= ¨í~ÄäáëëÉãÉåí= Ä~åÅ~áêÉK=`ÉííÉ= éê~íáèìÉ= éÉìí= ÆíêÉ= ê¨~äáë¨É= ¶= äÛ~áÇÉ=
ÇÛÉJã~áäë=çì=ÇÉ=ëáíÉë=fåíÉêåÉí=ã~åáéìä¨ëX=ÉääÉ=~=éçìê=Äìí=ÇÉ=éáê~íÉê=äÉë=
Ççåå¨Éë=ÅçåÑáÇÉåíáÉääÉë=ÇÉë=ìíáäáë~íÉìêë=íÉääÉë=èìÉ=Ççåå¨Éë=ÇÛ~ÅÅ≠ë=éçìê=
äÛÉJÄ~åâáåÖ=çì=ä~=ëáíì~íáçå=Çì=ÅçãéíÉK==

2.5 Infection par «drive-by download» 
råÉ= áåÑÉÅíáçå=é~ê=ÂÇêáîÉJÄó=Ççïåäç~ÇÊ=ÅçêêÉëéçåÇ=¶= äÛáåÑÉÅíáçå=ÇÛìå=
çêÇáå~íÉìê= é~ê= ìå= äçÖáÅáÉä= ã~äîÉáää~åí= Eã~äï~êÉFI= äçêë= ÇÉ= ä~= ëáãéäÉ=
îáëáíÉ=ÇÛìå=ëáíÉ=tÉÄK=iÉë=ëáíÉë=ÅçåÅÉêå¨ë=ÅçåíáÉååÉåí=Ç~åë=ÄáÉå=ÇÉë=Å~ë=
ÇÉë=çÑÑêÉë=ë¨êáÉìëÉëI=ã~áë=çåí=¨í¨=Åçåí~ãáå¨ë=éçìê=ä~=ÇáÑÑìëáçå=ÇÉ=äçÖáJ
ÅáÉäë=ã~äîÉáää~åíëK= iÉë= ÅêáãáåÉäë= áåÑáäíêÉåí= Éå= ÉÑÑÉí= ÇÉë= ÅçÇÉë= Ççãã~J
ÖÉ~ÄäÉë=ëìê=äÉ=ëáíÉ=tÉÄ=Éí=áä=ëìÑÑáí=ÇÛìåÉ=å~îáÖ~íáçå=ëìê=äÉ=ëáíÉ=Éå=èìÉëJ
íáçå=éçìê=áåÑÉÅíÉê=ìå=çêÇáå~íÉìêK==

2.6 Pharming 
iÉ=éÜ~êãáåÖ=Éëí=ìåÉ=íÉÅÜåáèìÉ=ÇÉ=éáê~í~ÖÉ=áåÑçêã~íáèìÉ=îáë~åí=¶=êÉÇáJ
êáÖÉê=äÛìíáäáë~íÉìê=ëìê=ìå=ëáíÉ=tÉÄ=Ñ~äëáÑá¨=äçêë=ÇÉ=ä~=ÅçååÉñáçå=¶=fåíÉêJ
åÉíK=iÛìíáäáë~íÉìê=ë~áëáí=ìåÉ=~ÇêÉëëÉ= fåíÉêåÉí=ÅçêêÉÅíÉ=Ç~åë=ëçå=å~îáÖ~J
íÉìê=EÄêçïëÉêFI=ã~áë=áä=Éëí=íçìíÉÑçáë=êÉÇáêáÖ¨=îÉêë=ìå=ëáíÉ=tÉÄ=Ñ~äëáÑá¨K=
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3 Mesures de protection e-banking 

fä= Éëí= êÉÅçãã~åÇ¨= ¶= äÛìíáäáë~íÉìê= ÇÛçìîêáê= ìåáèìÉãÉåí= äÉë= ÉJã~áäë= ÇÉ=
éÉêëçååÉë= çì= ÇÛÉåíêÉéêáëÉë= èìÛáä= Åçåå~≤íI= Éí= ÇÉ= åÛçìîêáê= ~ìÅìå= ÇçÅìJ
ãÉåí= ~ååÉñ¨= ëá= äÛÉñé¨ÇáíÉìê= äìá= Éëí= áåÅçååìK= bå= Å~ë= ÇÉ= ÇçìíÉI= áä= Éëí=
éê¨Ñ¨ê~ÄäÉ=ÇÉ=ëÛ~ÇêÉëëÉê=¶=ÅÉäìáJÅáK=iÛáåëí~ää~íáçå=ÇÛìå=äçÖáÅáÉä=~åíáîáêìë=
Éí=ÇÛìå=é~êÉJÑÉì=EÑáêÉï~ääF=éÉêëçååÉä=Éëí=¨Ö~äÉãÉåí=áåÇáëéÉåë~ÄäÉK=fä=Éëí=
é~ê=~áääÉìêë=ÉëëÉåíáÉä=ÇÛ~Åíì~äáëÉê=ê¨Öìäá≠êÉãÉåí=äÉ=äçÖáÅáÉäI=ëçáí=Éå=í¨ä¨J
ÅÜ~êÖÉ~åí=Éí=Éå=áåëí~ää~åí=äÉë=ãáëÉë=¶=àçìê=EìéÇ~íÉëF=ÇáëéçåáÄäÉë=ëìê=äÉ=
ëáíÉ=tÉÄ=Çì=ÑçìêåáëëÉìêI=ëçáí=Éå=ìíáäáë~åí=ìåÉ=ÑçåÅíáçå=ÇÉ=ãáëÉ=¶= àçìê=
~ìíçã~íáèìÉ=Éå=äáÖåÉK==
=
m~ê=~áääÉìêëI=áä=Éëí=ÅçåëÉáää¨=ÇÛáåëí~ääÉê=ìå=ëóëí≠ãÉ=ÇÛÉñéäçáí~íáçå=~ÅíìÉä=
~áåëá=èìÛìåÉ=îÉêëáçå=ê¨ÅÉåíÉ=Çì=å~îáÖ~íÉìêI=ó=Åçãéêáë=ÇÉë=éäìÖáåë=ÅçêJ
êÉëéçåÇ~åíëK= iÉë= ~ééäáÅ~íáçåë= ÇçáîÉåí= ¨Ö~äÉãÉåí= Ñ~áêÉ= äÛçÄàÉí= ÇÛìåÉ=
ãáëÉ= ¶= àçìê= ê¨Öìäá≠êÉ= éçìê= ¨îáíÉê= èìÉ= ÇÉë= Ñ~áääÉë= Ç~åë= ä~= ë¨Åìêáí¨= åÉ=
éÉêãÉííÉåí=¶=ÇÉë=ÅêáãáåÉäë=ÇÛ~ÅÅ¨ÇÉê=¶=äÛçêÇáå~íÉìêK==

3.1 Pas d’e-banking à partir d’une adresse Internet 
autre que celle de sa banque! 

rå=ìíáäáë~íÉìê= åÉ=Ççáí= ÉåíêÉê= ëÉë= Ççåå¨Éë= ÇÛ~ÅÅ≠ë= ÉJÄ~åâáåÖ= èìÉ= äçêëJ
èìÛáä=Éëí=ëºê=ÇÉ=ëÉ=íêçìîÉê=ëìê=äÉ=ëáíÉ=fåíÉêåÉí=~ìíçêáë¨=Éí=éêçí¨Ö¨=ÇÉ=ë~=
Ä~åèìÉ=Éí=ÇÛìíáäáëÉê=ìåÉ=ÅçååÉñáçå=ë¨Åìêáë¨ÉK=`ÉääÉJÅá=ëÉ=êÉÅçåå~≤í=~ì=ë=
EZ=ëÉÅìêÉI=ÅKJ¶JÇK=ëºêF=~àçìí¨=¶=Üííé=Ç~åë=äÛroi=ÇÉ=ä~=ÅçååÉñáçå=Éí=áåJ
ÇáèìÉ=èìÛìå=ÅÉêíáÑáÅ~í=ÇÉ=ë¨Åìêáí¨=Éëí=ìíáäáë¨=éçìê=äÉ=ëáíÉ=tÉÄ=Éå=èìÉëJ
íáçå=EéK=ÉñK=ÜííéëWLLïïïKëÄ~KÅÜFK=iÛ~ìíÜÉåíáÅáí¨=ÇÉ=ÅÉ=ÅÉêíáÑáÅ~í=ÇÉ=ë¨ÅìJ
êáí¨=éÉìí=ÆíêÉ=î¨êáÑá¨É=ÇÉ=ä~=ã~åá≠êÉ=ëìáî~åíÉW= áä=ëìÑÑáí=ÇÛìå=ÇçìÄäÉJÅäáÅ=
ëìê= äÉ= ëóãÄçäÉ= ÇÉ= Å~ÇÉå~ë= ÑÉêã¨= èìá= ëÉ= íêçìîÉ= ëìê= ä~= äáÖåÉ= ÇÉ= ëí~íìí=
íçìí= Éå= Ä~ë= ÇÉ= ä~= ÑÉåÆíêÉ= ÇÉ= å~îáÖ~íáçåK= i~= ÑÉåÆíêÉ= èìá= ëÛçìîêÉ= ~äçêë=
ÇÉîê~áí=ãÉåíáçååÉê=äÉ=åçã=ÇÉ=ä~=Ä~åèìÉK=aÉ=éäìëI=ä~=éäìé~êí=ÇÉë=Ä~åJ
èìÉë=ìíáäáëÉåí= ÇÉë= ÅÉêíáÑáÅ~íë=ppi=bñíÉåÇÉÇ=s~äáÇ~íáçåK=`ÉìñJÅá= ëÉ= êÉJ
Åçåå~áëëÉåí=~ì= Ñ~áí=èìÛìåÉ=é~êíáÉ=ÇÉ= ä~=Ä~êêÉ=ÇÛ~ÇêÉëëÉ=roi=ÅçãéçêJ
í~åí=äÉ=åçã=ÇÉ=ä~=Ä~åèìÉ=ëÛ~ÑÑáÅÜÉ=Éå=îÉêíK=pá=äÛçå=ÅäáèìÉ=ëìê=ÅÉííÉ=Ä~êêÉI=
ìåÉ= ÑÉåÆíêÉ= ~ÑÑáÅÜ~åí= äÉ= åçã=Çì= äÛ¨í~ÄäáëëÉãÉåí= Ä~åÅ~áêÉ= éêçéêá¨í~áêÉ=
Çì=ÅÉêíáÑáÅ~í= Éí= ÅÉäìá=ÇÉ= äÛ~ìíçêáí¨=ÇÉ=ÅÉêíáÑáÅ~íáçå= ëÛçìîêÉK=pá= íÉä= Éëí= äÉ=
Å~ëI= çå= éÉìí= é~êíáê= Çì= éêáåÅáéÉ= èìÛáä= ëÛ~Öáí= ÇÛìå= ëáíÉ= fåíÉêåÉí= Ñá~ÄäÉK=
j~äÜÉìêÉìëÉãÉåíI= íçìë= äÉë=å~îáÖ~íÉìêë=åÛçÑÑêÉåí=é~ë=ÉåÅçêÉ= ä~=åçêãÉ=
ppi=bñíÉåÇÉÇ=s~äáÇ~íáçåK=
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içêë= ÇÛ~ÅÜ~íë= Éå= äáÖåÉI= äÉë= Ççåå¨Éë= ÇÛ~ÅÅ≠ë= éÉêëçååÉääÉë= åÉ= ÇÉîê~áÉåí=
ÆíêÉ=ë~áëáÉë=åá=ëìê=äÉë=ëáíÉë=ÇÉ=ÄçìíáèìÉëI=åá=ëìê=ÅÉìñ=ÇÉ=ëÉêîáÅÉë=ÇÉ=îáJ
êÉãÉåí=Éå=äáÖåÉK=fä=åÉ=Ñ~ìí=à~ã~áë=ë~áëáê=ëÉë=Ççåå¨Éë=ÇÛ~ÅÅ≠ë=ÅçåÑáÇÉåJ
íáÉääÉë=ëìê=ìå=~ìíêÉ=ëáíÉ=fåíÉêåÉí=èìÉ=ÅÉäìá=ÇÉ=ë~=Ä~åèìÉ=åá=äÉë=ÇçååÉê=¶=
ìå= íáÉêëK=bå= Åçããìåáèì~åí= ëÉë=Ççåå¨Éë=ÇÛ~ÅÅ≠ë= ÉJÄ~åâáåÖ=¶=ÇÛ~ìíêÉë=
ÉåíêÉéêáëÉëI= ìå= ÅäáÉåí= ÉåÑêÉáåí= äÉë= ÇÉîçáêë= ÇÉ= ÇáäáÖÉåÅÉ= Çì= Åçåíê~í= ÉJ
Ä~åâáåÖ=ÅçåÅäì=~îÉÅ=ëçå=¨í~ÄäáëëÉãÉåí=Ä~åÅ~áêÉK==
=
3.2 Protéger les données sensibles 
fä= ÅçåîáÉåí= ÇÉ= éêçí¨ÖÉê= ëÉë= Ççåå¨Éë= ÇÛ~ÅÅ≠ë= ÉJÄ~åâáåÖ= ÇÉ= íçìí= ~ÅÅ≠ë=
åçå=~ìíçêáë¨=Éí=ÇÉ=íçìíÉ=ëìÄíáäáë~íáçåK=fä=åÉ=Ñ~ìí=ÇçåÅ=é~ë=ÉåêÉÖáëíêÉê=ÇÉ=
Ççåå¨Éë=ëÉåëáÄäÉë=Eãçíë=ÇÉ=é~ëëÉI=Ççåå¨Éë=ÇÛ~ÅÅ≠ë=ÉJÄ~åâáåÖI=åìã¨êçë=
ÇÉ=Å~êíÉ=ÇÉ=Åê¨ÇáíI=ÉíÅKF=ëìê=ëçå=çêÇáå~íÉìêK=bå=ÉÑÑÉíI=Ç~åë= äÉ=Å~ë=ÇÛìå=
çêÇáå~íÉìê=èìá=åÛÉëí=é~ë=ìíáäáë¨=é~ê=äÉ=ëÉìä=ÅäáÉåíI=ÅçããÉ=ÅÛÉëí=äÉ=Å~ë=ëìê=
äÉ= äáÉì= ÇÉ= íê~î~áä= é~ê= ÉñÉãéäÉI= ÇÉë= íáÉêë= éçìêê~áÉåí= ~îçáê= ~ÅÅ≠ë= ¶= ÅÉë=
Ççåå¨ÉëK==
=
`Éêí~áåë= äçÖáÅáÉäë= ÇÛÉëéáçåå~ÖÉ=èìá= ëÉ= ëçåí= áåëí~ää¨ë= ëìê= îçíêÉ=çêÇáå~J
íÉìê=éÉìîÉåí=ëìêîÉáääÉê=ÅÉë=Ççåå¨Éë=Éí=äÉë=ÉåîçóÉê=éK=ÉñK=¶=ìå=íáÉêë=é~ê=
ÉJã~áäK=pá=äÛìíáäáë~íÉìê=ÇáëéçëÉ=ÇÛìå=¨èìáéÉãÉåí=ëìééä¨ãÉåí~áêÉ=éÉêãÉíJ
í~åí=ÇÛ~ÅÅêç≤íêÉ=ä~=ë¨Åìêáí¨I=ÅçããÉ=ìå=äÉÅíÉìê=ÇÉ=Å~êíÉ=¶=éìÅÉ=~îÉÅ=ìå=
Åä~îáÉê=ÇÉ=ë~áëáÉ=Çì=kfmI=áä=ÅçåîáÉåí=ÇÛÉåíêÉê=äÉë=Ççåå¨Éë=ÅçåÑáÇÉåíáÉääÉë=
ìåáèìÉãÉåí=äçêëèìÉ=ÅÉä~=Éëí=ÇÉã~åÇ¨=é~ê=äÛ~éé~êÉáäK=pìêíçìíI=áä=åÉ=Ñ~ìí=
à~ã~áë=ÉåêÉÖáëíêÉê=ëçå=ãçí=ÇÉ=é~ëëÉ=ëìê=ëçå=çêÇáå~íÉìêK==
=
i~=Ä~åèìÉ=åÉ=Åçåí~ÅíÉê~= à~ã~áë=ìå=ÅäáÉåí=Ó=èìÉ=ÅÉ=ëçáí=é~ê=ÉJã~áä=çì=
é~ê=í¨ä¨éÜçåÉ=Ó=Éå=äìá=ÇÉã~åÇ~åí=ëÉë=Ççåå¨Éë=ÇÛ~ÅÅ≠ë=ÅçåÑáÇÉåíáÉääÉëK=
fä=åÉ=Ñ~ìí=à~ã~áë=ê¨éçåÇêÉ=¶=ÇÉë=ÉJã~áäë=ÇÉ=ÅÉ=íóéÉ=Éí=åÉ=à~ã~áë=ëìáîêÉ=
äÉë= áåëíêìÅíáçåë= Ççåå¨ÉëI= ãÆãÉ= Éå= Å~ë= ÇÉ= ãÉå~ÅÉ= ÇÉ= Åçåë¨èìÉåÅÉë=
å¨Ö~íáîÉë=ÅçããÉ=ä~=ÑÉêãÉíìêÉ=ÇÛìå=ÅçãéíÉK=fä=Ñ~ìí=é~ê=ÅçåíêÉ=áåÑçêãÉê=
ë~=Ä~åèìÉ=ëá=ìå=íÉä=Å~ë=ÇÉ=ÑáÖìêÉ=ëÉ=éêçÇìáíK=
=
^= äÛáåîÉêëÉI= ëá= äÉ= ÅäáÉåí= Åçåí~ÅíÉ= ë~= Ä~åèìÉI= áä= ëÉ= éÉìí= èìÉ= ÅÉääÉJÅá= äìá=
ÇÉã~åÇÉ= ëÉë= Ççåå¨Éë= ÇÛ~ÅÅ≠ë= ÅçåÑáÇÉåíáÉääÉë= Ç~åë= äÉ= Å~ÇêÉ= Çì= éÜçåÉ=
Ä~åâáåÖI= Éí= ÅÉI= ¶= ÇÉë= Ñáåë= ÇÛáÇÉåíáÑáÅ~íáçåK= iÉ= ÅäáÉåí= Ççáí= íçìàçìêë=
ëÛ~ëëìêÉê=èìÛáä=~=Åçãéçë¨=äÉ=Äçå=åìã¨êç=Éí=èìÉ=ä~=êÉèìÆíÉ=ÅçêêÉëéçåÇ=¶=
ä~=éêçÅ¨ÇìêÉ=Åçããìåáèì¨É=~î~åí=ÇÉ=ê¨éçåÇêÉ=¶=ÇÉ=íÉääÉë=ÇÉã~åÇÉëK=
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fä=ÅçåîáÉåí=íçìàçìêë=ÇÉ=ë~áëáê=ëÉë=Ççåå¨Éë=ÇÛ~ÅÅ≠ë=ÅçåÑáÇÉåíáÉääÉë=ëìê= äÉ=
î¨êáí~ÄäÉ=ëáíÉ=fåíÉêåÉí=ÇÉ=ë~=Ä~åèìÉK=fä=Éëí=¨Ö~äÉãÉåí=éêìÇÉåí=ÇÉ=î¨êáÑáÉê=
èìÉ=ä~=é~ÖÉ=ÇÛ~ÅÅìÉáä=ÉJÄ~åâáåÖ=èìá=ëÛ~ÑÑáÅÜÉ=Éëí=ÄáÉå=ä~=é~ÖÉ=Ü~ÄáíìÉääÉK=
bå=ÉÑÑÉíI=ìå=ÅäáÉåí=Ü~Äáíì¨=¶=îçáê=ÅÉííÉ=é~ÖÉ=êÉã~êèìÉê~=áãã¨Çá~íÉãÉåí=
ìå=ÅÜ~åÖÉãÉåíI=ãÆãÉ=ãáåáãÉI=~ééçêí¨=~ì=äçÖç=ÇÉ=ë~=Ä~åèìÉ=éK=ÉñK=çì=
ÉåÅçêÉ=¶=ä~=Çáëéçëáíáçå=ÇÉë=íáíêÉëK=

3.3 Choisir un mot de passe sûr 
fä=Ñ~ìí=îÉáääÉê=¶=ìíáäáëÉê=ìå=ãçí=ÇÉ=é~ëëÉ=~Ç¨èì~í=Éí=ëºê=éçìê=äÛÉJÄ~åâáåÖK=
`ÉäìáJÅá= Ççáí= ÅçãéçêíÉê= ~ì=ãçáåë= Üìáí= Å~ê~Åí≠êÉë= Éí= ëÉ= ÅçãéçëÉê= ¶= ä~=
Ñçáë=ÇÉ=äÉííêÉë=ã~àìëÅìäÉë=Éí=ãáåìëÅìäÉë=~áåëá=èìÉ=ÇÉ=ÅÜáÑÑêÉëK=fä=åÉ=Ñ~ìí=
à~ã~áë= ÉåíêÉê= ëçå= åçãI= ë~= Ç~íÉ= ÇÛ~ååáîÉêë~áêÉ= çì= ÅÉìñ= ÇÉ= éÉêëçååÉë=
éêçÅÜÉëK= råÉ= ~ìíêÉ= ê≠ÖäÉ= ÅçåëáëíÉ= ¶= ÅÜ~åÖÉê= ê¨Öìäá≠êÉãÉåí= ÇÉ=ãçí= ÇÉ=
é~ëëÉI=ëìêíçìí=äçêëèìÛáä=Éëí=éçëëáÄäÉ=èìÛìå=íáÉêë=~áí=Éëéáçåå¨=ÅÉë=Ççåå¨ÉëK=
pìê= fåíÉêåÉí= Éí= ëìê= äÉ= ëáíÉ= fåíÉêåÉí= ÇÉ=åçãÄêÉìëÉë=Ä~åèìÉëI= çå= íêçìîÉ=
ÇÉë=ÉñÉãéäÉë=ÇÉ=ãçíë=ÇÉ=é~ëëÉ=~Ç~éí¨ë=Éí=ëºêëK=
=

4 Précautions d’ordre général 

fä=ÅçåîáÉåí=ÇÛ~ÅÅ¨ÇÉê=¶=äÛÉJÄ~åâáåÖ=ìåáèìÉãÉåí=¶=é~êíáê=ÇÛìå=çêÇáå~íÉìê=
éÉêëçååÉäK=a~åë=äÉ=Å~ë=Åçåíê~áêÉI=éK=ÉñK=ÅÉäìá=ÇÛìå=çêÇáå~íÉìê=ÇÛìå=Å~Ñ¨=
fåíÉêåÉíI=çå=åÉ=éÉìí= à~ã~áë=ë~îçáê=¶=èìÉä=éçáåí= äÛ~ÅÅ≠ë=Éëí=éêçí¨Ö¨=é~ê=
ÇÉë=äçÖáÅáÉäë=ÇÉ=ë¨Åìêáí¨=Éí=èìÉäë=éêçÖê~ããÉë=ëçåí=Éñ¨Åìí¨ë=ëìê=ÅÉäìáJÅáK=
iÉë=Åä~îáÉêë=~ìëëá=éÉìîÉåí=ÆíêÉ=ãçÇáÑá¨ëK=i~=ë¨Åìêáí¨=åÉ=éÉìí=Éå=íçìí=Å~ë=
é~ë= ÆíêÉ=Ö~ê~åíáÉ= Éí= äÛÉJÄ~åâáåÖ=Éëí=é~ê=Åçåë¨èìÉåí=Ç¨ÅçåëÉáää¨= ëìê= ÅÉë=
çêÇáå~íÉìêëK=
=
içêëèìÛìå=ìíáäáë~íÉìê=éêçÅ≠ÇÉ=¶=ìåÉ=çé¨ê~íáçå=ÉJÄ~åâáåÖI=áä=Ççáí=îÉáääÉê=
¶=ÅÉ=èìÉ=äÉë=~ìíêÉë=ÑÉåÆíêÉë=ÇÉ=å~îáÖ~íáçå=Eó=Åçãéêáë=äÉë=çåÖäÉíëF=ëçáÉåí=
ÑÉêã¨Éë=Éí=èìÛ~ìÅìåÉ=ãÉëë~ÖÉêáÉ=åÉ=ëçáí=çìîÉêíÉK=
=
råÉ=ëÉëëáçå=ÉJÄ~åâáåÖ=Ççáí=íçìàçìêë=ÆíêÉ=ÑÉêã¨É=é~ê=ä~=ÑçåÅíáçå=éê¨îìÉ=
¶=ÅÉí=ÉÑÑÉí= áåíáíìä¨É= =ÂnìáííÉêÊI=ÂiçÖçìíÊ=çì=ÂcÉêãÉêÊK= fä= Ñ~ìí=ÉåëìáíÉ=
ëìééêáãÉê= äÉë= ÑáÅÜáÉêë= fåíÉêåÉí= íÉãéçê~áêÉë= ÇÉ= îçíêÉ= å~îáÖ~íÉìê= ~áåëá=
èìÉ= äÉë= ÅççâáÉë= EìåÉ=ã~êÅÜÉ=¶= ëìáîêÉ=Éëí= Éå=éêáåÅáéÉ=ÇáëéçåáÄäÉ= ëìê= äÉ=
ëáíÉ=fåíÉêåÉí=ÇÉë=Ä~åèìÉëFK=
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iáÉåë=Åçãéä¨ãÉåí~áêÉëW=
=
• ïïïKëïáëëÄ~åâáåÖKçêÖ=[=açëëáÉêW=fåÑçêã~íáçåë=¶=äÛ~ííÉåíáçå=ÇÉ=ä~=

ÅäáÉåí≠äÉ=Ä~åÅ~áêÉ=
ÜííéWLLïïïKëïáëëÄ~åâáåÖKçêÖLÜçãÉLÇçëëáÉêJÄ~åââìåÇÉåKÜíã=
=

• `Éåíê~äÉ=ÇÛÉåêÉÖáëíêÉãÉåí=Éí=ÇÛ~å~äóëÉ=éçìê=ä~=ëºêÉí¨=ÇÉ=
äÛáåÑçêã~íáçå=jbi^kf=
ÜííéWLLïïïKãÉä~åáK~ÇãáåKÅÜLíÜÉãÉåLMMNMPLáåÇÉñKÜíãä\ä~åÖZÑê=

=
• lÑÑáÅÉ=Ñ¨Ç¨ê~ä=ÇÉ=ä~=ë¨Åìêáí¨=ÇÉë=íÉÅÜåçäçÖáÉë=ÇÉ=äÛáåÑçêã~íáçå==

E_ìåÇÉë~ãí=ÑΩê=páÅÜÉêÜÉáí=áå=ÇÉê=fåÑçêã~íáçåëíÉÅÜåáâF=
ÜííéWLLïïïKÄëáJÑìÉêJÄìÉêÖÉêKÇÉL=

=
=
=
=
=
=
=
`ÉííÉ=ÄêçÅÜìêÉ= Éëí= ¨Ö~äÉãÉåí=ÇáëéçåáÄäÉ= Éå= Ñê~å´~áëI= Éå=~åÖä~áë= Éí= Éå=
áí~äáÉå=Éí=éÉìí=ÆíêÉ=Åçãã~åÇ¨É=~ìéê≠ë=ÇÉ=äÛ^ëëçÅá~íáçå=ëìáëëÉ=ÇÉë=Ä~åJ
èìáÉêë=¶=äÛ~ÇêÉëëÉ=ÜííéWLLïïïKëïáëëÄ~åâáåÖKçêÖLÑêLÜçãÉLëÜçéKÜíãK=
==
fä=Éëí=¨Ö~äÉãÉåí=éçëëáÄäÉ=ÇÉ=í¨ä¨ÅÜ~êÖÉê=ÅÉííÉ=ÄêçÅÜìêÉ=~ì=Ñçêã~í=mac=¶=
äÛ~ÇêÉëëÉ=ïïïKëïáëëÄ~åâáåÖKçêÖLÑêLÜçãÉLÇçëëáÉêJÄ~åââìåÇÉåKÜíãK=
=
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