
Secure e-Banking
September 2009



1 Sicheres e-Banking 

a~ë= ÉJ_~åâáåÖ= áëí= Éáå= Éí~ÄäáÉêíÉêI= âçëíÉåÉÑÑáòáÉåíÉê= hçããìåáâ~íáçåëJ
â~å~ä=òïáëÅÜÉå=mêáî~íJ=çÇÉê=dÉëÅÜ®ÑíëâìåÇÉå=ìåÇ=áÜêÉê=_~åâK=bë=ÄáÉíÉí=
ÄÉáÇÉå=pÉáíÉå=sçêíÉáäÉW=aÉê=hìåÇÉ=ãìëë=ëáÅÜ=åáÅÜí=ãÉÜê=ÑΩê=ÉáåÉ=§ÄÉêJ
ïÉáëìåÖ=çÇÉê=ÇáÉ=^ÄÑê~ÖÉ=ëÉáåÉë=hçåíçëí~åÇÉë=òìê=_~åâ=ÄÉÖÉÄÉåK=aáÉJ
ëÉ=_~ëáëÇáÉåëíäÉáëíìåÖÉå=ëíÉÜÉå=áÜã=ìå~ÄÜ®åÖáÖ=îçå=ÇÉå=£ÑÑåìåÖëòÉáJ
íÉå=ëí®åÇáÖ=çåäáåÉ=òìê=sÉêÑΩÖìåÖK=aáÉ=_~åâÉå=ïáÉÇÉêìã=îÉêÑΩÖÉå=ΩÄÉê=
Éáå=êìåÇ=ìã=ÇáÉ=rÜê=åìíòÄ~êÉë=hçããìåáâ~íáçåëáåëíêìãÉåí=òìã=hìåJ
ÇÉåK=a~ãáí=íê®Öí=Ç~ë=ÉJ_~åâáåÖ=~ìÅÜ=ÑΩê=páÉ=òìê=nì~äáí®í=fÜêÉê=_~åâJ
ÄÉòáÉÜìåÖ=ÄÉáK=
=
açÅÜ= åÉÄëí= ÇáÉëÉå=sçêíÉáäÉåI= ÇáÉ= Ç~ë= fåíÉêåÉí= ÄáÉíÉíI= ëáåÇ=ãáí= ÇÉëëÉå=
kìíòìåÖ=~ìÅÜ=îÉêëÅÜáÉÇÉåÉ=páÅÜÉêÜÉáíëêáëáâÉåI=ïáÉ=òìã=_ÉáëéáÉä=jáíäÉJ
ëÉåI=sÉê®åÇÉêå=çÇÉê=i∏ëÅÜÉå=îçå=a~íÉå=ÄÉá=ÇÉê=§ÄÉêíê~ÖìåÖ=ìåÇ=Ç~ë=
bêëÅÜäÉáÅÜÉå=îçå=a~íÉå=ÇìêÅÜ=sçêÖ~ÄÉ=Ñ~äëÅÜÉê=q~íë~ÅÜÉå=ÇìêÅÜ=råJ
ÄÉÑìÖíÉI=îÉêÄìåÇÉåK==
=
jáí=ÇáÉëÉã=fåÑçêã~íáçåëé~éáÉê=ã∏ÅÜíÉå=ïáê=páÉ=~äë=ÉJ_~åâáåÖJhìåÇÉå=
~ìÑ= ÇáÉ= páÅÜÉêÜÉáíëêáëáâÉå= ÜáåïÉáëÉå= ìåÇ= fÜåÉå= ~ìÑòÉáÖÉåI= ïÉäÅÜÉ=
j~ëëå~ÜãÉå= ÖÉÖÉå= ÇáÉ= Ö®åÖáÖëíÉå= _ÉÇêçÜìåÖÉå= ìåÇ= dÉÑ~ÜêÉå= áã=
fåíÉêåÉí=òì=ÉêÖêÉáÑÉå=ëáåÇK=
=
páÅÜÉêÉë=ÉJ_~åâáåÖ=áëí=Ç~åå=ÖÉï®ÜêäÉáëíÉíI=ïÉåå=páÉ=ÖÉåΩÖÉåÇ=hÉååíåáë=
ΩÄÉê= ÇáÉ= _ÉÇêçÜìåÖÉå= áã= fåíÉêåÉí= Ü~ÄÉåI= ìã= ÖÉãÉáåë~ã= ãáí= fÜêÉê=
_~åâ=ÖÉÖÉå=ÇáÉ=òìåÉÜãÉåÇÉ=fåíÉêåÉíâêáãáå~äáí®í=îçêòìÖÉÜÉåK=
=
a~ãáí=páÉ=ëáÅÜ=îçê=j~åáéìä~íáçåÉå=ÄÉáã=ÉJ_~åâáåÖ=ëÅÜΩíòÉå=â∏ååÉåI=
ëçääíÉå=páÉ=ÖêìåÇë®íòäáÅÜ=áã=rãÖ~åÖ=ãáí=ÇÉã=fåíÉêåÉí=Éáå=ëáÅÜÉêÜÉáíëJ
ÄÉïìëëíÉë=sÉêÜ~äíÉå= éÑäÉÖÉå= ìåÇ= êÉÖÉäã®ëëáÖ= fÜêÉ=hçåíçÄÉïÉÖìåÖÉå=
ΩÄÉêéêΩÑÉåK= tÉåå= páÉ= ÇÉå= sÉêÇ~ÅÜí= Ü~ÄÉåI= léÑÉê= îçå= fåíÉêåÉíJ
hêáãáåÉääÉå=ÖÉïçêÇÉå=òì=ëÉáåI=ëçääíÉå=páÉ=ÇÉå=låäáåÉJwìÖ~åÖ=òì=fÜêÉã=
_~åââçåíç=ëçÑçêí=ëéÉêêÉå=ä~ëëÉå=ìåÇ=åáÅÜí=å~ÅÜîçääòáÉÜÄ~êÉ=hçåíçÄÉJ
ïÉÖìåÖÉå=ìãÖÉÜÉåÇ=fÜêÉê=_~åâ=ãÉäÇÉåK=
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2 Gefahren und Bedrohungen im Internet 

aáÉ= dÉÑ~ÜêÉå= ìåÇ= _ÉÇêçÜìåÖÉå= áã= fåíÉêåÉí= ëáåÇ= âçåíáåìáÉêäáÅÜÉã=
t~åÇÉä=ìåíÉêòçÖÉå=ìåÇ=®åÇÉêå=ëáÅÜ=íÉáäïÉáëÉ=ê~ë~åíK=wì=ÇÉå=Ü®ìÑáÖëJ
íÉå=dÉÑ~ÜêÉå=áã=fåíÉêåÉí=ÖÉÜ∏êÉå=sáêÉåI=tΩêãÉêI=qêçà~åáëÅÜÉ=mÑÉêÇÉI=
mÜáëÜáåÖI= mÜ~êãáåÖI= aêáîÉJ_óJfåÑÉâíáçåK= k~ÅÜÑçäÖÉåÇ= ã∏ÅÜíÉå= ïáê=
fÜåÉå=ÇáÉ=_ÉÇÉìíìåÖ=ÇáÉëÉê=_ÉÖêáÑÑÉ=å®ÜÉê=Éêä®ìíÉêå=ìåÇ=fÜåÉå=~ìÑòÉáJ
ÖÉåI=ï~ë=páÉ=Ç~ÖÉÖÉå=íìå=â∏ååÉåK=

2.1 Viren 
sáêÉå= Ü~ÄÉå= ®ÜåäáÅÜÉ= jÉêâã~äÉ= ïáÉ= hê~åâÜÉáíëîáêÉåI= â∏ååÉå= ëáÅÜ=
ëÉäÄëí=îÉêÄêÉáíÉå=ìåÇ=ÄÉëáíòÉå=Ç~ë=mçíÉåòá~äI=ÖêçëëÉå=pÅÜ~ÇÉå=~åòìêáÅÜJ
íÉåK=_Éá=ÉáåÉã=Ü~êãäçëÉå=sáêìë=â∏ååÉå=a~íÉááåÜ~äíÉ=îÉê®åÇÉêí=ïÉêÇÉå=
ìåÇ= áã= ëÅÜäáããëíÉå=c~ää= òìê= îçääëí®åÇáÖÉå=i∏ëÅÜìåÖ= fÜêÉê= cÉëíéä~ííÉ=
ÑΩÜêÉåK= sáêÉå= ÖÉä~åÖÉå= ΩÄÉê= ÉJj~áä= çÇÉê= áåÑáòáÉêíÉ= a~íÉáÉåI= ÇáÉ= îçã=
fåíÉêåÉí= ÜÉêìåíÉêÖÉä~ÇÉå= ïÉêÇÉåI= ~ìÑ= ÇáÉ= cÉëíéä~ííÉ= ÇÉë= `çãéìíÉêëK=
tÉåå= ÇáÉ=sáêÉå= Éáåã~ä= ~âíáîáÉêí=ïÉêÇÉåI= â∏ååÉå= ëáÉ= ëáÅÜ= îá~= ÉJj~áä=
çÇÉê=fåíÉêåÉí=ê~ë~åí=îÉêÄêÉáíÉåK==

2.2 Würmer 
tΩêãÉê=òÉáÖÉå=Éáå=®ÜåäáÅÜÉë=pÅÜ~ÇÉåëÄáäÇ=ïáÉ=sáêÉåI=ëáåÇ=~ÄÉê=ÉáÖÉåJ
ëí®åÇáÖÉ=mêçÖê~ããÉI=ÇKÜK=ëáÉ=ÄÉå∏íáÖÉå=âÉáå=táêíéêçÖê~ãã=òìê=^âíáJ
îáÉêìåÖK= sáÉäãÉÜê= åìíòÉå= ëáÉ= páÅÜÉêÜÉáíëäΩÅâÉå= çÇÉê= hçåÑáÖìê~íáçåëJ
ÑÉÜäÉê= áå=_ÉíêáÉÄëëóëíÉãÉå=ÄòïK=^åïÉåÇìåÖÉå= EÉJj~áäI= fåíÉêåÉíFI= ìã=
ëáÅÜ=ëÉäÄëíëí®åÇáÖ=îçå=`çãéìíÉê=òì=`çãéìíÉê=~ìëòìÄêÉáíÉåK=

2.3 Trojanische Pferde 
qêçà~åáëÅÜÉ= mÑÉêÇÉ= çÇÉê= łqêçà~åÉê“= ëáåÇ= ÉáåÖÉëÅÜäÉìëíÉ= mêçÖê~ããÉI=
ÇáÉ=Ü®ìÑáÖ=ÇìêÅÜ=Ç~ë=fåíÉêåÉí=ÜÉêìåíÉêÖÉä~ÇÉå=ïÉêÇÉåI=ìã=Ó=îçå=fÜåÉå=
ìåÄÉãÉêâí=Ó=pÅÜ~ÇÉå=~ìÑ=fÜêÉã=`çãéìíÉê=~åòìêáÅÜíÉåK=wáÉä=ÇÉê=ãÉáëJ
íÉå=qêçà~åÉê= áëí= ÉëI= ëÉåëáÄäÉ=a~íÉåI=ïáÉ=òK_K=m~ëëï∏êíÉêI= ~ìëòìëé®ÜÉå=
ìåÇ=ëáÉ=~å=ÇÉå=báÖÉåíΩãÉê=ÇÉë=qêçà~åÉêë=òì=ëÉåÇÉå=çÇÉê=fÜêÉ=qê~åë~âJ
íáçåÉå=ÇáêÉâí=òì=ã~åáéìäáÉêÉåK=aÉê=qêçà~åÉê=Éêã∏ÖäáÅÜí=ëÉáåÉã=báÖÉåJ
íΩãÉêI= ~ìÑ= ÑêÉãÇÉ= oÉÅÜåÉê= òìòìÖêÉáÑÉå= ìåÇ= ëçãáí= ÇáÉ= cÉêåâçåíêçääÉ=
ΩÄÉê=fÜêÉå=`çãéìíÉê=òì=ΩÄÉêåÉÜãÉåK=aáÉ=qêçà~åÉê=í~êåÉå=ëáÅÜ=áå=ÇÉê=
oÉÖÉä=ÑΩê=ÇÉå=_ÉåìíòÉê=~äë=åΩíòäáÅÜÉ=^åïÉåÇìåÖ=çÇÉê=a~íÉáK=
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2.4 Phishing 
_Éáã= mÜáëÜáåÖI= ÉáåÉê= wìë~ããÉåëÉíòìåÖ= ~ìë= ÇÉå= ÉåÖäáëÅÜÉå=t∏êíÉêå=
łé~ëëïçêÇ“= ìåÇ= łÑáëÜáåÖ“I= ïÉêÇÉå= páÉ= îçå= _ÉíêΩÖÉêå= ~ìÑÖÉÑçêÇÉêíI=
fÜêÉ= îÉêíê~ìäáÅÜÉå=wìÖ~åÖëÇ~íÉå= òìã=ÉJ_~åâáåÖ=~ìÑ=ÇÉê= fåíÉêåÉíëÉáíÉ=
fÜêÉë= fåëíáíìíë=òì=~âíì~äáëáÉêÉå=çÇÉê=ÉêåÉìí=ÉáåòìÖÉÄÉåK=aáÉ=^ìÑÑçêÇÉJ
êìåÖ=Ç~òì=â~åå= ëçïçÜä=ãáííÉäë= ÉáåÉê= ÉJj~áä= ~äë= ~ìÅÜ=ÇìêÅÜ=ã~åáéìJ
äáÉêíÉ= fåíÉêåÉíëÉáíÉå= ÉêÑçäÖÉåK= a~ÇìêÅÜ= ïáêÇ= îÉêëìÅÜíI= fÜêÉ= îÉêíê~ìäáJ
ÅÜÉå=a~íÉåI=ïáÉ= òìã= _ÉáëéáÉä= ÇáÉ= ÉJ_~åâáåÖJwìÖ~åÖëÇ~íÉå= çÇÉê= ÇÉå=
hçåíçëí~åÇI=~ìëòìëé®ÜÉåK==

2.5 Drive-By-Infektion 
råíÉê=ÉáåÉê=aêáîÉJ_óJfåÑÉâíáçå=îÉêëíÉÜí=ã~å=ÇáÉ=fåÑÉâíáçå=ÇÉë=`çãéìJ
íÉêë= ãáí= j~äï~êÉ= EpÅÜ~ÇéêçÖê~ããÉFI= ÇáÉ= ~ääÉáå= ÇìêÅÜ= ÇÉå= _ÉëìÅÜ=
ÉáåÉê=tÉÄëÉáíÉ=ÜÉêÄÉáÖÉÑΩÜêí=ïáêÇK=sáÉäÑ~ÅÜ=ÄÉáåÜ~äíÉå=ÇáÉëÉ=tÉÄëÉáíÉå=
ëÉêá∏ëÉ=^åÖÉÄçíÉI= ëáåÇ= àÉÇçÅÜ= ÑΩê= ÇáÉ=sÉêíÉáäìåÖ= îçå= pÅÜ~ÇéêçÖê~ãJ
ãÉå=âçåí~ãáåáÉêí=ïçêÇÉåK=a~ãáí=ëÅÜäÉìëÉå=hêáãáåÉääÉ=pÅÜ~ÇÅçÇÉë=~ìÑ=
ÇáÉ=tÉÄëÉáíÉ=ÉáåK=a~ë=~ääÉáåáÖÉ=pìêÑÉå=~ìÑ=ÉáåÉê=ÄÉíêçÑÑÉåÉå=tÉÄëÉáíÉ=
ÖÉåΩÖíI=ìã=ÉáåÉå=`çãéìíÉê=òì=áåÑáòáÉêÉåK=

2.6 Pharming 
_Éáã=mÜ~êãáåÖ=Ü~åÇÉäí=Éë=ëáÅÜ=ìã=ÉáåÉ=_ÉíêìÖëãÉíÜçÇÉI=ÄÉá=ÇÉê= fÜêÉ=
fåíÉêåÉíJsÉêÄáåÇìåÖ=~ìÑ=ÉáåÉ=ÖÉÑ®äëÅÜíÉ=tÉÄëÉáíÉ=ìãÖÉäÉåâí=ïáêÇK=páÉ=
ÖÉÄÉå=~äëç=ÇáÉ=êáÅÜíáÖÉ=fåíÉêåÉí~ÇêÉëëÉ=áã=_êçïëÉê=ÉáåI=ÖÉä~åÖÉå=àÉÇçÅÜ=
~ìÑ=ÉáåÉ=ÖÉÑ®äëÅÜíÉ=tÉÄëÉáíÉK==
=
=
3 Massnahmen zum Schutz Ihres e-Banking 

£ÑÑåÉå= páÉ= åìê= ÉJj~áäë= îçå= fÜåÉå= ÄÉâ~ååíÉå= mÉêëçåÉå= çÇÉê= råíÉêJ
åÉÜãÉå=ìåÇ=∏ÑÑåÉå=páÉ=âÉáåÉ=^åÜ®åÖÉ=áå=ÉJj~áäëI=ÇÉêÉå=^ÄëÉåÇÉê=páÉ=
åáÅÜí=âÉååÉåK= fã=wïÉáÑÉäëÑ~ää= Ñê~ÖÉå=páÉ=ÄÉáã=^ÄëÉåÇÉê=å~ÅÜK= pÉíòÉå=
páÉ= ÉáåÉ= ~âíìÉääÉ= sáêÉåëÅÜìíòëçÑíï~êÉ= ìåÇ= ÉáåÉ= éÉêë∏åäáÅÜÉ= cáêÉï~ää=
ÉáåK=bë=áëí=òìÇÉã=ïáÅÜíáÖI=ÇáÉ=sáêÉåëÅÜìíòëçÑíï~êÉ=ëíÉíë=~ìÑ=ÇÉã=åÉìëJ
íÉå=pí~åÇ= òì=Ü~äíÉåK=aáÉë=â∏ååÉå=páÉ= íìåI= áåÇÉã=páÉ=ÇáÉ= îÉêÑΩÖÄ~êÉå=
réÇ~íÉë=ìãÖÉÜÉåÇ=îçå=ÇÉå=pÉáíÉå=fÜêÉë=pçÑíï~êÉ~åÄáÉíÉêë=ÜÉêìåíÉêä~J
ÇÉå= ìåÇ= áåëí~ääáÉêÉå= çÇÉê= ÉáåÉå= ~ìíçã~íáëÅÜÉå=réÇ~íÉëÉêîáÅÉ= åìíòÉåK
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^ÅÜíÉå= páÉ= òìÇÉã= Ç~ê~ìÑI= Ç~ëë= páÉ= ëíÉíë= Éáå= ~âíìÉääÉë= _ÉíêáÉÄëëóëíÉã=
ëçïáÉ=ÉáåÉ=~âíìÉääÉ=sÉêëáçå=ÇÉë=_êçïëÉêë=áåâäK=ÇÉê=Ç~òìÖÉÜ∏êáÖÉå=mäìJ
Öáåë= áåëí~ääáÉêí=Ü~ÄÉåK=^ìÅÜ=ëçääíÉå=páÉ= ëíÉíë=ÇáÉ=~âíìÉääÉå=páÅÜÉêÜÉáíëJ
ìéÇ~íÉë= fÜêÉê= ^åïÉåÇìåÖëéêçÖê~ããÉ= áåëí~ääáÉêÉåI= ~åÇÉêåÑ~ääë= â∏ååJ
íÉå=åÉì=ÄÉâ~ååí=ÖÉïçêÇÉåÉ=pÅÜï~ÅÜëíÉääÉå=ÇìêÅÜ=hêáãáåÉääÉ= ÑΩê=^åJ
ÖêáÑÑÉ=~ìÑ=fÜêÉå=`çãéìíÉê=~ìëÖÉåìíòí=ïÉêÇÉåK 

3.1 Kein e-Banking auf einer bankfremden Internetad-
resse! 

dÉÄÉå=páÉ=fÜêÉ=ÉJ_~åâáåÖJwìÖ~åÖëÇ~íÉå=åìê=ÉáåI=ïÉåå=páÉ=ëáÅÜÉê=ëáåÇI=
Ç~ëë=páÉ=ëáÅÜ=í~íë®ÅÜäáÅÜ=~ìÑ=ÇÉê=ÖÉëÅÜΩíòíÉåI=~ìíçêáëáÉêíÉå=fåíÉêåÉíëÉáíÉ=
fÜêÉê=_~åâ=ÄÉÑáåÇÉå=ìåÇ=ÉáåÉ=îÉêëÅÜäΩëëÉäíÉ=sÉêÄáåÇìåÖ=åìíòÉåK=báåÉ=
îÉêëÅÜäΩëëÉäíÉ=sÉêÄáåÇìåÖ=â∏ååÉå=páÉ=Ç~ê~å=ÉêâÉååÉåI=Ç~ëë=ÇÉã=Üííé=
Éáå=ë=EZ=ëÉÅìêÉI=ÇíK=ëáÅÜÉêF=áå=ÇÉê=roi=ÇÉê=sÉêÄáåÇìåÖ=~åÖÉÜ®åÖí=ïáêÇK=
aáÉë=ÜÉáëëíI=Ç~ëë=ÑΩê=ÇáÉëÉ=tÉÄëÉáíÉ=Éáå=páÅÜÉêÜÉáíëòÉêíáÑáâ~í=ÉáåÖÉëÉíòí=
ïìêÇÉ= EòK_K=ÜííéëWLLïïïKëÄ~KÅÜFK=aáÉ=^ìíÜÉåíáòáí®í=ÇáÉëÉë=páÅÜÉêÜÉáíëJ
òÉêíáÑáâ~íë=â∏ååÉå=páÉ=ΩÄÉêéêΩÑÉåI=áåÇÉã=páÉ=ïáÉ=ÑçäÖí=îçêÖÉÜÉåW=açéJ
éÉäâäáÅâÉå=páÉ=~ìÑ=Ç~ë=ÖÉëÅÜäçëëÉåÉ=pÅÜäçëëëóãÄçäI=Ç~ë=ëáÅÜ=áå=ÇÉê=pí~J
íìëäÉáëíÉ= Ö~åò= ìåíÉå= áã= _êçïëÉêJcÉåëíÉê= ÄÉÑáåÇÉíK= fã= ~åëÅÜäáÉëëÉåÇ=
ÖÉ∏ÑÑåÉíÉå=wÉêíáÑáâ~íëJaá~äçÖÑÉåëíÉê=ëçääíÉ=ÇÉê=k~ãÉ=fÜêÉê=_~åâ=~ìÑÖÉJ
ÑΩÜêí=ëÉáåK=cÉêåÉê=ëÉíòÉå=ÇáÉ=ãÉáëíÉå=_~åâÉå=bñíÉåÇÉÇ=s~äáÇ~íáçå=ppiJ
wÉêíáÑáâ~íÉ=ÉáåK=aáÉëÉ=ëáåÇ=Ç~ê~å=òì=ÉêâÉååÉåI=Ç~ëë=Éáå=qÉáä=ÇÉê=roiJ
^ÇêÉëëäÉáëíÉ=ãáí= ÇÉã=k~ãÉå= ÇÉê= _~åâ= ÖêΩå= ÜáåíÉêäÉÖí= áëíK=tÉåå= páÉ=
~ìÑ=ÇÉå=ÖêΩåÉå=_~äâÉå=âäáÅâÉåI=ÉêëÅÜÉáåí=Éáå=aá~äçÖÑÉåëíÉêI=áå=ÇÉã=ÇÉê=
k~ãÉ= ÇÉë= _~åâáåëíáíìíë= áã= wÉêíáÑáâ~í= ëçïáÉ= ÇáÉ= wÉêíáÑáòáÉêìåÖëëíÉääÉ=
~åÖÉòÉáÖí=ïÉêÇÉåK=tÉåå= ÇáÉë= ÖÉï®ÜêäÉáëíÉí= áëíI= â∏ååÉå= páÉ= îçå= ÉáåÉê=
îÉêíê~ìÉåëïΩêÇáÖÉå= fåíÉêåÉíëÉáíÉ= ~ìëÖÉÜÉåK= iÉáÇÉê= ìåíÉêëíΩíòÉå= åçÅÜ=
åáÅÜí=~ääÉ=_êçïëÉê=bñíÉåÇÉÇ=s~äáÇ~íáçå=ppiK=
=
_Éáã= låäáåÉJpÜçééáåÖ= ëçääíÉå= páÉ= fÜêÉ= éÉêë∏åäáÅÜÉå= wìÖ~åÖëÇ~íÉå=
ïÉÇÉê= ~ìÑ= ÇÉê= pÜçééáåÖJpÉáíÉ= åçÅÜ= ~ìÑ= ÇÉå= pÉáíÉå= ÉáåÉë= låäáåÉJ
§ÄÉêïÉáëìåÖëÇáÉåëíÉë=ÉáåÖÉÄÉåK=dÉÄÉå=páÉ= fÜêÉ=ÖÉÜÉáãÉå=wìÖ~åÖëÇ~J
íÉå= åáÉã~äë= ~ìÑ= ÉáåÉê= ~åÇÉêÉå= fåíÉêåÉíëÉáíÉ= ~äë= ÇÉêàÉåáÖÉå= fÜêÉê= _~åâ=
ìåÇ= ~ìÅÜ= ëçåëí= åáÅÜí= ÉáåÉã=aêáííÉå= éêÉáëK= qÉáäÉå= páÉ= fÜêÉ= ÉJ_~åâáåÖJ=
wìÖ~åÖëÇ~íÉå= ~åÇÉêÉå=råíÉêåÉÜãÉå=ãáíI= îÉêëíçëëÉå= páÉ= Ç~ãáí= ÖÉÖÉå=
ÇáÉ=pçêÖÑ~äíëéÑäáÅÜíÉå=~ìë=fÜêÉã=ÉJ_~åâáåÖJsÉêíê~Ö=ãáí=fÜêÉã=_~åâáåJ
ëíáíìíK=

 Secure e-Banking – SBVg – September 2009 4 



 

3.2 Schützen Sie Ihre sensiblen Daten 
pÅÜΩíòÉå= páÉ= fÜêÉ= wìÖ~åÖëÇ~íÉå= òìã= ÉJ_~åâáåÖ= îçê= ìåÄÉêÉÅÜíáÖíÉã=
wìÖêáÑÑ=ìåÇ=båíïÉåÇìåÖK=péÉáÅÜÉêå=páÉ=ëÉåëáÄäÉ=a~íÉå=Em~ëëï∏êíÉêI=ÉJ
_~åâáåÖJwìÖ~åÖëÇ~íÉåI= hêÉÇáíâ~êíÉååìããÉêå= ÉíÅKF= åáÅÜí= ~ìÑ= fÜêÉã=
`çãéìíÉê=~ÄK=aáÉë=â∏ååíÉ=ëçåëí=~å=`çãéìíÉêåI=ÇáÉ=åáÅÜí=~ìëëÅÜäáÉëëJ
äáÅÜ=îçå=fÜåÉå=ÄÉåìíòí=ïÉêÇÉåI=ïáÉ=òK_K=~ã=^êÄÉáíëéä~íòI=Ç~òì=ÑΩÜêÉåI=
Ç~ëë=aêáííÉ=ÇáÉëÉ=a~íÉå=ÉáåëÉÜÉåK=
=
^ìÅÜ= ëéÉòáÉääÉ= péáçå~ÖÉéêçÖê~ããÉI= ÇáÉ= ~ìÑ= fÜêÉå= oÉÅÜåÉê= ÖÉä~åÖí=
ëáåÇI=â∏ååÉå=ëçäÅÜÉ=a~íÉå=~ìëëé®ÜÉå=ìåÇ=òK_K=éÉê=ÉJj~áä=îÉêëÉåÇÉåK=
tÉåå= páÉ= òìê= bêÜ∏ÜìåÖ= ÇÉê= páÅÜÉêÜÉáí= ÉáåÉ= òìë®íòäáÅÜÉ= ^ìëêΩëíìåÖI=
ïáÉ= òK_K= ÉáåÉå= `Üáéâ~êíÉåäÉëÉê= ãáí= mfkJbáåÖ~ÄÉí~ëí~íìê= ÄÉåìíòÉåI=
ÖÉÄÉå=páÉ= ÇáÉ= Ç~ÑΩê= îçêÖÉëÉÜÉåÉåI= îÉêíê~ìäáÅÜÉå=a~íÉå=åìê=Ç~åå= ÉáåI=
ïÉåå= páÉ= îçå= ÇáÉëÉã=dÉê®í= Ç~òì= ~ìÑÖÉÑçêÇÉêí=ïÉêÇÉåK= péÉáÅÜÉêå= páÉ=
îçê=~ääÉã=fÜê=m~ëëïçêí=åáÉ=~ÄK==
=
fÜêÉ=_~åâ=ïáêÇ=páÉ=åáÉã~äë=Ó=ïÉÇÉê=éÉê=ÉJj~áä=åçÅÜ=íÉäÉÑçåáëÅÜ=Ó=âçåJ
í~âíáÉêÉå=ìåÇ=å~ÅÜ=fÜêÉå=ÖÉÜÉáãÉå=wìÖ~åÖëÇ~íÉå=Ñê~ÖÉåK=_É~åíïçêíÉå=
páÉ=ëçäÅÜÉ=ÉJj~áäë=åáÉ=ìåÇ=ÑçäÖÉå=páÉ=~ìÅÜ=ÇÉå=~åÖÉÖÉÄÉåÉå=fåëíêìâíáJ
çåÉå=åáÅÜíI= ëÉäÄëí=ïÉåå= fÜåÉå=ãáí= åÉÖ~íáîÉå=hçåëÉèìÉåòÉåI=ïáÉ= òK_K=
ÉáåÉê=hçåíçëéÉêêÉI=ÖÉÇêçÜí=ïáêÇK=fåÑçêãáÉêÉå=páÉ=fÜêÉ=_~åâI=ïÉåå=Éáå=
ëçäÅÜÉê=c~ää=~ìÑíêáííK=
=
cΩê= ÇÉå= ìãÖÉâÉÜêíÉå= c~ääI= Ç~ëë= páÉ= fÜêÉ= _~åâ= ëÉäÄÉê= âçåí~âíáÉJ
êÉåI=â~åå=Éë=áã=o~ÜãÉå=îçå=mÜçåÉÄ~åâáåÖ=~ÄÉê=ëÉÜê=ïçÜä=ëÉáåI=Ç~ëë=
ÇáÉ=_~åâ=páÉ=òïÉÅâë=fÇÉåíáÑáâ~íáçå=å~ÅÜ=fÜêÉå=ÖÉÜÉáãÉå=wìÖ~åÖëÇ~íÉå=
Ñê~ÖíK=píÉääÉå= páÉ= áå= àÉÇÉã= c~ää=ëáÅÜÉêI= Ç~ëë= páÉ= ÇáÉ= êáÅÜíáÖÉ= kìããÉê=
~åÖÉêìÑÉå= Ü~ÄÉå= ìåÇ= ÇáÉë= ÇÉã= ÉåíëéêÉÅÜÉåÇ= âçããìåáòáÉêJ
íÉå=sçêÖÉÜÉå=ÉåíëéêáÅÜíI=ÄÉîçê=páÉ=ëçäÅÜÉå=^ìÑÑçêÇÉêìåÖÉå=å~ÅÜâçãJ
ãÉåK=
=
píÉääÉå=páÉ=ëáÅÜÉêI=Ç~ëë=páÉ=fÜêÉ=îÉêíê~ìäáÅÜÉå=wìÖ~åÖëÇ~íÉå=áããÉê=åìê=
~ìÑ= ÇÉê= ÉÅÜíÉå= fåíÉêåÉíëÉáíÉ= fÜêÉë= _~åâáåëíáíìíë= ÉáåÖÉÄÉåK= ^ÅÜíÉå= páÉ=
òìÇÉã= ~ìÑ= ^ÄïÉáÅÜìåÖÉå= áã= bêëÅÜÉáåìåÖëÄáäÇ= ÇÉë= ÖÉïçÜåíÉå= ÉJ
_~åâáåÖJ^ìÑíêáííë= fÜêÉê=_~åâK=tÉåå=páÉ=fÜêÉ=_~åâëÉáíÉ=ëÅÜçå=çÑí=~ìÑJ
ÖÉêìÑÉå= Ü~ÄÉåI= Ç~åå= Ñ®ääí= fÜåÉå= ëçÖ~ê= ÉáåÉ=ãáåáã~äÉ= sÉê®åÇÉêìåÖ= Ó
ÄÉáëéáÉäëïÉáëÉ= äÉáÅÜíÉ=sÉêëÅÜáÉÄìåÖÉå= ÇÉë= içÖçë= fÜêÉê= _~åâ= ìåÇ= ÇÉå=
§ÄÉêëÅÜêáÑíÉå=Ó=ëçÑçêí=~ìÑK=
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3.3 Wählen Sie ein sicheres Passwort 
sÉêïÉåÇÉå=páÉ=Éáå=ÖìíÉë=ìåÇ=ëáÅÜÉêÉë=m~ëëïçêí=ÑΩê=fÜê=ÉJ_~åâáåÖK=báå=
ëçäÅÜÉë=ò®Üäí=ãáåÇÉëíÉåë=~ÅÜí=píÉääÉå=ìåÇ=ÄÉëíÉÜí=~ìë=ÉáåÉê=jáëÅÜìåÖ=
îçå=dêçëëJ=ìåÇ=häÉáåÄìÅÜëí~ÄÉå=ìåÇ=w~ÜäÉåK=páÉ=ëçääíÉå=ïÉÇÉê=fÜêÉå=
k~ãÉå=åçÅÜ=ÇÉå=k~ãÉå=fÜåÉå=ÄÉâ~ååíÉê=mÉêëçåÉå=ìåÇ=~ìÅÜ=åáÅÜí=fÜê=
ÄòïK= ÇÉêÉå= dÉÄìêíëÇ~íìã= îÉêïÉåÇÉåK= tÉÅÜëÉäå= páÉ= êÉÖÉäã®ëëáÖ= fÜê=
m~ëëïçêíI= áåëÄÉëçåÇÉêÉ= ïÉåå= páÉ= îÉêãìíÉåI= àÉã~åÇ= â∏ååíÉ= ÇáÉëÉë=
~ìëëéáçåáÉêí=Ü~ÄÉåK=bë=ÖáÄí=áã=fåíÉêåÉíI=ÉîíäK=~ìÅÜ=~ìÑ=ÇÉê=fåíÉêåÉíëÉáíÉ=
fÜêÉê=_~åâI=_ÉáëéáÉäÉ=ÑΩê=ÇáÉ=t~Üä=ÉáåÉë=ÖìíÉå=ìåÇ=ëáÅÜÉêÉå=m~ëëïçêíëK=
=
=
4 Allgemeine Vorkehrungen 

dêÉáÑÉå=páÉ=~ìëëÅÜäáÉëëäáÅÜ=îçå=ÉáåÉã=îçå= fÜåÉå=ÖÉåìíòíÉå=`çãéìíÉê=
~ìë= ~ìÑ= Ç~ë= ÉJ_~åâáåÖ= òìK= _Éá= ÉáåÉã= åáÅÜí= ~ìëëÅÜäáÉëëäáÅÜ= îçå= fÜåÉå=
ÖÉåìíòíÉå=`çãéìíÉêI=òK_K=áå=ÉáåÉã=fåíÉêåÉíÅ~Ñ¨I=ïáëëÉå=páÉ=åáÉ=ÖÉå~ìI=
áåïáÉïÉáí= ÇÉê= wìÖ~åÖ= ÇìêÅÜ= ïáêâë~ãÉ= páÅÜÉêÜÉáíëëçÑíï~êÉ= ÖÉëÅÜΩíòí=
áëí=ìåÇ=ïÉäÅÜÉ=mêçÖê~ããÉ=~ìÑ=ÇáÉëÉã=m`=~ìëÖÉÑΩÜêí=ïÉêÇÉåK=^ìÅÜ=ÇáÉ=
q~ëí~íìêÉå=â∏ååÉå=ã~åáéìäáÉêí= ëÉáåK= páÅÜÉêÜÉáí=â∏ååÉå=páÉ=ÜáÉê=åáÅÜí=
Éêï~êíÉåK=aÉëÜ~äÄ=áëí=ÉJ_~åâáåÖ=~å=ëçäÅÜÉå=`çãéìíÉêå=åáÅÜí=ÉãéÑÉÜJ
äÉåëïÉêíK=
=
tÉåå= páÉ= ÉJ_~åâáåÖ= îçêåÉÜãÉåI= ~ÅÜíÉå= páÉ= Ç~ê~ìÑI= Ç~ëë= páÉ= âÉáåÉ=
ïÉáíÉêÉå=_êçïëÉêÑÉåëíÉê=E~ìÅÜ=âÉáåÉ=q~ÄëF=ëçïáÉ=âÉáå=j~áäéêçÖê~ãã=
ÖÉ∏ÑÑåÉí=Ü~ÄÉåK=
=
_ÉÉåÇÉå= páÉ= fÜêÉ= ÉJ_~åâáåÖJpáíòìåÖ= ëíÉíë=ãáí= ÇÉê= Ç~ÑΩê= îçêÖÉëÉÜÉåÉå=
cìåâíáçå= ł^ÄãÉäÇÉå“I= łiçÖçìí“= çÇÉê= ł_ÉÉåÇÉå“= ìåÇ= ä∏ëÅÜÉå= páÉ=
~åëÅÜäáÉëëÉåÇ= ÇáÉ= íÉãéçê®êÉå= fåíÉêåÉíÇ~íÉáÉå= fÜêÉë=tÉÄÄêçïëÉêë= ëçJ
ïáÉ=ÇáÉ=`ççâáÉë=EÉáåÉ=^åäÉáíìåÖ=ÜáÉêòì=ëçääíÉå=páÉ=àÉïÉáäë=~ìÑ=ÇÉê=fåíÉêJ
åÉíëÉáíÉ=fÜêÉê=_~åâ=ÑáåÇÉåFK=
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tÉáíÉêÑΩÜêÉåÇÉ=iáåâëW=
=
• ïïïKëïáëëÄ~åâáåÖKçêÖ=[=açëëáÉêW=fåÑçêã~íáçåÉå=ÑΩê=_~åââìåÇÉå=

ÜííéWLLïïïKëïáëëÄ~åâáåÖKçêÖLÜçãÉLÇçëëáÉêJÄ~åââìåÇÉåKÜíã=
=
• jÉäÇÉJ=ìåÇ=^å~äóëÉëíÉääÉ=fåÑçêã~íáçåëëáÅÜÉêìåÖ=jbi^kf=

ÜííéWLLïïïKãÉä~åáK~ÇãáåKÅÜLíÜÉãÉåLMMNMPLáåÇÉñKÜíãä\ä~åÖZÇÉ=
=
• _ìåÇÉë~ãí=ÑΩê=páÅÜÉêÜÉáí=áå=ÇÉê=fåÑçêã~íáçåëíÉÅÜåáâ=

ÜííéWLLïïïKÄëáJÑìÉêJÄìÉêÖÉêKÇÉL=
=
=
=
=
=
=
=
aáÉëÉ=_êçëÅÜΩêÉ= áëí=~ìÅÜ=ÉêÜ®äíäáÅÜ= áå=ÇÉå=péê~ÅÜÉå=cê~åò∏ëáëÅÜI= fí~J
äáÉåáëÅÜ=ìåÇ=båÖäáëÅÜ=ìåÇ=â~åå=ÄÉá=ÇÉê=pÅÜïÉáòÉêáëÅÜÉå=_~åâáÉêîÉêÉáJ
åáÖìåÖ= ìåíÉê= ÜííéWLLïïïKëïáëëÄ~åâáåÖKçêÖLÜçãÉLëÜçéKÜíã= ÄÉëíÉääí=
ïÉêÇÉåK=
=
råíÉê=ïïïKëïáëëÄ~åâáåÖKçêÖLÜçãÉLÇçëëáÉêJÄ~åââìåÇÉåKÜíã=â~åå=ÇáÉ=
_êçëÅÜΩêÉ=~ìÅÜ=áã=macJcçêã~í=ÜÉêìåíÉêÖÉä~ÇÉå=ïÉêÇÉåK=
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